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IMPRONTE DIGITALI. fedpol tratta le impronte digitali con l'ausilio del
sistema automatizzato d'identificazione delle impronte digitali AFIS e rende in
tal modo possibile I'identificazione di persone vive e morte. (FOTO FEDPOL)

ORGANIZZAZIONI. Nell’anno in esame le organiz-
zazioni e istituzioni di pubblica utilita hanno presen-
tato nove richieste di ricerca (2013: 11). Diverse per-
sone residenti all’estero hanno cercato, attraverso la
Croce Rossa, i propri familiari, poiché supponevano
che si trovassero in Svizzera. Alcune famiglie hanno
inoltre chiesto I'intervento del servizio per cercare i
propri parenti nel nostro Paese o all’estero.

1l servizio ha anche cercato familiari scomparsi
in collaborazione con I’Esercito della salvezza. Anche
la Schweizerische Fachstelle fiir Adoption di Zurigo
ha chiesto pit volte assistenza per il ricongiungimen-
to di bambini adottati con i propri genitori naturali.

RICHIESTE DI RICERCA IN RELAZIONE AL VER-
SAMENTO DI FONDI DI PREVIDENZA. Le impre-
se di diritto privato, come assicurazioni o istituti di
previdenza, hanno presentato 21 richieste di ricer-

RAPPORTO ANNUALE 2014 DELL'UFFICIO FEDERALE DI POLIZIA fedpol

ca del luogo di dimora di cittadini svizzeri e stranieri
in relazione al versamento di fondi di previdenza
(2013: 9).

Documenti d’'identita

fedpol é responsabile del rilascio e
dello sviluppo del passaporto e della carta
d'identita svizzeri.

La sezione Documenti d’identita vigila sul ri-
spetto delle disposizioni legali e sull’'uniformita delle
procedure delle autorita preposte al rilascio del passa-
porto e della carta d’identita svizzeri, ovveroi 39 uffi-
ci cantonali dei passaporti, i quattro servizi che rila-
sciano passaporti provvisoripresso gliaeroportiele 94
rappresentanze svizzere all’estero (2013: 96). La se-
zione gestisce inoltre il sistema d’informazione ISA
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contenente tutti i dati sulle carte d’identita e sui pas-
saporti svizzeri rilasciati, controlla le registrazioni ef-
fettuate dalle autorita di rilascio e procede alle muta-
zioni necessarie.

Nel 2014 sono stati segnalati complessivamente
99048 documenti smarriti o rubati (2013: 102762)
nella banca dati per la ricerca di oggetti RIPOL, nel
SIS e nella banca dati di INTERPOL «Automated Se-
arch Facility — Stolen Lost Travel Documents» (ASE-
SLTD). La sezione Documenti d’identita ha emesso
direttamente una segnalazione per 5387 di questi
documenti (2013: 5133).

Su 1630730 documenti d’identita svizzeri (pas-
saporti e carte d’identita) spediti per posta nel 2014,
ne sono andati persi 71 in Svizzera e 76 all’estero.
Anch’essi sono registrati nei sistemi d’informazione
summenzionati.

Nel 2014 la sezione ha fornito informazioni
all’Utficio SIRENE in merito a 137 richieste correlate
allo smarrimento di documenti d’identita all’estero
(2013:140) e si ¢ espressa 465 volte riguardo a richie-
ste dirilascio di documenti d’identita presentate pres-
so le rappresentanze svizzere all’estero (2013: 404).
In 14 casi il rilascio e stato rifiutato (2013: 21) perché
il richiedente era segnalato per arresto in RIPOL a
causa di un crimine o di un delitto oppure perché era
implicato in un procedimento penale nel Paese di
soggiorno. 92 delle richieste di rilascio presentate
all’estero riguardavano neonati (2013: 74). Sono stati
inoltre ritirati o invalidati e successivamente pubbli-
cati nel Foglio federale tre passaporti intestati a per-
sone che si erano sottratte all’esecuzione di una pena
in Svizzera rifugiandosi all’estero oppure la cui natu-
ralizzazione ¢ stata annullata.

In 14 casi (2013: 29) gli accertamenti in merito
al rilascio di documenti d’identita all’estero sono ri-
sultati molto impegnativi (maternita sostitutive, dif-
ficolta ad accertare la vera identita del bambino e l’au-
torita parentale). La sezione si occupa inoltre di casi di
abuso in materia di documenti d’identita e di conse-
guimento fraudolento dei medesimi mediante ['uso
abusivo di dati personali. Nel 2014 sono stati trattati
16 di questi casi (2013: 25).

La sezione supervisiona inoltre il ritiro di docu-
menti d’identita svizzeri intestati a persone cuila SEM
ha revocato la cittadinanza svizzera. Nel 2014 sono
stati ritirati 156 documenti d’identita (2013: 179). I
documenti che finora non ¢ stato possibile ritirare
sono segnalati nei sistemi di ricerca RIPOL, SIS e nel-
la banca dati ASF-SLTD come documenti d’identita
non validi.
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La sezione Documenti d’identita gestisce una
hotline gratuita che nel 2014 ha ricevuto 5791 chia-
mate (2013: 8619); 4107 sono state invece le richieste
trattate per e-mail (2013: 3102). La reperibilita della
hotline gratuita ¢ diminuita rispetto all’anno prece-
dente a causa dei tagli al personale. Le richieste invia-
te tramite e-mail sono dunque aumentate notevol-
mente mentre le chiamate hanno fatto registrare una
diminuzione.

1l servizio di supporto per il sistema d’informa-
zione ISA ha evaso 6830 richieste pervenute per
posta elettronica e trattato 8031 richieste telefoniche
(2013: 3539 richieste per e-mail e 5154 richieste te-
lefoniche). La ragione di tale forte incremento ¢ la
collaborazione della sezione Documenti d’identita al
progetto NAVIG (nuova procedura di richiesta della
carta d’identita presso i Comuni).

Hotline gratuita: 0800 820 008
Indirizzo e-mail: schweizerpass@fedpol.admin.ch
Ulteriori informazioni su: www.passaportosvizzero.ch

SVILUPPI. 1l settore Sviluppo documenti d’identita
segue gli sviluppi internazionali in materia di docu-
menti d’identita ed ¢ responsabile della loro trasposi-
zione tempestiva nelle carte d’identita e nei passapor-
tl svizzerl.

Con la recente modifica della legge sui docu-
menti d’identita, le carte d’identita potranno essere
richieste anche in futuro presso il Comune di domici-
lio se il Cantone prevede tale possibilita. Nel 2014 ¢
stata introdotta presso i Comuni interessati la nuova
procedura di richiesta elettronica della carta d’iden-
tita (NAVIG) che permette di trattare le richieste di-
rettamente per via elettronica senza procedure carta-
cee.

Sono inoltre proseguiti i lavori inerenti ai pro-
getti di rinnovo del passaporto e della carta d’identita
nel quadro di un mandato conferito dal Consiglio fe-
derale. La rispettiva gara d’appalto pubblica sara pre-
sumibilmente pubblicata a inizio del 2015. In seguito,
il nuovo passaporto sara introdotto probabilmente
nel 2018.

Per quanto riguarda la carta d’identita, sono
proseguite, in stretta collaborazione con il DATEC
(UFCOM), il DEFR (SECO), il DFF (UFIT) e il DFAE,
le attivita di progettazione per creare un’identita elet-
tronica riconosciuta a livello statale per le applicazio-
ni di e-government e di e-business. Il progetto sara
verificato nel corso del 2015 dal punto di vista di una
sua applicazione duratura e in seguito sara sottoposto
al Consiglio federale. Una volta terminata questa fase,
verranno avviati i lavori legislativi necessari.
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ABUSO E FALSIFICAZIONE DI DOCUMENTI D’IDENTITA.
Il Servizio di coordinazione in materia di documenti d'identita e
legittimazione KILA allestisce la statistica svizzera sulle falsificazio-
ni di documenti. Funge inoltre da Single Point of Contact per lo
scambio di certificati digitali relativi al passaporto elettronico e ad
altri documenti di viaggio elettronici. (FoTo FEDPOL)

Documenti d’'identita e
di legittimazione

| compiti principali del Servizio di coor-
dinazione in materia di documenti d’identita
e legittimazione (KILA) sono:

J procurare campioni di documenti d’identita
e di legittimazione di tutti i Paesi, analiz-
zarli, descriverli e registrare le descrizioni e le
immagini nella raccolta di riferimento dei
documenti d’identita (banca dati ARKILA);

. raccogliere e valutare le informazioni sulle
falsificazioni per allestire la statistica
svizzera in materia di falsificazioni e gestire
la relativa banca dati FRAUDE;

J eseguire accertamenti su scala internazionale
in merito ai documenti, alle modalita di
rilascio, all’autenticita dei documenti e dei
dati personali iscritti, ai processi di produzione,
alle caratteristiche e agli elementi di sicurezza
ecc.;

. gestire e distribuire i campioni di documenti
svizzeri (passaporti, carte d’identita, licenze di
condurre, visti ecc.);
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o controllare la qualita dei documenti d’identita
svizzeri rilasciati (passaporti e carte d’iden-
tita) e offrire assistenza in caso d’introduzione
di nuovi sviluppi in materia (produzione,
elementi di sicurezza, tecniche di stampa,
norme internazionali ecc.);

o richiedere i certificati elettronici dall’estero
e mettere a disposizione i certificati dei
documenti di viaggio svizzeri al fine di per-
mettere la verifica dei documenti di
viaggio svizzeri all’estero (agevolazione del
viaggio) e dei documenti esteri da parte
delle autorita svizzere responsabili del con-
trollo alle frontiere.

BANCA DATI ARKILA. Nell’anno in esame € stato
possibile registrare le descrizioni e le immagini di 394
nuovi documenti (2013: 183) nella raccolta di riferi-
mento dei documenti d’identita ARKILA disponibile
in quattro lingue. Inoltre ¢ stato svolto un sondaggio
nel corso del quale ¢ stata data un’attenzione partico-
lare alle funzionalita meno note agli utenti della ban-
ca dati.

BANCA DATI FRAUDE (FALSIFICAZIONI). Nel 2014
il numero delle falsificazioni ¢ diminuito leggermen-
te poiché grazie alle misure tecniche adottate, i casi
non vengono piu registrati due volte dalla polizia e
dalle guardie di confine. La maggior parte delle fal-
sificazioni concerneva documenti degli Stati Schen-

gen. > TABELLA 14

ACCERTAMENTI INTERNAZIONALI. Nel 2014 il
numero delle richieste internazionali si ¢ mantenuto
su valori relativamente stabili con 808 accertamenti
(2013: 826). Grazie alla buona collaborazione con il
DFAE il numero degli accertamenti di lunga durata ¢
diminuito del 15 per cento passando da191 nel 2013 a
166 nel 2014.

BANCHE DATI DELL'UE. FADO (False and Authen-
tic Database Online) ¢ un progetto promosso dall’'UE
che comprende tre banche dati con un differente li-
vello d’accesso e diversi standard qualitativi:

o «Public Register of Authentic Identity and
Travel Documents Online» (PRADO): questa
banca dati di documenti, disponibile su
Internet dal 2009 e accessibile a tutti, offre pos-
sibilita di consultazione limitate e una minore
qualita dei dati;

o «intranet False and Authentic Database
Online» (iIFADO): questa banca dati,
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disponibile dall’inizio del 2010 sul sito Intranet
protetto della Confederazione, ¢ accessibile
soltanto alle autorita;

o expert-FADO, la sezione riservata alla
registrazione della «False and Authentic Data-
base Online», consente lo scambio protetto
d’informazioni con tutti gli Stati dell’'UE
collegati mediante I'interfaccia FADO. E stata
attivata alla fine del 2011 presso KILA.

SERVIZIO DI CONTATTO PER | CERTIFICATI. KILA
funge da Single Point of Contact della Svizzera per
lo scambio internazionale dei certificati elettronici
utilizzati per i documenti d’identita. Grazie a questi
certificati ¢ possibile verificare se i dati registrati sui
microchip dei documenti elettronici siano stati alte-
rati o falsificati. KILA ha messo a disposizione delle
autorita di controllo svizzere (guardie di confine e
polizia aeroportuale di Zurigo) 120 certificati di 46
Paesi (2013: 102 certificati di 46 Paesi). KILA ¢ auto-
rizzato anche a fornire i certificati dei passaporti sviz-
zeri ai servizi di contatto esteri.

Da maggio 2012 la Svizzera presiede la Public
Key Directory Board dell’Organizzazione dell’avia-
zione civile internazionale (OACI), responsabile del-
lo scambio internazionale di certificati.

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto
annuale di fedpol sul sito:
> www.fedpol.admin.ch/rapporto

Attivita normativa e
protezione dei dati

Il Servizio giuridico gestisce i progetti
legislativi dell’Ufficio e pronuncia decisioni in
merito al sequestro di materiale di propa-
ganda violenta, alle misure di allontanamen-
to nei confronti di stranieri e ai divieti limi-
tati di lasciare la Svizzera nei confronti di tifosi
violenti. Inoltre valuta gli affari e i progetti
dell’Ufficio dal punto di vista giuridico e della
protezione dei dati e delle informazioni.

Il servizio per la protezione dei dati risponde
alle richieste d'informazione e di cancella-
zione di dati e fornisce consulenza ai collabo-
ratori e ai gruppi di lavoro dell’Ufficio.

LEGISLAZIONE SULLE ARMI. All'inizio del 2013 la
Commissione della politica di sicurezza del Consiglio
nazionale ha presentato le quattro mozioni 13.3000,
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FALSIFICAZIONI SCOPERTE
Anno
2093 2423 2255

o Durante controlli 2072

alla frontiera

o Durante controlli 1678 1612 1424 1327

in Svizzera

. Controlli all’estero 25 14 - -
(DFAE)

Totale 3796 4049 3679 3399

TABELLA 14

13.3001, 13.3002 e 13.3003, le quali esortano il Con-
siglio federale ad attuare le raccomandazioni con-
tenute nel rapporto in adempimento del postulato
12.3006 «Combattere 1'utilizzo abusivo di armi». Il
Consiglio federale ha proposto di attuare le mozioni
mediante il disegno di «legge federale sul migliora-
mento dello scambio d’informazioni tra autorita in
materia di armi» e ha adottato il pertinente messaggio
il 13 dicembre 2013. Il disegno di legge intende raffor-
zare lo scambio d’informazioni tra le diverse autorita
che si occupano del controllo sulle armi. Tali autorita
devono ottenere tempestivamente informazioni sui
detentori di armi che potrebbero presentare un po-
tenziale di abuso in materia di armi. Se del caso, le lo-
roarmisonoritirate senzaindugio e a titolo definitivo.
Oltre ad attuare le raccomandazioni definite nel suc-
citato rapporto in adempimento del postulato, il dise-
gno dilegge prevede anche una registrazione a poste-
riori su scala nazionale di tutte le armi da fuoco priva-
te che non sono ancora iscritte nei registri cantonali
delle armi. Tale richiesta ¢ stata approvata dal Con-
siglio degli Stati nell’ambito dei dibattiti politici con-
cernenti le mozioni 13.3000-13.3003. Il 17 novem-
bre 2014, la Commissione della politica di sicurezza
del Consiglio nazionale ha approvato le modifiche a
grande maggioranza. Il Consiglio nazionale dibattera
il progetto probabilmente nella sessione primaverile
del 2015.

ORDINANZA JANUS. L'ordinanza sul sistema d’in-
formazione della Polizia giudiziaria federale ¢ stata
adeguata nel corso dell’anno in esame. Tale revisione
fornisce ora le basi materiali per le piattatorme di va-
lutazione e per lo strumento di confronto dei dati sul
terrorismo gestiti da fedpol. Lo scopo delle piattafor-
me di valutazione ¢ di trattare, valutare e conservare
i dati. Usufruiscono dell’accesso online i servizi com-
petenti di fedpol, del’'UFG, dell’MPC nonché i servizi
di fedpol incaricati dei compiti in materia di prote-
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zione dei dati. Lo strumento di confronto dei dati sul
terrorismo serve a raffrontare i dati su persone che
sono o sono state coinvolte o sono sospettate di essere
0 essere state coinvolte in attivita punibili correlate
al terrorismo. Lo strumento di confronto dei dati sul
terrorismo ¢ utilizzato esclusivamente dai servizi di
fedpol incaricati della gestione dell’Ufficio centrale
nazionale INTERPOL per adempiere i compiti loro
assegnati dall’'ordinanza del 21 giugno 2013 sull’Uffi-
cio centrale nazionale INTERPOL Berna.

ORDINANZA SUI PROFILI DEL DNA. L'ordinanza
sui profili del DNA ¢ stata modificata nell’ambito
della pertinente revisione parziale. In futuro, oltre al
responsabile di un laboratorio di analisi del DNA,
anche il suo supplente deve possedere il titolo di «ge-
netista forense SSML» della Societa svizzera di me-
dicina legale. Le ulteriori modifiche dell’ordinanza si
sono rese necessarie per stare al passo con i progressi
tecnico-scientifici. Talimodifiche ad esempio tengono
conto del fatto che gli strumenti utilizzati per analiz-
zare una traccia sono sempre piu sofisticati, motivo
per cui in futuro il materiale biologico di una traccia
dovra essere conservato nel laboratorio non piu sol-
tanto per cinque anni bensi per 15 anni. Questo con-
sentira alle autorita di perseguimento penale di far
analizzare nuovamente una traccia da cui le tecniche
attuali non consentono ancora di estrarre un profilo
del DNA utilizzabile, quando saranno eventualmente
disponibili metodi di analisi pitt accurati. L'ordinanza
disciplina inoltre il confronto nel sistema d’informa-
zione di profili parziali di DNA allestiti sulla base di
tracce di scarsa qualita o disponibili solo in quantita
minime (le cosiddette «tracce con DNA degradato»).

ORDINANZA DEL DFGP SUI LABORATORI DI ANA-
LISI DEL DNA. L'ordinanza ¢ stata sottoposta a revi-
sione totale nel corso dell’anno in esame. Poiché essa
disciplina nel dettaglio i compiti e le responsabilita dei
laboratori di analisi, il suo adeguamento era impron-
tato ancora di piu agli aspetti tecnico-scientifici rispet-
to alla modifica dell’ordinanza sui profili del DNA. In
generale i metodi di analisi genetico-molecolari e le
procedure tecniche per I’analisi del DNA sono costan-
temente soggetti a rapidi sviluppi. Il nuovo testo
dell’ordinanza considera pertanto tale aspetto intro-
ducendo disposizioni specifiche in merito al processo
di analisi, ovvero il numero delle regioni del DNA (lo-
ci) da analizzare o I'obbligo di sottoporre i campioni a
una doppia analisi. Per quanto concerne invece i me-
todi e le procedure, I'ordinanza concede il margine di
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manovra necessario per integrare le innovazioni tec-
niche. Infine, nella nuova ordinanza sono state preci-
sate singole norme e colmate le lacune riscontrate.

ORDINANZA SUL TRATTAMENTO DEI DATI SE-
GNALETICI DI NATURA BIOMETRICA. Conlare-
visione totale dell’'ordinanza del 6 dicembre 2013 sul
trattamento dei dati segnaletici di natura biometrica
(cfr. rapporto annuale del 2013; pagg. 104—105) ¢ sta-
ta attuata la prescrizione secondo cui i termini di can-
cellazione dei dati segnaletici di natura biometrica re-
gistrati nel sistema d’informazione AFIS (soprattutto
le impronte digitali) devono corrispondere ai termini
applicabili ai profili del DNA. A tale scopo l'articolo
17 capoverso 1 dell’'ordinanza riproduce il tenore
dell’articolo 16 capoverso 1 della legge sui profili del
DNA per quanto riguarda i termini e le condizioni per
la cancellazione. Nel quadro dell’elaborazione della
nuova legge federale del 13 dicembre 2013 sull’inter-
dizione di esercitare un’attivita e sul divieto di avere
contatti e di accedere ad aree determinate (Modifica
del Codice penale, del Codice penale militare e del di-
ritto penale minorile), l'articolo 16 capoverso 1 della
legge sui profili del DNA ¢ stato completato con un
ulteriore termine di cancellazione il quale ¢ stato in-
tegrato, nell’ambito della revisione parziale, anche
nell’'ordinanza sul trattamento dei dati segnaletici di
natura biometrica.

PROTEZIONE DEI DATI. Le persone domiciliate in
Svizzera o all’estero hanno il diritto di presentare ri-
chieste relative ai sistemi d’informazione gestiti da
fedpol per sapere se I'Utficio ha trattato dati che le ri-
guardano. Queste richieste d’informazione sono eva-
se dai responsabili della protezione dei dati e delle in-
formazioni che fanno parte del Servizio giuridico
(CPDO di fedpol). Nel 2014 sono state trattate com-
plessivamente 530 (2013: 496) richieste d’informa-
zione e di cancellazione relative a sistemi d’informa-
zione di polizia.

Soprattutto riguardo alle richieste concernenti
il SIS, gli accertamenti da effettuare sono sempre piu
complessi con una conseguente maggiore durata del-
le procedure di consultazione relative al SIS.

VIGILANZA E CONSULENZA. I responsabili della
protezione dei dati e delle informazioni di fedpol vigi-
lano sul trattamento dei dati personali eseguito dalla
polizia e seguono in particolare tutti i progetti infor-
matici dell’Ufficio. Tale funzione di vigilanza garanti-
sce la certezza del diritto dell’Ufficio nei confronti
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dell’opinione pubblica e della giustizia, promuoven-
do al contempo la parita di trattamento delle persone
interessate.

PROTEZIONE DELLE INFORMAZIONI. Trale man-
sioni dei consulenti per la protezione dei dati e delle
informazioni si annoverano anche la formazione e la
consulenza dei collaboratori, la partecipazione ai la-
vori di consulenza e legislativi svolti da piu uffici e piu
dipartimenti nonché la collaborazione coniresponsa-
bili della sicurezza informatica dell’Ufficio.

I consulenti della protezione dei dati e delle in-
formazioni di fedpol hanno inoltre preso parte all’ela-
borazione della legge federale sulla sicurezza delle in-
formazioni (LSIn), oggetto di consultazioni fino nel
luglio 2014. Attualmente ¢ in corso la stesura del rap-
porto sui risultati della procedura di consultazione.
Lentrata in vigore della LSIn ¢ prevista nel 2016.
I CPDO di fedpol prenderanno ugualmente parte
all’elaborazione della relativa ordinanza.

Le indiscrezioni verificatesi in passato in seno
all’Amministrazione federale e il furto di dati presso il
SIC sono stati per fedpol l'occasione per elaborare un
documento strategico sul miglioramento della sicu-
rezza dei dati e delle informazioni in seno a fedpol.
Le raccomandazioni approvate dalla direzione sono
state tutte adottate nel corso del 2014. I punti prin-
cipali evidenziati nelle raccomandazioni sono state
I'ampliamento e il proseguimento della formazione
interna all’Ufficio nel settore della protezione dei dati
e delle informazioni nonché della sicurezza infor-
matica.

Risorse

La divisione Risorse fornisce a tutte le
unita dell’Ufficio prestazioni nei settori
del personale, delle finanze, dei servizi cen-
trali nonché della gestione organizzativa
e dei processi ed esegue analisi economiche
aziendali.

FINANZE E CONTROLLING. Per adempiere il man-
dato affidatogli, nel 2014 fedpol ha potuto usufruire
di un budget di spesa di circa 246 milioni di franchi
(2013: 238 milioni di franchi) e di investimenti di cir-
ca 26 milioni di franchi (2013: 24 milioni di franchi).

PERSONALE. Nel dicembre 2014 fedpol contava 797
posti di lavoro finanziati con le risorse dell’Utficio e
occupati da persone di categorie professionali molto
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COLLABORATORI DI FEDPOL
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GRAFICO 17

ORGANICO DI FEDPOL

Anno

o Quota 34.2% 33.1%
femminile in
generale

. Quota femminile 28.8% 19.7%

in posizioni dirigenziali
(a partire dalla
classe di stipendio 24)

TABELLA15

diverse. Oltre ad agenti di polizia e criminologi, 'or-
ganico comprende in particolare giuristi, economisti,
informatici, specialisti finanziari, ma anche psicologi,
tecnici e impiegati di commercio. L'eta media era di
44,5 anni. La quota femminile, stabile da anni, era pa-
ri al 34,2 per cento (2013: 33,1%) e circa il 28,8 per
cento delle collaboratrici (2013: 19,7 %) rivestiva una
posizione dirigenziale (a partire dalla classe di stipen-
dio 24).

Come nel 2013, il 76,2 per cento dei collabora-

> TABELLA 15

tori e di madrelingua tedesca, il 17,3 per cento ¢ fran-
cofono mentre il 6,4 per cento ¢ italofono. Tra i colla-
boratori vi sono anche persone di madrelingua ro-
mancia e di altre comunita linguistiche. > GraFico 17

Rispetto all'anno precedente, la fluttuazione
del personale nel 2014 ha fatto registrare un aumento

edeparial 5,1 per cento (2013: 3,9%). Nel 2014 vi so-
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UFFICIO POSTALE. Un collaboratore dell’Ufficio postale prepara
il carrello per la distribuzione interna della posta. (FoTo FEDPOL)
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UFFICIO POSTALE

Anno
. Servizi di corriere 5077 5139
U Posta in entrata 70907 75217
U Posta in uscita 16 064 16 660
. Posta 206715 219470
interna
TABELLA 16

no state 113 nuove assunzioni (2013: 74), di cui circa
il 70 per cento ¢ stato reclutato all’esterno dell’Am-
ministrazione federale (2013: 47,3%).

ANALISI ECONOMICHE AZIENDALI E PROCESSI.
La sezione e responsabile della gestione dei processi
lavorativiin seno a fedpol e sostiene e fornisce consu-
lenza alle divisioni nella documentazione di tali pro-
cessi. Nel 2014 sono stati documentati 385 processi. La
sezione e inoltre responsabile della gestione dei rischi
e sostiene la direzione nella gestione della qualita e
nell’ambito di compiti e progetti strategici interdisci-
plinari e intersettoriali che riguardano 1"Utficio.

SERVIZI CENTRALI. La sezione fornisce prestazioni
in materia di veicoli, sicurezza, tecnica, acquisizioni,
logistica nonché di servizio postale e di corriere.

Il parco veicoli di fedpol ¢ composto di 127 vet-
ture (2013: 132). Nel 2014 il servizio si € occupato
complessivamente di 476 ordini di riparazioni (2013:
417), 254 cambi stagionali degli pneumatici (2013:
264) nonché di 27 sinistri (2013: 19), di cui 23 di lieve
entita.

Il settore Logistica procura e mette a disposi-
zione l'intera telecomunicazione. Inoltre fornisce
servizi in materia di gestione del materiale, gestione
degli spazi e dei locali e burotica. Nell’anno in esa-
me il settore ha gestito 676 mutazioni del personale
(2013: 466), ovvero 408 traslochi, 138 arrivi e 130
partenze, e attivato 207 linee telefoniche (2013: 213).

L'Ufficio postale garantisce piu volte al giorno il
servizio di corriere nonché la distribuzione della posta
all’interno e all’esterno dell’Ufficio. > TABELLA 16 °
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Summary

ORGANISED CRIME. The 2014 situation report fo-
cuses on the most serious forms of organised crime in
Switzerland. The most active criminal groups are
from TItaly, the CIS member states, Georgia, South-
Eastern Europe and West Africa. In addition to these
groups are mobile organised crime groups of various
origin.

Ofall theItalian mafia organisations the 'Ndran-
gheta from the region of Calabria has the strongest
presence in Switzerland. Not only has a cell in the
eastern part of the country been confirmed, butinves-
tigations indicate the existence of several other so-
called locali and a certain amount of coordination
between them. The ‘Ndrangheta has distinct spheres
of influence in the country. For example, the area
around Zurich and the eastern part of Switzerland are
dominated by members from the northern part of
Calabria, whereas Valais is dominated by members
mainly from the southern part of the region. The
situation in the Italian-speaking part of Switzerland
is more complex, since Ticino —a relatively small geo-
graphical area —is host to 'Ndrangheta members from
different parts of Calabria and possibly also belongs to
the sphere of action of the north Italian ‘Ndrangheta.
Those who have been identified as members of, or are
presumed to belong to the organisation are involved
in criminal activities to widely differing degrees.
Those thought to belong to the leadership were often
involved in acts of crime in the past, but are generally
more inconspicuous nowadays and considered to be
well integrated in society. Others suspected of be-
longing to the organisation are repeatedly involved
in crime, commonly robbery and drug trafficking.
The weapons used in violent confrontations within
the 'Ndrangheta in Italy often come from, or have
been procured in Switzerland. Other areas of criminal
activity by the organisation include property offences
such as theft and fraud, human trafficking, offences
involving counterfeit currency, illegal betting and
gaming, threatening behaviour, extortion and arson.

Criminal groups from CIS member states, Ukra-
ine and Georgia are primarily involved in money
laundering. The Office of the Attorney General and
the Federal Criminal Police are at present investigat-
ing a criminal group from the CIS that has generated
large sums of money, mainly in the USA, through il-
legal gambling, sports betting involving high stakes,
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extortion and money laundering. The group is sus-
pected of having laundered around USD 100 million
via front companies in the USA and Cyprus before
transferring part of the proceeds to Switzerland. Ac-
cording to the US indictment, the group has been or-
ganising unlicensed poker games for professional
players and the wider public since 2006, charging ex-
orbitant interest rates on gambling debts and calling
in losses using coercion and blackmail. One of the
central figures in the case is a Russian thief-in-law a
status granted to members of the upper hierarchy of
Russian organised crime who hasbeen suspected for
several years of involvement in corruption, extortion
and money laundering. After various convictions and
deportations in the last few years involving people
from the milieu of the thieves-in-law, there is no evi-
dence of organised structures under the control of this
group in Switzerland at present, although business
contacts between Swiss companies and thieves-in-
law are known to exist.

Criminal groups from South-Eastern Europe
have been considerably active in Switzerland for a
while. Ethnic Albanian groups have dominated the
domestic heroin market for several years and are also
involved to a lesser extent in cannabis and cocaine
trafficking. Police intelligence shows thatlarge heroin
depots have been established in the last few years in
various southeastern European countries: the heroin
is delivered to the depots mainly by Turkish criminal
groups before being distributed to Central and West-
ern Europe mainly by ethnic Albanian groups. The
selling process and price are determined by members
higher up the ranks in the target country; these mem-
bers, in turn, are in constant touch with the ring-
leaders in the countries of origin. Intelligence further
reveals that these leaders often maintain contacts to
decision makers in the public and private sectors as
well as in the judiciary of various southeastern Euro-
pean countries. Sometimes they even hold high-
ranking offices themselves.

Slavic criminal groups, predominantly from
Serbia, are mainly involved in drug trafficking,
human trafficking, migrant smuggling, serial rob-
bery and theft. Some individuals maintain ties to state
organs or political circles in South-Eastern Europe,
although these contacts appear to have slackened in
the last few years.



West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. Numerous arrests and convictions with
lengthy prison sentences for serious violations of the
Narcotics Act confirm that Nigerian networks domi-
nate major parts of the cocaine trade in Switzerland.
These networks generally smuggle cocaine from Latin
America to West Africa and then into Switzerland via
the main European hubs in Spain and the Nether-
lands. Occasionally, cocaineis transported by couriers
in quantities of a few kilogrammes directly from Latin
America or West Africa to Switzerland. West African
criminal groups are not dominant in any other areas
of crime in Switzerland besides drug trafficking; there
is little evidence to suggest they are involved in hu-
man trafficking, asis the casein other European coun-
tries.

Switzerland is also a regular target of mobile
organised crime groups that commit serial property
offences such as theft, robbery, fraud, confidence
tricks and shoplifting. The groups are usually from
Centraland South-Eastern Europe, Romanian groups
being particularly active in the last few years. Also in-
volved in this type of crime, albeit to a lesser extent,
are residents or citizens of Switzerland’s neighbour-
ing countries.

One of the groups particularly worth mention-
ing is the internationally active Pink Panther gang,
whose members are violent criminals of predomi-
nantly Serbian and Montenegrin origin. For many
years, the gang has committed high profile robberies
all over the world, including several in 2014 in Swit-
zerland.

Besides the aforementioned groups, which
have been at the centre of organised crime in Switzer-
land for several years, numerous groups from other
parts of the world are either criminally active in Swit-
zerland or have connections to the country. They in-
clude groups from Latin America, especially the Do-
minican Republic, that dominate part of the cocaine
market, and Turkish groups that are deeply involved
in drug, especially heroin, trafficking. A recent de-
velopment is also the arrival in Switzerland of new
outlaw motorcycle gangs (OMGs) and similar groups.
Members of these gangs are linked to offences in-
volving violence, drug trafficking, property crime and
other types of crime. Still other groups, although not
active themselves in Switzerland, have contacts in
the country and exploit local services and infrastruc-
ture.
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TERRORISM AND OTHER STATE SECURITY-RELATED
CRIMINAL ACTIVITY. As in previous years, Switzer-
land was not a prime target of attack by Islamist ter-
rorists in 2014. However, the risk of attack has in-
creased, particularly since the rise to power of the
jihadist organisation Islamic State (IS) in the Syrian
and Iraqi conflict. Indeed, the race between the IS and
Al Qaeda to become the jihadi superpower could in-
duce either of these organisations to carry out an
attack, the target of which could be Switzerland. One
example of the growing threat is the criminal investi-
gation that commenced in March 2014 on three Iraqi
nationals in Switzerland who were arrested on suspi-
cion of establishing a cell of the Islamic State in Iraq
and Sham (ISIS) in order to carry out a terrorist at-
tack. The investigations revealed that a terrorist at-
tack was in the early stages of planning, although it
was not possible to say where it would be carried out.

A further threat emanates from the increasing
number of jihad-motivated travellers leaving Europe,
including Switzerland, to travel to the conflict regions
of Syria and Iraq. These individuals pose a tangible
threat to domesticsecurity onreturning to their coun-
try of residence. In 2014, the first known Swiss jihad
traveller returned to Switzerland from Syria. The
man, a Swiss national who had converted to Islam,
had spent nearly three months between January and
March 2014 with the ISIS in Syria. For performing
guard duty as well as working as a medical assistant
and providing medical training, he was found guilty
under the Swiss Criminal Code of participating in a
criminal organisation and performing military service
abroad. Besides Syria and Iraq, Somalia too was a des-
tination for jihad-motivated travellers. Hence, fedpol
pursued its investigations into the alleged presence in
Switzerland of recruitment networks on behalf of Al-
Shabab, a branch of Al Qaeda in Somalia.

Social media such as Facebook, Twitter or You-
Tube were increasingly used to support the conflict in
Syria by glorifying the struggle of jihadist organisa-
tions like Jabhat al-Nusra, a branch of Al Qaeda in
Syria, ISIS and its successor, IS. Investigations by fed-
pol into the alleged activities of jihadists in Switzer-
land, particularly those on the internet, revealed that
a substantial and growing number of individuals
active on the web in Switzerland were from South-
Eastern Europe. One case of online jihadism came to
a close in 2014, when two Iraqis living in Switzerland
were convicted of engaging in activities on behalf
of Al Qaeda, after having uploaded propaganda in
support of the organisation onto websites they had
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specially created for that purpose. The Federal Crimi-
nal Court in Bellinzona found the two brothers guilty
of supporting a criminal organisation as defined un-
der Article 260" of the Swiss Criminal Code, among
other offences. The verdict is not yet final.

On 6 December 2014, the Swiss tourist kid-
napped in 2012 in the Philippines managed to flee his
captors. Swiss nationals remain at risk in certain parts
of the world of abduction or of being targeted by vio-
lent extremists. High-risk regions include the areas
where Al Qaeda and its various branches are active,
such as the Sahel region of Africa, Yemen, the border
regions between Pakistan and Afghanistan, and the
Horn of Africa. Other areas include Syria and Iraq, es-
pecially the IS and Jabhat al-Nusra theatres of opera-
tion.

Investigations into the Kurdistan Workers Party
(PKK) and the former Liberation Tigers of Tamil
Eelam (LTTE) continued throughout 2014. Although
the PKK has engaged in recruiting activities in Swit-
zerland in the past, this was not the case in the year
under review; instead, the organisation focused its
activities on fundraising both for propaganda pur-
poses and in support of armed conflict. With regard
to the LTTE, prosecution authorities continued to
investigate the organisation’s fundraising activities
and the transfer of these funds to Sri Lanka by its
Swiss branch.

During 2014, most criminal proceedings relat-
ing to international crimes concerned sub-Saharan
Africa and Maghreb, notably Libya and Algeria. The
main challenge arising from this type of criminal pro-
secution is to ensure that Switzerland does not be-
come a haven for people involved in war crimes or
crimes against humanity in areas of ongoing conflict.

ECONOMIC CRIME AND MONEY LAUNDERING.
The Annual Report focuses on current criminal pro-
ceedings involving economic crime and money laun-
dering, and examines the findings from some of the
analyses carried out by fedpol. Topics include money
laundering by politically exposed persons (PEPs),
criminal use of the virtual currency bitcoin and sus-
pected corruption in cases of public procurement.
PEPs are regularly implicated in legal proceed-
ings involving money laundering. These cases often
involve amounts from tens to hundreds of millions of
Swiss francs. In 2014, the funds of former Ukrainian
president, Viktor Yanukovych, came under scrutiny:
in keeping with measures adopted by the European
Union, Switzerland froze assets worth USD 75 mil-
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lion belonging to Yanukovych and his family in order
to grant Ukrainian law enforcement agencies suffi-
cient time to submit a request for mutual assistance.
At the same time, the Office of the Attorney Gene-
ral and the canton of Geneva froze a further USD 100
million and began investigating charges of misappro-
priation, corruption, abuse of office and money laun-
dering. Other cases of suspected money laundering
involved links with Kazakhstan and Uzbekistan: the
Office of the Attorney General and the Federal Crim-
inal Police continued their investigations on Gulnara
Karimova, one of the Uzbek president’s two daugh-
ters, and on other Uzbek citizens from her entourage
who are suspected of laundering illegal profits from
the telecommunications sector through Swiss institu-
tions. Since the criminal investigation began, assets
worth more than CHF 800 million have been confis-
cated.

Investigations in Switzerland and abroad have
shown that the virtual currency bitcoin provides
criminals with a host of options to carry outillegal ac-
tivities. For example, bitcoins can be used as a means
of payment for illegal goods and services, for launder-
ing money, or to commit acts of fraud or fraud-like
offences. Only a few cases involving misuse of this
virtual currency have so far been reported in Swit-
zerland. It must therefore be assumed that criminal
use of the bitcoin is still a marginal phenomenon.
However, should the virtual currency take off as a
means of payment and structures therefore develop
to manage such payments, it is very likely that cases
of misuse will become more widespread.

Several incidents involving irregularities in
public procurement came to the attention of the
federal law enforcement agencies in 2014. One case,
in particular, involved a leading civil servant who had
been accepting gifts from IT companies for several
years in return for lucrative federal contracts. The Of-
fice of the Attorney General and the Federal Criminal
Police opened proceedings involving several people
accused of bribery, granting advantages and mis-
conduct in public office.

DRUG TRAFFICKING. Cannabis is by far the most
commonly used illegal psycho-active substance in
Switzerland. For some time now, the demand for can-
nabis products has been constantly high. According
to crime statistics, the cultivation and trade in canna-
bis in Switzerland is primarily in the hands of Swiss
nationals. However, seizures of marihuana in Alba-
nia and Italy indicate that large quantities arrive in



Central and Western Europe from Albania and are
therefore very probably imported into Switzerland
too.

The demand for cocaine in Switzerland has re-
mained constantforseveral years, although the quan-
tities seized have been declining. The reason for the
decline is not so much a fall in demand, but rather a
change in smuggling tactics. The street trade is domi-
nated by West Africans, whereas the wholesale trade
is in the hands of various groups either from West
Africa, the Dominican Republic or Switzerland.

The market for heroin is stable. Many of those
who consume heroin have been addicts for years or
even decades. Crime statistics show that, in general,
the number of young heroin users is small, although
there are indications that in some cities the number of
new users has risen. However, it is too early to talk of
aturnaround. Both the street trade and the wholesale
market in heroin are predominantly in the hands of
ethnic Albanian, Serbian and other southeast Euro-
pean criminal groups. However, seizures of heroin in
some cantons indicate that Turkish groups also play a
partin the trade.

There is little verified information in Switzer-
land on the market for synthetic substances. What
information is available indicates that ampheta-
mines and ecstasy (methylenedioxy-methampheta-
mine MDMA) have become more popular in the last
two to three years. Studies show that the consump-
tion of new psychoactive substances in Switzerland is
low in comparison to other European countries, the
USA and Australia; consumption appears to be lim-
ited to a small group of people, and little is known
about those involved in the trade. Most of the small
number of criminal complaints concerning meth-
amphetamines involved Swiss nationals and people
from Southeast Asia. As opposed to the previous year,
no methamphetamine laboratories were discovered
in Switzerland in 2014.

HUMAN TRAFFICKING. Switzerland remains pri-
marily a target country for human trafficking.
According to reports by the cantonal police and
the Zurich municipal police, 93 criminal proceedings
concerning human trafficking were pending in vari-
ous stages at the end of 2014, 33 of which had been
opened in the current reporting year. Most investiga-
tions concern human trafficking for the purpose of
sexual exploitation. The victims are usually women
from Romania, Hungary and Bulgaria, but a further,
albeit much smaller group is from Thailand. Traffick-
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ers are predominantly men, but the proportion of fe-
male traffickers is considerable. Also, traffickers are
usually of the same nationality as their victims. The
human traffickers in Switzerland tend to act in small
groups, but there is evidence that some larger, well-
organised criminal structures control or facilitate
trafficking. Traffickers take advantage of people’s
hardship, or intentionally create a situation of hard-
ship, in order to force their victims into dependency.
Methods range from emotional blackmail to extreme
physical violence.

There were few investigations in 2014 involv-
ing human trafficking for the purpose of labour ex-
ploitation. It is therefore difficult to identify typical
patterns concerning this type of crime, but cases do
indicate that the spectrum of offenders, victims and
methodsinvolvedis wide. Victims are lured with false
promises about the work they can expect in Switzer-
land, are forced to participate in organised begging
gangs or are held in slave-like working conditions as
domestic employees in private households. Several
proceedings at present involve the exploitation of
labour in combination with sexual exploitation.
Certain sectors such as care work, domestic help,
agriculture, the catering and hotel sector as well as
the construction industry are particularly susceptible
to this form of exploitation.

MIGRANT SMUGGLING. In 2014, Switzerland was
both a target and transit country for professional mi-
grant smuggling.

For several years, the primary smuggling routes
to Switzerland have been through the Balkans and
over the Mediterranean Sea from North Africa, the
so-called Central Mediterranean Route. In fact, the
latter has become the most important route into Eu-
rope. Milan has become a hub for irregular migra-
tion, especially since the beginning of 2014. In spring
2014, the Swiss Border Guard Corps registered a no-
ticeable increase in smuggling activities in the Italian-
speaking canton of Ticino at the border crossings into
Italy. The public prosecutor’s office of the canton of
Ticino launched inquiries into the movements over
the border and ordered the arrest of several people
suspected of smuggling over one thousand Eritreans,
Syrians and Somalians into Switzerland mainly by
car. Most of the suspects were Swiss nationals or
people with refugee status who shared the same
nationality with those who had been smuggled. The
other main route into Switzerland is through Istan-
bul. In the last few years numerous criminal groups
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consisting of smugglers and document forgers have
become established along the entire Balkan route.
These groups are organised at international level and
maintain close ties to criminals active in other areas
of crime. Police intelligence suggests that the Bal-
kan route is used to smuggle nationals from Syria,
Atghanistan, Pakistan, Kosovo and Iraq, as well as
Turkish Kurds. In the 2014 reporting year, the Fe-
deral Criminal Police co-ordinated investigations by
several cantonal and foreign law enforcement au-
thorities on criminal groups that had smuggled
mainly Kosovars into Switzerland and its neigh-
bouring countries via offshoots of the Balkan route.
Most of the suspects were members of ethnic Alba-
nian criminal circles who were supported by a far-
reaching network of the diaspora in Central and
Western Europe.

COUNTERFEIT CURRENCY. The number of coun-
terfeit currency offences in 2014 remained stable.
There continues to be no evidence of criminals coun-
terfeiting Swiss banknotes on a professional scale
using offset printing: about 90 per cent of seized
banknotes were produced with inkjet printers, the
remaining ten per cent with colour laser printers or
photocopiers. Counterfeits made in this way lack
many of the security features of genuine banknotes
and are generally easily recognisable as forgeries even
for ordinary people. The risk of sustaining financial
loss as aresult of counterfeit Swiss banknotesis there-
fore correspondingly small. Professionally manufac-
tured counterfeit Swiss banknotes have not been
found in circulation since the 1990s; it is likely that
the security features and the relatively small Swiss
franc currency area make counterfeiting Swiss bank-
notes unattractive for criminal organisations.

TRAFFICKING IN CULTURAL ARTEFACTS. Con-
flictin several Arab countries and in Afghanistan once
again had a major impact on trafficking in cultural
artefacts in 2014, with Syria and Iraq being the two
countries most affected. Cultural objects looted from
archaeological sites and sold on the black market
stoked the illegal trade and served to finance armed
groups.

The situation in Switzerland was unchanged
in 2014. The number of stolen objects remained at a
similar level to that of the previous reporting period.
Cantons with large urban centres and located near
the borders such as Vaud, Basel-Stadtand Zurich were
the most affected by trafficking in cultural artefacts.
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CYBERCRIME. The Cybercrime Coordination Unit
Switzerland (CYCO) again registered a high number
of cases involving damage to, and theft of data. Most
cases concerned private computers that had been
infected with various types of malicious software
(malware). Rather than target individuals, perpetra-
tors attempted to infect as many computers as possi-
ble by sending a large volume of e-mails with infected
attachments randomly to a wide audience. Comput-
ers became infected with the malware on opening
the attachment. Another method consisted in luring
unsuspecting users to websites containing malicious
executable content, computers becoming infected as
soon as the user logged onto the website. Ransom-
ware, too, became more sophisticated and was suc-
ceeded by the more powerful cryptographic ransom-
ware, which not only blocked access to the computer
butalso encrypted all the user’s data. Another widely-
used method by criminals was to infect computers
with malware that changed the behaviour of the
web browser during e-banking sessions. The websites
of small and medium-sized businesses remained an
attractive target for cyber criminals.

The number of reports to CYCO concerning at-
tempted fraud on auction and classified advertise-
ment platforms continued to rise. Each time, sellers
and buyers were cheated out of several hundred
Swiss francs through advance fee scams. The number
of reports on phishing by means of e-mails and spe-
cially tailored websites remained high too, with per-
petrators attempting to obtain access data to online
services. Reports on fraudulent web sites selling coun-
terfeit products also increased in 2014, as did reports
on social engineering tactics to the detriment of small
and medium-sized businesses. Social engineering —
the attempt by fraudsters to manipulate people into
performing certain acts — is often used in cybercrime
to obtain personal or sensitive data, or to cause finan-
cial harmto aperson, for example through fraud. Sex-
tortion, too, remained a common phenomenon. With
regard to non-financially motivated crime, there
was an increase in 2014 in reports on racist, sexist or
otherwise defamatory comments as well as threats
on social media websites.

As in the previous reporting year, peer-to-peer
(P2P) file-sharing sites monitored by CYCO con-
tained a large volume of child pornography. Accord-
ingly, public prosecutors’ offices and tribunals, based
on the crime reports submitted by CYCO, issued vari-
ous penalty orders and pronounced numerous con-
victions on offenders for circulating child porno-



graphy. Some of the investigations also uncovered
cases of active and ongoing child abuse.

Police in Switzerland and abroad carried out a
series of operations directed at websites in the TOR
network that were trading in drugs and arms. The
operations were the result of intensive investigations
by the FBI in co-ordination with Europol. The inves-
tigations revealed that these websites were also being
used by buyers and sellers in Switzerland.

VIOLENCE AT SPORTING EVENTS. A survey by
fedpol in the cantons showed that the situation re-
mained stable throughout Switzerland in 2014, the
number of registered incidents and cases of violence
at sporting events staying at the same level as in the
previous reporting year.

Where violence at sporting events occurs, it is
usually in the top football and ice-hockey divisions.
Those involved in violence are primarily high-risk
fans at away matches. Although trouble does some-
times occur at matches between teams in the lower
divisions, it seldom reaches the magnitude of profes-
sional championship matches. At matches between
national teamsthere hasbeen anincrease in the num-
ber of high-risk fans from club teams; however, to
date they have not been involved in trouble. Esti-
mates by fedpol show that the number of people with
a high propensity for violence currently stands at bet-
ween 600 and 700. In total, between 1800 and 2000
people are thought to be capable of violent behaviour
and may participate in violence at a sporting event,
depending on the situation.

SECURITY PERSONNEL, BUILDINGS AND AIR
TRAFFIC. The number of registered incidents in-
volving the harassment of and threats to federal
councillors, members of parliament and high-profile
federal officials increased noticeably in 2014 com-
pared to the previous reporting period. This is partly
due to the heightened awareness of the persons con-
cerned, and partly to an increase in the number of in-
cidents reported. However, it should be pointed out
that the security of federal officials and property as
well as of dignitaries and property afforded protection
under international law is guaranteed within the
scope of determinable risks. Harassment and threats
as well as damage to property during demonstrations
continue to pose the greatest threats. Risk to people
and property is greatly dependent on political, eco-
nomic and social developments in Switzerland and
abroad. Itis precisely events abroad that are often un-
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predictable and can have a rapid impact on the level
of danger. The danger of attacks against civil aviation
targets remains constant. Although Swiss aircraft are
not a prime target of terrorist and extremist groups,
Switzerland, as a western state, is nevertheless per-
ceived as an enemy by some of these groups. °
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Glossario

AFD Amministrazione federale delle dogane

AFIS  Automated Fingerprint Identification System
AP ........... Addetto d, . p°| ,Z, a ........................................................
ARKILA Raccolta di riferimento di documenti d'identita

Bitcoin  Moneta virtuale

CARIN  Camden Asset Recovery Inter-Agency Network
CCC Budapest Convention on Cybercrime, Council of Europe
CCPD  Centro comune di cooperazione di polizia e doganale
CDDGP  Conferenza delle direttrici e dei direttori dei dipartimenti

cantonali di giustizia e polizia

.(.: Epo|_ ...... Acca dem|aeu m pea d| po||z| a .........................................
.(.: g .:f ......... cOrpo de ”e gua rd|ed. CO nfme ........................................
CICR  Comitato internazionale della croce rossa
.c. |p ........... Coo perazmne mte,— n az|0na|ed| po|| z|a .............................

CcP Codice penale svizzero

CPDO Consulente per la protezione dei dati e delle

fedpol informazioni di fedpol

CPP Codice di diritto processuale penale svizzero

csl Comunita degli Stati indipendenti

Darknet indica contenuti di Internet non visibili al pubblico
accessibili soltanto tramite collegamenti speciali effettuati
mediante software di anonimizzazione

DATEC Dipartimento federale dell’ambiente, dei trasporti,
dell’energia e delle comunicazioni

DDoS Distributed Denial of Service

DDPS Dipartimento federale della difesa, della protezione

della popolazione e dello sport

D|part|mento federale dell’economia, della formazione
e della ricerca

FADO False and Authentic Database Online

FB| ........... Federa| Bureau of|nvest|gat|on(USA) ...............................
F|u ........... F,nanc.a| |nte||,gence Umt ..............................................
FRAUDE . Banca dat, su|document, fa|5|f|cat| ...................................
GAFI  Groupe d'action financiére (Gruppo d'azione finanziaria)
GRETA  Group of Experts on Action against Traffickingin

Human Beings

HOOGAN Sistema d'informazione elettronico sugli episodi di
violenza in occasione di manifestazioni sportive

Integrated Border Management
(Gestione integrata delle frontiere)

ICOM Consiglio internazionale dei musei
ICSE International Child Sexual Exploitation
INCB Organo internazionale di controllo degli stupefacenti

om Organizzazione internazionale per le migrazioni

.| s ............. Sta to .i.s.l.a}.r.{l co ..............................................................

1sA Sistema d'informazione sui documenti d'identita

.| s|s .......... Sta to |s|am| co de| ”r a q e d| a| Sha m ..................................
(organizzazione da cui & nato lo «Stato islamico»)

.I sp ........... |5t|tuto 5V|zzero d .po ||z|a ...............................................

|'|' ............. Tecnobg,ede”mformaz,one ..........................................

KILA  Servizio di coordinazione in materia di documenti
d’'identita e legittimazione

LSCPT  Legge federale sulla sorveglianza della corrispondenza
postale e del traffico delle telecomunicazioni

LSin  Legge federale sulla sicurezza delle informazioni

Lstr ......... Legge federa|e Sugh Stramen ..........................................

LTBC  Legge federale sul trasferimento internazionale dei
beni culturali (Legge sul trasferimento dei beni culturali)

[ TTE ......... |_| berat. on T|gers of Tam|| Ee|am ......................................

LVEM  Legge federale sulle borse e il commercio di valori mobiliari

EMPACT European Multidisciplinary Plattform against

Cnmmal Threats

EULEX MISSIOne dell’Unione europea volta a sostenere le autorita
del Kosovo nella costruzione di uno Stato di diritto, eseguita

nel quadro della pol|t|ca d| sicurezza e difesa comune

Money Laundering Reporting Office Switzerland
(Ufficio di comunicazione in materia di riciclaggio di denaro)

NAVIG Nuova procedura di rlchlesta della carta d'identita
presso i Comuni
NDLEA  Nigerian Drug Law Enforcement Agency
(Autorita nigeriana antidroga)
NRA National Risk Assessment
ONG Organizzazione non governativa
OSCE Organizzazione per la sicurezza e la cooperazione in Europa
P2pP Reti peer-to-peer
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PRADO  Public Register of Authentic Identity and Travel
Documents Online

scocl Servizio di coordinazione nazionale per la lotta contro
la criminalita su Internet

SCOTT Servizio di coordinazione contro la tratta di esseri
umani e il traffico di migranti

Swiss- Istituto svizzero per gli agenti terapeutici
medic
TOR The Onion Router

UNESCO Organizzazione delle Nazioni Unite per |'educazione,

la scienza e la cultura

PARTE 3

ALLEGATO

GLOSSARIO
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PARTE3 | ALLEGATO | ELENCO DEITEMI

Elenco dei temi

Ambiti in cui ¢ stata analizzata la situazione e nei quali fedpol ha adottato delle misure e impiegato dei

mezzi durante I’anno in esame.
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