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EDITORIAL

Editorial

Terrorismus und gewalttitiger Extremismus haben 2011 die
Menschen erschiittert. Im Mdrz hat in Deutschland ein Jihadist
auf dem Flughafen Frankfurt kaltbliitig mehrere Personen
erschossen. Bei einem Bombenanschlag in Marrakesch im April
verloren neben anderen Personen auch zwei Schweizer und

ein in der Schweiz lebender Portugiese ihr Leben. Im Juli titete in
Norwegen ein Attentiter 77 Menschen auf einer Ferieninsel.
Auch 2012 ging die Serie von Terrorakten weiter, im Friihjahr
nahm ein Attentéter in Toulouse mehreren Menschen das
Leben. All diese Terrorakte waren das Werk von Einzelgingern, die sich iiber
Propaganda im Internet eigenstindig radikalisiert und motiviert hatten.

Konkrete Vorbereitungshandlungen in der Schweiz in diesem Bereich
zu erkennen, gehort zu den neuen Herausforderungen von fedpol. Durch
neu geschaffene Stellen kann fedpol seit 2011 verstirkt das Monitoring jihadi-
stischer Internetseiten wahrnehmen. Gleichzeitig ist es die Mission von
fedpol, kriminelle Unterstiitzer solcher Terrortaten zu verfolgen. Denn nach-
weislich stellen Anhdnger des Jihadismus auch hierzulande Propaganda
der al-Qaida, Videos brutaler Gewalttaten sowie Anleitungen und Aufrufe zu
deren Nachahmunyg ins Internet. Die Spezialisten von fedpol konnten im
Berichtsjahr erfolgreich mehrere Ermittlungen gegen Betreiber solch einschli-
giger Internetseiten einleiten.

Die Organisierte Kriminalitit in der Schweiz blieb 2011 Realitdit.

Es ist erwiesen, dass italienische Mafiaorganisationen versucht haben, grosse
Gewinne in die Schweiz zu transferieren. Im Friihjahr 2012 verurteilte

das Bundesstrafgericht in diesem Zusammenhang in der Schweiz wohnhafte
Italiener wegen Unterstiitzung einer kriminellen Organisation.

Italienische Mafiaorganisationen sind aber auch selber in der Schweiz
prdsent. Im Berichtsjahr hat die Bundesanwaltschaft beim Bundesstraf-
gericht 13 Personen angeklagt, weil der Verdacht besteht, dass sie als Mitglieder
eines Schweizer Ablegers der 'Ndrangheta operiert haben.

Um die Mafia noch erfolgreicher zu verfolgen, haben Experten beider
Linder die Grundlagen fiir Verbesserungen des Abkommens iiber die Zu-
sammenarbeit der Polizei- und Zollbehdrden zwischen Italien und der Schweiz
erarbeitet, sodass der Vertrag in Kiirze revidiert werden kann. fedpol hat
auch die operative Zusammenarbeit mit den italienischen Polizeibehorden im
Hinblick auf das Abschopfen von Vermdgen illegaler Herkunft intensiviert
und geeignete Ermittlungsmechanismen entwickelt. Und fedpol arbeitet mit
den nationalen Partnern daran, in einem Lagebild das Phdnomen Orga-
nisierte Kriminalitit und seine Strukturen zu erfassen, um Gewerbe, Behdrden
und den Dienstleistungssektor in der Schweiz vor Infiltration zu bewahren.

Seit einigen Jahren nehmen in der Schweiz parallel zur Zahl der Pro-
stituierten auch die Verdachtsfille im Bereich Menschenhandel zu. Diese
Entwicklung hat sich im Berichtsjahr akzentuiert. Die Opfer stammen vorab

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol



EDITORIAL

aus Osteuropa (Rumdnien, Ungarn, Bulgarien), aber auch aus Brasilien, Thai-
land und Westafrika.

Aufgrund von Ermittlungen der Bundeskriminalpolizei und der Bun-
desanwaltschaft wurde 2011 in einem grosseren Fall der Hauptangeklagte
vom Bundesstrafgericht zu einer Freiheitsstrafe von viereinhalb Jahren verur-
teilt. Das Gericht erachtete es als erwiesen, dass er mindestens 40 Frauen
aus Brasilien in der Schweiz zur Prostitution gezwungen hatte.

Da eine erfolgreiche Verfolgung des Menschenhandels eine starke
Kooperation erfordert, baut fedpol das internationale Verbindungsnetz aus.
So wurden 2011 die Kontakte mit Rumdnien und Bulgarien intensiviert,
um in interdisziplindren Gremien zur Sensibilisierung und einer verbesserten
Zusammenarbeit beizutragen. Auch an einem interdisziplindren, inter-
nationalen Projekt gegen Menschenhandel durch nigerianische Netzwerke
wirkte fedpol mit.

Das tatsichliche Ausmass von Menschenhandel in der Schweiz ldsst
sich nicht genau abschdtzen. Das Delikt wird nur in Einzelfillen zur Anzeige
gebracht, da die meisten Opfer unter enormem Druck stehen. Indem das
Parlament Ende 2011 den Bundesbeschluss zur Genehmigung und Umsetzung
des Ubereinkommens des Europarates iiber die Bekdmpfung des Menschen-
handels und zum Bundesgesetz iiber den ausserprozessualen Zeugenschutz
genehmigt hat, kann nach in Kraft treten des Gesetzes bei fedpol eine nationale
Zeugenschutzstelle angesiedelt werden.

Die Ereignisse und Entwicklungen 2011 zeigen, dass die Herausfor-
derungen fiir fedpol, die internationale Schwerstkriminalitit erfolgreich zu
verhiiten und zu verfolgen, nicht kleiner geworden sind. Um erfolgreich
zu sein, miissen die einzelnen Werkzeuge in der Strafverfolgung nahtlos inein-
ander greifen. Dazu gehoren griffige rechtliche Grundlagen, vertiefte Lage-
analysen, effiziente Datensysteme, ein optimiertes Zusammenspiel zwischen
allen nationalen und internationalen Partnern, damit Informationen
rasch ausgetauscht werden konnen und effiziente Ermittlungshandlungen.
Die Mitarbeitenden von fedpol konnen die notwendigen Werkzeuge fiir
eine erfolgreiche Verhiitung und Verfolgung von Schwerstkriminalitit zielge-
richtet einsetzen und damit einen wesentlichen Beitrag zur erfolgreichen
Kriminalitdtsbekdmpfung leisten.

Ich danke allen, die sich auch 2011 im internationalen Austausch sowie
in den Gemeinden und Kantonen mit fedpol fiir die Verhiitung, Verfolgung
und Klidrung von Straftaten eingesetzt haben.

,lm.
Jean-Luc Vez

Direktor Bundesamt fur Polizei
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Einleitung

Der Jahresbericht des Bundesamtes
fiiir Polizei fedpol zeigt der Offentlichkeit und
unseren in- und ausliandischen Partnerstellen auf,
wie fedpol die Kriminalititslage in der Schweiz
beurteilt, und welche Massnahmen getroffen sowie
welche Mittel dafiir eingesetzt wurden. Es ist
der dritte Bericht, der in dieser Form erstellt und
publiziert wird.

Er befasst sich mit der Kriminalitétsbekdmp-
fung des Bundes und besteht aus zwei Teilen. Im
sogenannten Lageteil wird die Kriminalititslage
analysiert und eingeschdtzt. Im Teil Massnah-
men und Mittel werden die Tdtigkeitsschwerpunkte
von fedpol im Berichtsjahr dargestellt.

Der Lageteil des Berichts bietet einen Uber-
blick und eine Einschdtzung zu jenen Krimi-
nalitdtsphdanomenen, die fedpol im Rahmen der
gesetzlichen Auftrdge bearbeitet.

Der Inhalt basiert auf den Informationen, die
bei fedpol aufgrund der vielfiltigen Tdtigkeiten
anfallen. Der Lageteil liefert kein vollstindiges Bild
der Kriminalitit in der Schweiz, sondern erginzt
beispielsweise die Daten und Aussagen der polizeili-
chen Kriminalstatistik oder den Bericht des Nach-
richtendienstes des Bundes (NDB).

Die Themen sind nach den rechtlichen
Zustdndigkeiten gegliedert. Zuerst werden Organi-
sierte Kriminalitdit, Wirtschaftskriminalitit
und Geldwdscherei behandelt. In diesen Bereichen
kommt dem Bund eine origindre Ermittlungs-
kompetenz zu. Sie ist insbesondere dann gegeben,
wenn strafbare Handlungen zu einem wesent-
lichen Teil im Ausland begangen wurden oder kein
eindeutiger Schwerpunkt in einem Kanton
besteht.

Danach folgen mit Betdubungsmittelhandel,
Menschenhandel und -schmuggel, Falschgeld,
illegalem Kulturgiiterhandel und Internetkrimina-
litdt jene Kriminalititsphidnomene, fiir die der
Bund als Zentralstelle dient.

Zudem wird die Lage in den Bereichen Gewalt
anldsslich von Sportveranstaltungen, Sicherheit
von Personen und Gebduden sowie Terrorismus und

EINLEITUNG

Staatsschutzkriminalitit analysiert. In den
beiden letzteren Bereichen ist fedpol fiir die poli-
zeiliche Ermittlung in Fillen zustindig, bei
denen die Bundesstrafgerichtsbarkeit gegeben
ist. Aus diesem Grund konzentriert sich die
Berichterstattung diesbeziiglich auf die strafver-
folgenden Aspekte. Fiir die prédventive Ana-

lyse dieser staatsschutzrelevanten Bedrohungen
wird auf die Berichte des NDB verwiesen.

Der zweite Teil des Jahresberichts vermittelt
einen Uberblick iiber die Schwerpunkte der von
fedpol getroffenen Massnahmen im Jahr 2011 und
gibt Aufschluss dariiber, wie das Amt die zur
Verfiigung stehenden Mittel (Personal, Finanzen,
Infrastruktur) eingesetzt hat.

Aufgrund der grossen Bedeutung wird
die internationale Polizeikooperation erstmals in
einem eigenen Kapitel zusammengefasst
(Kapitel 3). Dafiir werden die Bereiche Verwal-
tungspolizei und Polizeiunterstiitzung neu
zusammen im Kapitel 4 dargestellt, da sich eine
Abgrenzung dieser Themenfelder schwierig
gestaltet.

Bestandsteile sind auch die wesentlichen
Inhalte der Jahresberichte der Meldestelle fiir Geld-
wdscherei MROS und der Koordinationsstelle
zur Bekdmpfung der Internetkriminalitit KOBIK,
die aus rechtlichen und strukturellen Griinden
separat publiziert werden.

Adressaten des Jahresberichts sind die politi-
schen Auftraggeber und Kontrollorgane, Poli-
zeikreise, in- und auslindische Partnerbehdrden
sowie die Medien und die Offentlichkeit.

Gleichstellung
Wo nicht speziell erwihnt, gilt die médnnliche
Form fiir beide Geschlechter.
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TEIL1 | LAGE | ORGANISIERTE KRIMINALITAT

1 Organisierte Kriminalitat

Der Lagebericht konzentriert sich auf die
wichtigsten Erscheinungsformen der Organisierten
Kriminalitdt in der Schweiz. Die Auswahl der im Be-
richt erwdhnten Gruppierungen richtet sich nach ih-
rer Bedeutung und variiert je nach Schwerpunkt der
Analysen im Berichtsjahr. Es sind aber auch andere
Gruppierungen in der Schweiz aktiv oder weisen Be-
ziige zu unserem Land auf. Zu nennen sind in diesem
Zusammenhang Organisationen aus dem Libanon,
dem Maghreb, der Tiirkei und der Dominikanischen
Republik, die vorab im Drogenhandel titig sind, und
solche aus China, die vereinzelt mit Menschenhandel
und -schmuggel sowie mit Kreditkartenbetriigereien
in Erscheinung treten.

Einige Gruppierungen der Organisierten Krimi-
nalitdt sind in der Schweiz in der Basiskriminalitat
aktiv, beispielsweise im Strassenhandel mit Drogen
oder bei Einbriichen und Raubdelikten. Sie bedrohen
somit auch die Sicherheit im Alltag und sind fiir die
Biirgerinnen und Biirger direkt wahrnehmbar. An-
dere nutzen die Schweiz fiir logistische Zwecke, Geld-
wascherei und Investitionen oder als Riickzugsge-
biet. Sie sind primar eine Bedrohung fiir den freien
Wettbewerb und die Unabhéngigkeit rechtsstaatli-
cher Institutionen.

Kriminelle Gruppen
aus ltalien

LAGE______________________________|
NEUAUFLAGE EINES MAFIAPROZESSES. DasBun-
desstrafgericht hat einen Fall Organisierter Krimina-
litdt neu beurteilt, der Beziige zwischen der italieni-
schen Mafia und Personen in der Schweiz aufzeigt. In
den 1990er-Jahren wurden iiber 200 Millionen Stan-
gen Zigaretten aus europdischen Zollfreilagern via
Montenegro nach Italien geschmuggelt und dort auf
dem Schwarzmarkt verkauft. Die italienischen Ma-
fiaorganisationen Camorra und Sacra Corona Unita
waren in das Geschift zumindest involviert. Gewin-
ne in Milliardenhéhe wurden zu einem grossen Teil
in die Schweiz transferiert. 2009 sprach das Bundes-
strafgericht sieben von neun angeklagten Schwei-
zern und in der Schweiz wohnhaften Ausldndern
frei. Gegen dieses Urteil erhob die Bundesanwalt-
schaft (BA) Beschwerde. Im Berichtsjahr hiess das
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Bundesgericht die Beschwerde gut und ordnete eine
Neubeurteilung des Falls an. Im Friithjahr 2012 besta-
tigte das Bundesstrafgericht weitgehend seine Be-
urteilung aus dem Jahr 2009: Zwei in der Schweiz
wohnhafte Italiener wurden wegen Unterstiitzung
einer kriminellen Organisation verurteilt. Die restli-
chen sieben Angeklagten wurden freigesprochen.
Gemass der miindlichen Urteilsbegriindung des Ge-
richts haben auch die Freigesprochenen mit zweifel-
haften Geschaften Millionen verdient und objektiv
der Mafia zugedient. Das Gericht erachtete es aber
nichtals erwiesen, dass die Angeklagten dies auch ge-
wusst oder bewusst in Kauf genommen hétten, und
verneinte somit den subjektiven Tatbestand. Bei der
Fertigstellung dieses Berichts stand noch nicht fest,
ob das Urteil beim Bundesgericht erneut angefoch-
ten wird.

MUTMASSLICHER ‘'NDRANGHETA-ABLEGER. Die
BA hat im Berichtsjahr beim Bundesstrafgericht An-
klage gegen 13 Personen wegen Beteiligung an oder
Unterstiitzung einer kriminellen Organisation, Geld-
wascherei, Verstoss gegen das Betdubungsmittelge-
setz, Verstoss gegen das Kriegsmaterialgesetz und an-
deren Delikten erhoben. Die Beschuldigten waren ge-
madss Anklage Teil eines weitgehend autonom ope-
rierenden Ablegers der kalabrischen Mafiaorganisa-
tion ‘Ndrangheta. Der mutmassliche Ableger war in
der Schweiz spétestens ab 1994 und bis 2006 auf der
Achse Ziirich-Tessin-Italien aktiv. Die Organisation
konnte dank enger Zusammenarbeit von BA und
Bundeskriminalpolizei mit den Ziircher, Tessiner
und italienischen Strafverfolgungsbehorden identi-
fiziert werden. Die Ermittlungen férderten kriminel-
le Aktivitdten im Zusammenhang mit internationa-
lem Betdubungsmittel- und Waffenschmuggel sowie
Geldwascherei zutage.

MEHRERE VERHAFTUNGEN. Im Rahmen von Er-
mittlungenimIn-und Ausland gegenitalienische Ma-
fiaorganisationen wurden 2011 mehrere italienische
Staatsangehorige in der Schweiz verhaftet. In einem
Fall, derin den Medien grosse Beachtung fand, wurde
im Frithjahr ein Fahndungsersuchen aus Italien von
der Schweiz abgelehnt. Das Ersuchen erfiillte die
Anforderungen nicht, die fiir die Anordnung einer
Auslieferungshaft vorausgesetzt werden. Der in der



Schweiz wohnhafte Kalabrese wurde im Mai 2011 im
Hafen von Genua (Italien) verhaftet. Er wird von
den italienischen Behorden der Mitgliedschaft in der
‘Ndrangheta verdachtigt.

[BEURTEILUNG |
"NDRANGHETA AM STARKSTEN PRASENT. Die
italienischen Mafiaorganisationen passen sich jeweils
den regionalen Bedingungen an: In Norditalien und
im Ausland funktionieren die Vereinigungen auf eine
andere Weise als in ihren Herkunftsregionen. Gewis-
se Strukturen bleiben aber auch ausserhalb der Hei-
mat bestehen, bestimmte Brauche werden weiterhin
gepflegt. Die Organisationen operieren jede fiir sich,
arbeiten aber gelegentlich auch zusammen, sowohl
innerhalbvonTItalienalsauch tiber die Landesgrenzen
hinweg.

In der Schweiz ist von den italienischen Ma-
fiaorganisationen nach wie vor die ‘Ndrangheta am
starksten prasent. Sie hat sich bereits vor Jahrenin der
Lombardeiundim Piemontetabliert. Seit einigen Jah-
ren treibt sie ihre Expansion Richtung Norden voran.
Die Schweiz ist fiir diese Expansion ein attraktives
Ziel, unter anderem, weil sie Investitionsmoglichkei-
ten bietet.

Kriminelle Gruppen aus
der GUS und Georgien

LAGE_ |
AUFSEHEN ERREGENDER PROZESS. Ein Prozess
zwischen zwei russischen Oligarchen in London er-
langte im Berichtsjahr grosse internationale Auf-
merksamkeit. Der zu Beginn der 2000er-Jahre po-
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ZIGARETTEN-
SCHMUGGEL. Der Erlos
eines umfangreichen
Zigarettenschmuggels mit
BezUgen zur italieni-
schen Mafia wurde in die

Schweiz transferiert.

litisch in Ungnade gefallene Boris Berezowski wirft
seinem fritheren Geschaftspartner Roman Abramo-
witsch vor, seine missliche Lage ausgenutzt und ihn
zum Verkauf diverser Firmenanteile weit unter dem
Marktpreis gedrangt zu haben. Wihrend Abramo-
witsch danach zum reichsten Mann Russlands avan-
cierte, sei ihm, Berezowski, ein Verlust entstanden,
den er mit rund 5,6 Milliarden Dollar beziffert. Dieses
Beispiel zeigt, dass Streitfadlle heute auch in anderen
Staaten gerichtlich ausgefochten werden.

KLAGEN VON PRIVATEN. Auch die Schweiz wird
zunehmend mit Anzeigen und Klagen von Privaten
aus dem GUS-Raum konfrontiert. Bei den Delikten
stehen Veruntreuung staatlichen Eigentums, Betrug
oder Abgabebetrug und Geldwascherei im Vorder-
grund. Hiufig geht es dabei um dreistellige Millionen-
odersogarum Milliardenbetrdage. Auchinder Schweiz
istim letzten Jahr ein Fall bekannt geworden, in dem
russische Oligarchen versucht haben, ihre geschaftli-
chen Konflikte gerichtlich auszutragen. Ein Mehr-
heitsaktionar soll einem grossen russischen Rohstoff-
konzern tiber eine Milliarde Dollar zu Lasten der Min-
derheitsaktiondre entzogen haben. Im Zentrum der
umstrittenen Transaktionen steht die Tochtergesell-
schaft einer schweizerischen Kantonalbank. Die BA
hat die Klage nicht anhand genommen, da ein hinrei-
chender Tatverdacht fehlte. Der Kldager reichte beim
Bundesstrafgericht Beschwerde gegen diese Verfii-
gung ein.

GELDWASCHEREI. Die im Berichtsjahr gewonne-
nen Erkenntnisse zeigen, dass kriminelle Gruppie-
rungen und Organisationen aus der GUS weiterhin
illegal erlangte Mittel iiber den Schweizer Finanzplatz
fliessen lassen oder hier investieren. In einigen Fallen
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TEIL1 | LAGE | ORGANISIERTE KRIMINALITAT

liegt der Verdacht nahe, dass diese Organisationen
Vertrauensleute in Banken platziert haben, die fiir
den reibungslosen Ablauf solcher Transaktionen sor-
gen. Die Verfolgung und Verhiitung der Geldwasche-
reiist daher fiir die Schweiz im Umgang mit kriminel-
len Gruppierungen und Organisationen aus der GUS
nach wie vor eine zentrale Herausforderung.

IMMOBILIEN. Die angespannte Wirtschaftslage und
politische Unsicherheiten in den GUS-Staaten haben
2011 den Kapitalabfluss allein aus Russland auf iiber
80 Milliarden Dollar ansteigen lassen. Das ist mehrals
das Doppelte der Summe, die von der russischen Zen-
tralbank prognostiziert worden war.

Zahlreiche finanzkraftige Biirger der GUS, dar-
unter auch Personen mit mutmasslichen Verbindun-
gen zu kriminellen Organisationen, versuchen, sich
in der Schweiz niederzulassen und investieren nach
wie vor hohe Summen in den Schweizer Immobi-
lienmarkt.

GEORGISCHE EINBRECHERBANDEN. Seit 2009
fiihrt die BA ein Verfahren gegen fithrende Mitglie-
der georgischer Einbrecherbanden, die in der Schweiz
und in anderen westeuropdischen Staaten vor allem
durch Laden- und Einbruchdiebstdhle aufgefallen
sind. Thnen wird vorgeworfen, die Deliktsserien or-
ganisiert und einen Teil des Erloses der kriminellen
Organisation «Diebe im Gesetz» zugeleitet zu haben.
Gegen vier in der Schweiz operierende Beteiligte hat
die Bundesanwaltschaft wegen Beteiligung an oder
Unterstiitzung einer kriminellen Organisation, Geld-
wascherei sowie banden- und gewerbsmassigem Ein-
bruchdiebstahl Anklage erhoben.

[BEURTEILUNG |
ZUGANG ZU VORTAT. Geldwascherei-Ermittlungen
im Umfeld krimineller Organisationen sind aufwen-
dig und komplex, unter anderem, weil sie den Nach-
weis einer Vortat erfordern, diese aber meist im Aus-
land begangen wurde. Die Ermittlungen miissen da-
her des Ofteren mangels ermittelter Vortat eingestellt
werden.

Kriminelle Gruppen
aus Sudosteuropa

LAGE |
GEWERBLICHE STRUKTUREN ALS TARNUNG. Kri-
minelle Gruppen aus Stidosteuropa pragen die Kri-
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minalitatsentwicklung in der Schweiz nach wie vor
massgebend. Polizeioperationen, Verfahren und Ge-
richtsurteile der letzten Jahre bestatigen, dass diese
Gruppen immer mehr ethnie- und deliktstiibergrei-
fend aktiv sind. Obwohl das Schwergewichtihrer Ak-
tivitdten im Bereich der Drogen- und Eigentumsde-
likte liegt, werden die bestehenden Netzwerke teil-
weise auch fiir andere Kriminalitdtsformen benutzt.
Die Gruppierungen stiitzen sich bei ihren kriminel-
len Aktivitdten vielfach auf die bestehenden Verbin-
dungen der in westeuropdischen Staaten niederge-
lassenen Diaspora. Polizeilichen Erkenntnissen zu-
folge gibt es in der Schweiz ein relativ breites Spek-
trum gewerblicher Strukturen wie Reisebiiros, Res-
taurants oder Nachtclubs, die zur Tarnung illegaler
Aktivitdten siidosteuropdischer Krimineller dienen.

IM HEROINHANDEL DOMINANT. Im internationa-
len Vergleich zdhlt die Schweiz zu den wichtigsten
Aktionsrdaumen krimineller Gruppen ethnischer Al-
baner. Diese Netzwerke sind flexibel und gut orga-
nisiert, ihre Mitglieder zeichnen sich durch hohe
Gewaltbereitschaft aus. Kern ihrer kriminellen Akti-
vitdten in der Schweiz bilden nach wie vor der inter-
nationale Schmuggel und Handel mit Betdaubungs-
mitteln. Die Gruppen dominieren seit Jahren den hie-
sigen Heroinhandel; in geringerem Masse sind sie
auch im Cannabis- und Kokainhandel tatig. Einige
Gruppierungen haben in den letzten Jahren ihre Ak-
tivitdten auf andere Kriminalitdtsbereiche wie Men-
schenschmuggel, Geldwascherei und Betrug ausge-
dehnt. Ethnisch-albanische Gruppen verfiigen heute
iiber gewachsene Strukturen, die sich tiber ganz Eu-
ropa erstrecken. Es bestehen Verbindungen zur itali-
enischen Mafia, aber auch zu kriminellen Gruppen
serbischer, bulgarischer, tiirkischer und siidamerika-
nischer Herkunft.

KRIMINALTOURISMUS. Wie in den vergangenen
Jahren war die Schweiz auch im Berichtsjahr vom
Phdanomen des sogenannten Kriminaltourismus be-
troffen. Die aus dem Ausland eingereisten und in der
Regel bandenmassig organisierten Tatergruppierun-
gen stammten vorwiegend aus Stidost- und Osteuro-
pa und waren fast in der ganzen Schweiz aktiv. Aller-
dings waren grossere Schweizer Stadte und grenzna-
he Regionen starker betroffen. In der Regel vertiibten
die Gruppen serienmdssig Einbriiche in Wohn- und
Geschéftsraume, Gasthduser, Shoppingzentren sowie
in Autohduser. Die Tater operierten grosstenteils in
Gruppen von bis zu fiinf Personen. Ihre Logistikstiitz-



punkte befanden sich liber die ganze Schweiz verteilt
oder im grenznahen Ausland. Gemass polizeilichen
Erkenntnissen wird der Verkauf des Diebesgutes tiber
ein umfangreiches Netzwerk von Hehlern im Aus-
land, aber auch in der Schweiz abgewickelt. Im Ver-
gleich zum Vorjahr verlagerte sich die Zielregion der
in der Schweiz gestohlenen Fahrzeuge 2011 von Stid-
ost- in Richtung Osteuropa. Auffallend oft stammten
die Tater aus Polen und Litauen. Eine wichtige Rol-
le spielten auch Tater aus anderen Nachfolgestaaten
der Sowjetunion und aus dem ehemaligen Jugosla-
wien.

Besonders erwahnt werden muss im Zusam-
menhang mit dem Kriminaltourismus «Pink Pan-
ther», eine internationale Gruppe von gewalttdtigen
Kriminellen, mehrheitlich aus Serben und Montene-
grinern bestehend. «Pink Panther» hat sich auf Raub-
iiberfdlle auf Bijouterien in Westeuropa spezialisiert.
Wie in den Vorjahren veriibte die Gruppe auch 2011
Raubiiberfdlle in der Schweiz. Dank der effizienten
Kooperation zwischen den Schweizer Strafverfol-
gungsbehodrden und den ausldandischen Partnern war
es moglich, einige Mitglieder der «Pink Panther» im
Ausland zu verhaften.

[BEURTEILUNG |
KRIMINELLE ORGANISATIONEN. Trotz intensiver
staatlicher und nichtstaatlicher Massnahmen mit
dem Ziel, die sozialen Rahmenbedingungen zu ver-
bessern, blieb das gesellschaftliche Umfeld in Teilen
Stidosteuropas auch im Jahr 2011 von Korruption ge-
pragt. Nach wie vor stammen zahlreiche kriminelle
Gruppierungen, die in der Schweiz operieren, aus
dieser Region. In mehreren bedeutenden Strafver-
fahren, die in den letzten Jahren in der Schweiz ge-
fihrt wurden, fungierten Gruppen aus Stidosteuropa
als Drahtzieher oder sie waren ausfiihrend am Delikt
beteiligt.

Einige dieser Vereinigungen sind, wie gericht-
lich bestdtigt wurde, als kriminelle Organisation im
Sinne von Artikel 260" StGB einzustufen. So wurde
beispielsweise 2008 ein Kosovare unter anderem we-
gen Zugehorigkeit zu einer kriminellen Organisation
zu 15 Jahren Haft verurteilt. Das Bundesstrafgericht
erhohte die Strafe im Berichtsjahr auf 16 Jahre. Die
betreffende kriminelle Organisation hatte ab Mitte
der 1990er-Jahre vom Kosovo aus den westeuropdi-
schen Drogenmarkt mit Hunderten Kilogramm He-
roin versorgt.

Esistdavon auszugehen, dass Akteure aus Siid-
osteuropa auch weiterhin in verschiedenen Krimi-
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nalitdtsbereichen wie Drogen- und Eigentumsdelik-
ten eine dominierende Rolle spielen. Diese kriminel-
len Gruppen drohen wegen ihrer wachsenden Mobi-
litdt, ihrer Finanzkraft und ihrer grossen Flexibilitat
kurz- oder mittelfristig eine noch grossere Bedeutung
zu erlangen. Bereits klar ist, dass einzelne kriminelle
Gruppierungen aus Siidosteuropa nicht mehr nur in
den angestammten Bereichen operieren, sondern —
im Sinne der Gewinnmaximierung — in profitablere
und risikodrmere Bereiche ausweichen. Zu erwah-
nen sind hier insbesondere Menschenschmuggel und
Menschenhandel.

Kriminelle Gruppen
aus Westafrika

LAGE |
DOMINANT IM KOKAINHANDEL. Kriminelle west-
afrikanische, insbesondere nigerianische Netzwerke
spielten auf dem Schweizer Kokainmarkt im Be-
richtsjahr weiterhin eine dominante Rolle. Die wich-
tigsten Drehscheiben fiir Kokaintransporte in Rich-
tung Schweiz sind Spanien und die Niederlande. Die
Drahtzieher, meist nigerianische Staatsangehorige
oder in Europa eingebiirgerte Personen nigeriani-
scher Abstammung, haben ihren Wohnsitz oft in die-
sen Staaten. Nicht selten sind kriminelle westafrika-
nische Gruppen in den beiden erwdhnten Landern
gleichzeitig prasent. Die Schmuggelroute fiihrt aber
nicht immer iiber Spanien oder die Niederlande:
Mehrere Félle in der Schweiz haben gezeigt, dass sich
westafrikanische Netzwerke teilweise auch selbst in
Stidamerika oder in der Karibik mit Kokain versor-
gen und dieses danach ohne Umweg in die Schweiz
transportieren.

EUROPAISCHE KURIERE. Die Schmuggelrouten und
die verwendeten Transportmittel bliebenim Berichts-
jahr vielfaltig und wurden immer wieder gedndert.
Anfang 2011 wurde eine Konzentration des Schmug-
gels auf der Strassenverbindung Spanien-Italien-
Schweiz sowie auf der Eisenbahnachse Niederlande-
Deutschland-Schweiz festgestellt. Mitte Jahr stand
der Schmuggel auf mehreren Eisenbahnverbindun-
genim Vordergrund. In der zweiten Jahreshdlfte fand
eine Verlagerung auf den Luftweg statt.

Angesichts der verstarkten Kontrollen in der
Schweiz und anderen europdischen Staaten nahmen
westafrikanische Netzwerke wie bereits friiher die
Dienste europdischer Kuriere in Anspruch. Dieses
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KOKAINSCHMUGGEL. Westafrikanische Gruppierungen
schmuggelten 2011 Kokain vermehrt mit dem Flugzeug direkt

von Sudamerika in die Schweiz.
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Phdnomen wird seit Mitte 2009 zunehmend fest-
gestellt. Die europdischen Kuriere sind oft junge Er-
wachsene, die im Besitz von giiltigen Niederlassungs-
papierentfiirden Schengen-Raumsind, eine gute Aus-
bildung haben, sich aber in einer prekaren finanziel-
len Lage befinden. Der Lohn fiir die Kuriere ist ange-
stiegen und schwankt je nach Grosse der Lieferung
zwischen 1500 und 3000 Euro pro Kurierfahrt. Nebst
europadischen Kurieren werden weiterhin auch Per-
sonen afrikanischer Herkunft fiir Kurierfahrten ein-
gesetzt.

NEUER PROZESS GEGEN ABBA ABACHA. Im Juni
2010 wurde Abba Abacha, Sohn des 1998 verstorbe-
nen nigerianischen Diktators Sani Abacha, vom Gen-
fer Polizeigericht wegen Beteiligung an einer krimi-
nellen Organisation zu einer bedingten Freiheitsstra-
fe von 24 Monaten verurteilt. Die Organisation soll
an der Pliinderung der Vermogen des nigerianischen
Staates beteiligt gewesen sein. Das Urteil wurde an-
gefochten und von der Genfer Strafgerichtskam-
mer wegen Verfahrensfehlern annulliert. Gegen die-
se Annullierung wiederum fiihrte die Genfer Staats-
anwaltschaft vor Bundesgericht Beschwerde. Das
Bundesgericht trat im September 2011 auf die Be-
schwerde nicht ein. Der Prozess gegen Abba Abacha
muss damit neu aufgerollt werden. Im Rechtsstreit
geht es auch um 350 Millionen Dollar, die von der
Schweizer Justiz auf auslandischen Konten beschlag-
nahmt wurden und auf die Abba Abacha sowie der
Staat Nigeria Anspruch erheben.

KOKAINSCHMUGGEL VIA WESTAFRIKA NIMMT
AB. Die Sicherstellungen von Kokain sind in Europa
seit 2006 riicklaufig. Die Nachfrage nach der Droge
hat sich aber bestenfalls stabilisiert. Diese Entwick-
lung lasst den Schluss zu, dass die Kokainschmuggler
neue Wege und Methoden gefunden haben, um den
Strafverfolgungsbehorden zu entgehen. Seit 2007
wird zudem immer weniger Kokain tiber Westafrika
nach Westeuropa geschmuggelt. Die internationalen
Massnahmen, die verhindern sollen, dass Westafrika
weiterhin als Lager- und Transitraum fiir den interna-
tionalen Kokainhandel missbraucht wird, dirften zu
diesem Riickgangbeigetragen haben. Diese Massnah-
men umfassen verschiedene Programme und Initiati-
ven wie beispielsweise das regionale Programm fiir
Westafrika 2010-2014, lanciert durch das United Na-
tions Office on Drugs and Crime (UNODC). Mit dem
Programm sollen die Anstrengungen der betroffenen
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Staaten, lokalen Organisationen sowie der Zivilge-
sellschaft gegen Drogenkriminalitdt unterstiitzt wer-
den. Weitere Beispiele sind die West Africa Coast Ini-
tiative (WACI), die bezweckt, die Effizienz der Behor-
den bestimmter westafrikanischer Staaten bei der
Bekdmpfung von Drogenhandel und Organisierter
Kriminalitdt zu fordern, das Container Control Pro-
gramm oder das Projekt AIRCOP, das darauf abzielt,
den Informationsaustausch zwischen Flughafen-und
Polizeibehdrden mehrerer westafrikanischer Lander
sowie Brasiliens zu starken.

Brasilien ist zu einer wichtigen Drehscheibe fiir
lateinamerikanisches Kokain geworden (schatzungs-
weise 15 Prozent des gesamten Volumens). Ein we-
sentlicher Teil davon wird zunédchst nach Afrika ge-
schmuggelt. Zudem operieren westafrikanische, vor-
ab nigerianische, aber auch ghanaische Kriminelle
bereits seit einigen Jahren selbst in Brasilien, wo
sie im Kokain- und jiingst auch im Methamphe-
taminhandel mit kolumbianischen und mexikani-
schen Gruppierungen zusammenarbeiten. Nigeriani-
sche Netzwerke stehen entsprechend immer 6fter am
Anfang des Kokainhandels und erhalten so auch eine
immer grossere Bedeutung. Die globale Dimension
der kriminellen westafrikanischen Netzwerke wird
auch durch die nachweisbaren Verbindungen im Me-
thamphetaminhandel zur kriminellen japanischen
Organisation Yakuza belegt.

HERAUSFORDERUNG TROTZ ERFOLGEN. Zwischen
2009 und 2011 gingen die kantonalen und stadtischen
Polizeikorps mit Unterstiitzung des Grenzwachtkorps
und der Bundeskriminalpolizei im Projekt COLA ge-
genafrikanische Netzwerke vor: Innerhalb von knapp
drei Jahren wurden 260 Kilogramm Kokain sicher-
gestellt, mehrere Hunderttausend Franken beschlag-
nahmt, tiber 200 Personen festgenommen und bereits
einige Verurteilungen erreicht. Trotz diesen Erfolgen
sind die Netzwerke in der Schweiz, wie auch interna-
tional nach wie vor sehr aktiv. Die Bekampfung west-
afrikanischer Netzwerke wird folglich andauern. e

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimi-
nalitat und Wirtschaftskriminalitat. > Seite 42
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2 Wirtschaftskriminalitat
und Geldwascherei

Zur Wirtschaftskriminalitédt zu zéhlen sind
die klassischen Vermogensdelikte wie Betrug, Kor-
ruption, Veruntreuung, ungetreue Geschaftsbesor-
gung, die heute immer haufiger iiber das Internet
begangen werden, sowie Insolvenzdelikte. Aber auch
andere in einem wirtschaftlichen Kontext begangene
Delikte wie Schwarzarbeit oder Urheberrechtsverlet-
zungen sowie auch die Geldwdascherei konnen da-
runter subsumiert werden. Die Bundeskriminalpoli-
zei (BKP) fiihrt wegen Wirtschaftsdelikten und Geld-
wascherei eigene Verfahren, wenn die Straftaten zu
einem wesentlichen Teil im Ausland oder in mehre-
ren Kantonen begangen worden sind und dabei kein
eindeutiger Schwerpunkt in einem Kanton besteht.
So kann die BKP zum Beispiel gegen Urkundenfal-
scher ermitteln, sofern die genannten Voraussetzun-
genvorliegen, und keine kantonale Strafverfolgungs-
behdrde mit der Sache befasstist oder der Kanton den
Bund um die Ubernahme des Verfahrens ersucht. Zu-
dem unterstiitzt die Bundeskriminalpolizei als krimi-
nalpolizeiliche Zentralstelle die kantonalen und in-
ternationalen Partner in deren Verfahren.

Im Berichtsjahr besonders aufgetallen sind der
sprunghafte Anstieg von Skimmingfallen (Betrug mit
Zahlungskarten an Automaten) und Geldwascherei
mittels Prepaid-Karten. Zudem werden im Folgen-
den die Ergebnisse eines Lagebilds zum Thema Kor-
ruption beleuchtet.

Korruption
LAGE |

ANGEBOTENE VORTEILE SIND VIELFALTIG. Im
Strafgesetzbuch werden die aktive und passive Beste-
chung von schweizerischen und von auslandischen
Amtstragern unter Strafe gestellt. Zudem enthalt das
Regelwerk Bestimmungen zur Vorteilsannahme und
-gewdhrung. Diese Bestimmungen beziehen sich auf
Fallkonstellationen, bei denen der Vorteil nicht in
einem unmittelbaren Zusammenhang zu einer Ge-
genleistung steht. Gemeinhin geht es hierbei um die
Pflege des «Klimas».

Bestechungsversuche und Korruptionshand-
lungen konzentrierten sich in den letzten Jahren auf
fiinf Bereiche: das Beschaffungswesen, die Erteilung
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von Bescheinigungen und Bewilligungen (Arbeits-
und Aufenthaltsbewilligungen, Fliihrerscheine, Fahr-
zeugpriifungen), die Ausstellung von Ausweispapie-
ren und Visa, die Vergabe von Subventionen und die
Gewdhrung von Rabatten sowie auf die Strafverfol-
gung respektive den Strafvollzug. Die angebotenen
Vorteile reichten von Bargeld tiber sexuelle Dienst-
leistungen bis zu Uhren und anderen Luxus- und
Konsumgiitern. Héftlinge haben Gefdngniswarter,
Koche oder Bicker bestochen, um Mobiltelefone,
USB-Sticks, Anabolika oder alkoholische Getranke
ins Gefdngnis zu schmuggeln.

VERFAHREN GEGEN INTERNATIONAL TATIGE
FIRMEN. Bei den Korruptionsfallen der letzten Jahre
in der Schweiz ging es weitgehend um aktive und pas-
sive Bestechung von Schweizer Amtstragern. Falle
und Verurteilungen wegen Bestechungauslandischer
Amtstrager sind bislang selten. Im Berichtsjahr sind
jedoch zwei Fille vorgekommen: So wurde in einem
Strafverfahren in Bundeskompetenz gegen zwei Ge-
sellschaften eines europdischen Grosskonzerns erst-
mals in der Schweiz ein Unternehmen wegen Beste-
chung fremder Amtstrager rechtskraftig verurteilt.
Die eine Gesellschaft mit Sitz in der Schweiz wur-
de fir schuldig befunden, nicht alle erforderlichen
und zumutbaren organisatorischen Vorkehren ge-
troffen zu haben, um Bestechungszahlungen von
Mitarbeitern an fremde Amtstrager in Lettland, Tu-
nesien und Malaysia zu verhindern. Die Gesellschaft
wurde deshalb zu einer Busse von 2,5 Millionen
Franken verurteilt. Zusatzlich hatte sie eine Ersatz-
forderung von 36,4 Millionen Franken zu leisten
sowie ihre Verfahrenskosten zu iibernehmen. Die
Strafuntersuchung gegen die zweite Gesellschaft mit
Sitz in Frankreich wurde nach der Ubernahme der
betreffenden Verfahrenskosten und der Leistung ei-
ner Wiedergutmachungin der Hohe von einer Million
Franken eingestellt. Dieser Betrag wurde an das In-
ternationale Komitee vom Roten Kreuz tiberwiesen
und soll fiir Projekte in Lettland, Tunesien und Ma-
laysia eingesetzt werden.

In einem anderen Verfahren gegen ein interna-
tional tdatiges Unternehmen konnte die Bundesan-
waltschaft rund 60 Millionen Franken einziehen. Die
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Einziehung ist rechtskraftig. Nebst dem Verdacht der
Bestechung fremder Amtstrager wurde wegen Geld-
wascherei, ungetreuer Geschaftsbesorgung und Ver-
untreuung ermittelt.

[BEURTEILUNG |
DRUCK STEIGT. Dem am 1.Juli 2011 in Grossbritan-
nien in Kraft getretenen UK Bribery Act untersteht
jedes Unternehmen, das in irgendeiner Form ge-
schaftlich in Grossbritannien tatig ist — sei es mit
Tochtergesellschaften oder weil es mit Grossbritan-
nien Handel treibt. Ist das Unternehmen irgendwo
auf der Welt in eine Bestechungshandlung invol-
viert, kommt das Gesetz zur Anwendung. Der US-
amerikanische Foreign Corrupt Practices Act (FCPA)
erlaubt es den US-Behorden schon heute, gegen aus-
landische Unternehmen vorzugehen, sofern letztere
an der US-Borse kotiert sind oder nach US-Recht ge-
griindet wurden. Dieser zweite Anwendungsbereich
betrifft somit alle amerikanischen Tochtergesellschaf-
ten ausldndischer Unternehmen. Die Gesetzesneu-
erungen in Grossbritannien und der in den USA an-
gekiindigte Ausbau der personellen Ressourcen
im Bereich Korruptionsbekdmpfung konnten eine
Zunahme der Verfahren gegen international tétige
Schweizer Unternehmen und damit auch einen An-
stieg von Rechtshilfeersuchen an die Schweiz sowie
moglicherweise vermehrt eigene Verfahren in der
Schweiz nach sich ziehen.

Geldwascherei
LAGE

PREPAID-KARTEN EINGESETZT. Im Berichtsjahr
wurden mehrere Fille bekannt, in denen Prepaid-
Karten eingesetzt wurden, um Geld zu waschen. Die
meisten Verfahren standen im Zusammenhang mit
sogenannten Finanzagenten. Diese werden von kri-
minellen Gruppierungen vorab aus der GUS f{iber
Stelleninserate angeworben, damit sie ihr Bankkonto
fiir eingehende Gelder zur Verfiigung stellen. Diese
Gelder, in der Regel zwischen 5000 und 20000 Fran-
ken pro Transaktion, stammen aus Angritfen auf E-
Banking-Konten. Sobald das Geld auf dem Konto der
Finanzagenten eingegangen ist, werden diese ange-
wiesen, die gesamte Summe in bar zu beziehen, damit
Prepaid-Karten zu kaufen und die PIN-Nummern
an die Auftraggeber zu ibermitteln. Prepaid-Karten
konnenin unzédhligen Geschéaften, an Kiosken und an
SBB-Ticketautomaten bezogen werden. Das mit dem
Geld bezogenen Prepaid-Guthaben wird anschlies-

send beispielsweise bei Einkdufen im Internet, kos-
tenpflichtigen Online-Spielen oder Internet-Sport-
wetten eingesetzt.

In der Schweiz konnen die Herausgeber von
Prepaid-Karten seit Januar 2011 unter gewissen Um-
stinden auf die Einhaltung der Geldwdascherei-Sorg-
faltspflichten verzichten. Die Regel gilt jedoch ledig-
lich fiir Prepaid-Karten bis zu einem Schwellenwert
von 5000 Franken pro Kunde und Kalenderjahr. Zu-
dem darf das gespeicherte Geld vom Kunden aus-
schliesslich benutzt werden, um erworbene Dienst-
leistungen und Waren elektronisch zu bezahlen. Der
Bezug von Geld am Bankomat und die Ubertragung
an Dritte ohne den Kauf einer Ware sind nicht mog-
lich.

MANNIGFALTIGE MOGLICHKEITEN. Im Gegen-
satz zur Schweiz werden im Ausland ausser Pre-
paid-Karten auch andere, auf dem Internet basie-
rende Zahlungssysteme zu Geldwédschereizwecken
missbraucht.

Die verschiedenen Systeme variieren in ihrer
Konzeption und Anwendung, erlauben aber meist
den Kauf von Waren und Dienstleistungen sowie
den Geldtransfer via Internet. Sie sind einfach in der
Handhabung, und bereits minimale Informationen
gentigen fiir die Eréffnung eines Kontos. Die Ver-
schiebung von Geld kann weitgehend anonym erfol-
gen. Auch virtuelle Spielwelten bieten Moglichkei-
ten zur Geldwdascherei: Virtuelle Giiter konnen ge-
kauft und anschliessend tiber Internetauktionsplatt-
formen gegen echtes Geld weiterverkauft werden.

TYPISCHE RISIKOFAKTOREN. Auf dem Internet ba-
sierende Zahlungssysteme bergen typische Risiko-
faktoren, die fiir Geldwdscherei missbraucht werden
konnen: mangelnde Identifizierung der Vertragspar-
tei, hohe Geschwindigkeit und Verschliisselung der
Transaktion, globale Nutzungsmoglichkeiten sowie
unklare Zustandigkeiten in der Strafverfolgung. Vir-
tuelle Zahlungssysteme bieten Kriminellen, die ihre
betriigerischen Geschifte online abwickeln, die Mog-
lichkeit, Gelder krimineller Herkunft weitestgehend
anonym zu verschieben.

Fiir Kriminelle, die sich ihre Beute in der rea-
len Welt beschatfen, kann die Verschiebung der Gel-
der auf Internetaccounts jedoch zum Stolperstein
werden: Die gangigsten Methoden, um Konten von
virtuellen Zahlungssystemen zu alimentieren, sind
Banktransfers, das Aufladen mittels Kreditkarte oder
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die Uberweisung durch Money Transmitter. Finanz-
intermedidre, die solche Dienstleistungen anbieten,
sind dem Geldwascherei-Gesetz unterstellt; eine Prii-
fung der Transaktion findet daher zwingend statt. Ne-
ben den erwdhnten Methoden gibt esbei einigen Zah-
lungssystemen die Moglichkeit, Online-Accounts mit
Prepaid-Karten aufzuladen. In der Schweiz konnen
jedoch die von den Sorgfaltspflichten ausgenomme-
nen Karten zu diesem Zweck nicht verwendet wer-
den, da sie ausschliesslich fiir den Kauf von Waren
und Dienstleistungen im Internet bestimmt sind.

UBERSCHAUBARES RISIKO. Aufgrund der strik-
ten Regulierung des Finanzmarktes ist das Geldwa-
schereirisiko bei virtuellen Zahlungsmethoden tiber-
schaubar. Im Gegensatz zu Bargeldtransaktionen, die
ebenfalls den Vorteil der Anonymitdt bieten, kann
beiden elektronischen Zahlungssystemen ausserdem
oft die Spur des Geldes zuriickverfolgt werden. Das
Hauptrisiko von internetbasierten Zahlungssyste-
men liegt daher nicht in der Geldwdascherei, sondern
in moglichen Angriffen von Hackern auf die Rech-
ner.

Skimming

LAGE |
SPRUNGHAFTER ANSTIEG. «Skimming» bedeutet
«abschopfen» und beschreibt den Betrug mit Zah-
lungskarten, der sich dadurch auszeichnet, dass die
Taterschaft den Magnetstreifen der Karte kopiert,
speichertund anschliessend auf eine leere Karte iiber-
tragt. Gleichzeitig wird der PIN-Code mit einer Ka-
mera oder einer manipulierten Tastatur ausfindig ge-
macht. Mit der gefdlschten Karte und dem Code kon-
nen die Tater danach auf das Konto des Opfers zu-
greifen und Geld beziehen. Da die Originalkarte beim
Kunden verbleibt, bemerkt dieser den Betrug meist
erst Tage spater.

Skimming verursachte den Finanzinstituten
in der Schweiz im Berichtsjahr einen Schaden von
rund 15 Millionen Franken. Die Anzahl der mani-
pulierten Bankomaten hat sich 2011 im Vergleich
zum Vorjahr fast verfiinffacht. Aufgrund dieses An-
stiegs lancierten Polizeibehorden 2012 die natio-
nale Prdaventionskampagne «Stop Skimming», die
von der Schweizerischen Kriminalprdavention und
der Schweizerischen Bankiervereinigung unterstiitzt
wird. Die Kampagne zeigt auf, wie man sich vor
Skimming schiitzen kann.

Weitere Informationen zum Schutz vor Skimming finden sich unter:
www.stop-skimming.ch
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SKIMMING-BANDEN AUS SUDOSTEUROPA. Bei
den Tatern handelt es sich fast ausschliesslich um
Banden aus Stidosteuropa, hauptsachlich aus Bulga-
rien und Rumadnien. Sie sind technisch versiert und
kommen gut ausgeriistet in die Schweiz. Sie veriiben
hier die Delikte und reisen wieder aus, um die kopier-
ten Karten in einem anderen Land einzusetzen. Zu
letzterem Schritt sind die Tater gezwungen, weil an
Schweizer Bankomaten nur Zahlungskarten einge-
setzt werden konnen, die zusdtzlich zum Magnet-
streifen mit einer Chiptechnologie versehen sind. Im
Ausland (vor allem in den USA und in Stidamerika)
ist diese Technologie hingegen noch weniger verbrei-
tetund der Bezug von Bargeld mit Karten ohne Chip-
technologie moglich. Da die Banken massiv in die
Sicherheit ihrer Automaten investiert haben, haben
sich die Skimming-Attacken im Verlauf des Berichts-
jahres auf Ticketautomaten und Zahlungsgerite in
Supermarkten verlagert.

[BEURTEILUNG |
FLEXIBLE TATERSCHAFT. Die weitere Entwicklung
von Skimming-Delikten ist schwer abzuschatzen. Ei-
nerseitsistaufgrund der verstarkten Sicherheitsmass-
nahmen der Banken und Sensibilisierungskampag-
nen davon auszugehen, dass die Félle von Skimming
in nachster Zukunft zuriickgehen. Andererseits sind
die Tater dusserst flexibel und konnen ihre Technik
schnell den verdnderten Umstdnden anpassen. Es ist
ihnen in der Vergangenheit mehrfach gelungen, zu-
satzliche Sicherheitsvorkehrungen zu umgehen. e

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimi-
nalitat und Wirtschaftskriminalitat sowie in Kapitel 4 Verwaltungspolizei
und Polizeiuntersttitzung/Meldungen Geldwascherei.

> Seiten 42 und 70
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3 Betaubungsmittel

LAGE_ |
KOKAIN. Der Kokainhandel bleibt ein Markt mit ho-
her Wertschopfung. Einen grossen Anteil am Koka-
inhandel haben Gruppen aus der Dominikanischen
Republik, die iiber gute Kontakte in die Produktions-
staaten verfiigen. Dominikanische Gruppen haben
im Berichtsjahr wiederholt versucht, Kokain tiber die
Schweiz in weitere Staaten Europas zu schmuggeln.
Im Schmuggel und Handel gleichermassen préasent

noch Heroin angeboten wird. Auch sind die Preise of-
fenbar leicht angestiegen und der Wirkstoffgehalt ist
riickldufig. Abklarungen der Bundeskriminalpolizei
ergaben, dass auch in den Balkanstaaten, Osteuropa,
Skandinavien und in Nordwesteuropa eine Verknap-
pung von Heroin beobachtet wird. Die Hintergriinde
des Phdanomens sind noch nicht geklart. Als mogli-
che Ursachen gelten die geringe Opiumproduktionim
Jahr 2010 aufgrund von Schadlingsbefall, erfolgrei-
che Polizeiaktionen entlang den Schmuggelrouten in
der Tiirkei sowie Engpdsse bei der Synthetisierung
von Heroin in Afghanistan. Weitere mogliche Fakto-
ren sind die erhohte Nachfrage in Zentralasien, Fern-
ost und Indien oder allfdllige Versuche krimineller
Gruppierungen, die Preise fiir Heroin durch gezielte
Verknappung zu erhohen.

Der Heroinhandel wird in der Schweiz weiter-
hin von ethnischen Albanern kontrolliert. Personen
aus Serbien und Konsumierende aus der Schweiz
spielen im Handel eine untergeordnete Rolle.

SYNTHETISCHE DROGEN. Im Bereich der syntheti-
schen Drogen gibt es Hinweise auf eine zunehmende
Verbreitung von Amphetaminpulver (Speed). Zum
Konsum und Handel mit Ecstasy-Pillen liegen keine
neuen Erkenntnisse im Vergleich zum Vorjahr vor.
Geringe Mengen Methamphetamin in Pulver-
form (Crystal) gelangten neu aus Deutschland und
Osteuropa in die Schweiz. Konsumiert wird die Sub-
stanz von Personen aus diesen Staaten, zudem gibt es
Hinweise auf eine Verbreitung in einzelnen Klubs. Im

18
19

INDOOR HANFANLAGE. Professionell
angelegte Indoor Hanfanlage, die 2011von der

Handel mit Amphetaminderivaten sind organisierte
Strukturen selten. Eine Ausnahme bildet Metham-

Kantonspolizei Thurgau ausgehoben wurde. phetamin in Form von Thaipillen, das im Rotlichtmi-

bleiben kriminelle Netzwerke aus Westafrika. Sie
nehmen aufgrund erfolgreicher Aufgriffe westafri-
kanischer Kokainkuriere in Europa Kurierdienste
von Personen anderer Ethnienin Anspruch. Ebenfalls
aktiv im Kokainhandel bleiben einzelne Personen
und Gruppen aus der Schweiz, aus Nordafrika sowie
aus Balkanstaaten.

HEROIN. In mehreren Stadten der Nord-, Ost- und
Westschweiz wird seit Herbst 2010 eine Verknappung
von Heroin festgestellt. Polizei und Sozialdienste mel-
den, dass lokal im Strassenhandel zeitweise kaum

lieu gehandelt und konsumiert wird.

In den vergangenen Jahren hat der Handel mit
neuen synthetischen Wirkstoffen, sogenannten Desi-
gnerdrogen und «Research Chemicals» (Forschungs-
chemikalien), massiv zugenommen. In der Regel sind
die Wirkstoffe wenig erforscht und die Produkte
stammen aus dubiosen Quellen. Die Wirkung und
die langfristigen Gesundheitsrisiken fiir die Konsu-
menten sind weitgehend unbekannt. Die Vermark-
tung der Wirkstoffe erfolgt fast ausschliesslich iiber
das Internet, die Drogen werden als Postsendungen
in die Schweiz geschickt. In der Schweiz und in an-
deren Lindern wurden verschiedene Massnahmen
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gegen den Handel mit Designerdrogen ergriffen. Ins-
besondere wurden mehrere Substanzen neu dem Be-
taubungsmittelgesetz unterstellt.

CANNABIS. Cannabis wird in der Schweiz vorwie-
gend in Form von Marihuana konsumiert. Der Markt
wird tiberwiegend durch Produzenten im Inland ver-
sorgt. Export von Cannabis aus der Schweiz wird im
Gegensatz zu fritheren Jahren kaum mehr festge-
stellt. Personen aus der Schweiz, aus Nordafrika und
aus Balkanstaaten bleiben die wichtigsten Akteure
im Cannabismarkt Schweiz.

Gemadss Schdtzungen von fedpol liegt die Ver-
brauchsmenge an Cannabisprodukten pro Jahr zwi-
schen 22 und 37 Tonnen. Eine prazisere Schitzung
ist angesichts der stark divergierenden Ausgangsda-
tennichtmoglich.Der potenzielle Umsatzdieser Men-
ge auf dem Schwarzmarkt liegt zwischen 245 und
418 Millionen Schweizer Franken. Dieser Umsatz im
Cannabismarkt wird jedoch kaum je erreicht. Denn
viele Konsumenten produzieren Cannabis selbst oder
erhalten es unentgeltlich von Bekannten, die Canna-
bis anbauen. Die Verbrauchsmengen durch Selbst-
versorgung erzielen auf dem Schwarzmarkt entspre-
chend faktisch keinen Umsatz.

VERMISCHUNG IN SCHMUGGEL UND HANDEL.
Schmuggel und Handel mit Cannabis, Kokain und
Heroin haben sich in den vergangenen Jahren im-
mer mehr vermischt. Das Risiko, dass Cannabiskon-
sumenten Ofters in Kontakt mit Opiaten oder Kokain
kommen, ist gemass Experten von Gesundheits- und
Sozialbehorden aber trotzdem begrenzt. Cannabis,
Heroin und Kokain sind punkto Konsumformen,
Wirkung und Preis sehr unterschiedlich.

KOKAIN. Kriminelle Netzwerke aus Westafrika und
Gruppen aus der Dominikanischen Republik werden
aller Voraussicht nach auch in den kommenden Jah-
ren eine dominante Rolle im Kokainmarkt Schweiz
spielen. Allerdings konnten Gruppen aus Nordafrika
und aus Stidosteuropaihre Position aufgrund der Ver-
schiebung der internationalen Schmuggelrouten in
ihre Herkunftsgebiete mittelfristig ausbauen.

Erfahrungsgemadss erfolgen Ablosungsprozesse
im Betaubungsmittelhandel ohne Konflikte. Die ver-
schiedenen Gruppen stehen zwar untereinander in
Konkurrenz, die Moglichkeiten zur Kooperation, Ar-
beitsteilung oder Diversifikation sind jedoch zahl-
reich.
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HEROIN. Aus den bisherigen Erfahrungen lasst sich
schliessen, dass die aktuellen Verknappungstenden-
zen bei Heroin wohl nicht von Dauer sein werden.
In der Schweiz ist die Nachfrage nach Heroin auf-
grund des Zugangs zu Substitutions-Opioiden ver-
gleichsweise flexibel. Vereinzelt diirften Konsumie-
rende vermehrt auf Ersatzmittel wie Methadon zu-
riickgreifen. Alkohol, Benzodiazepine und andere
Medikamente sowie gewisse Forschungschemikalien
stellen fiir diese Konsumgruppe ebenfalls Ausweich-
optionen dar.

SYNTHETISCHE DROGEN. Die Produzenten synthe-
tischer Drogen haben neue Bezugsquellen fiir die
Grundstoffe zur Drogenherstellung erschlossen. Er-
neute Versorgungsliicken bei der Herstellung von
Amphetamin und seinen Derivaten, wie sie in den
vergangenen Jahren auftraten, sind nicht absehbar.
Zudem wurden die Standorte fiir die Drogenlabors
global diversifiziert. Vor allem aber bauten die Krimi-
nellen die Wirkstoffpalette mit neuen Designerdro-
gen und «Research Chemicals» massiv aus.

Ein Ende des Phanomens der Designerdrogen
und der «Research Chemicals» ist nicht in Sicht. Lau-
fend werden neue Wirkstoffe lanciert oder bereits re-
gulierte Wirkstoffe tiber Internet unter anderen Mar-
kennamen vermarktet und per Post in die Schweiz
eingefiihrt. Die meisten verbotenen Wirkstoffe diirf-
ten mittelfristig vom Markt verschwinden. Einzelne
andere verbotene Wirkstoffe, deren Konsum sich be-
reits etabliert hat, werden vermehrt wie herkommli-
che Betaubungsmittel geschmuggelt und gehandelt.

CANNABIS. Der Konsum von Cannabis war in den
vergangenen Jahren gemadss gesundheitsbehordli-
chen Studien leicht riicklaufig. Gleichzeitig sind die
Preise markantgestiegen. Dieleichtriicklaufige Nach-
frage lasst in Verbindung mit den deutlich hoheren
Preisen auf einen steigenden Umsatz im Cannabis-
markt Schweiz schliessen. Cannabishandel bleibt ein
dusserst lukratives Geschaft, das kriminelle Akteure
anlockt.

In mehreren europdischen Staaten beherr-
schen kriminelle Gruppen aus Vietnam die Produk-
tion von Cannabis. In der Schweiz gibt es nach wie
vor keine Anzeichen fiir eine Verschiebung hin zu
ostasiatischen Tatergruppen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich im Teil 2, Kapitel 1 Kriminalpolizei/Betaubungsmittel. > Seite 49
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4 Menschenhandel

KEINE TYPISCHEN OPFER UND TATER. Menschen-
handel tritt in sehr unterschiedlichen Formen auf. Es
gibt weder das typische Opfer des Delikts noch die
typische Téaterschaft. Menschenhandel zum Zweck
der Ausbeutung der Arbeitskraft ist unter anderem in
der Haus- und Landwirtschaft, dem Gast- und Bau-
gewerbe sowie bei Gruppierungen anzutreffen, die
Erwachsene und Kinder zu Bettelei und strafbaren
Handlungen zwingen. Konkrete Fille werden zu-
nehmend bekannt; nach wie vor ist die Anzahl Ver-
fahren und Verurteilungen in der Schweiz aber klein.
Im Berichtsjahr gab es zudem Hinweise auf einen
moglichen Fall von versuchtem Menschenhandel
zum Zweck der Organentnahme. Im Vordergrund
stehen hierzulande jedoch Falle von Frauenhandel
zum Zweck der sexuellen Ausbeutung; die Schweiz
ist als Ziel- und in geringerem Mass als Transitland
betroffen.

Seit einigen Jahren nimmt die Zahl der Prosti-
tuierten gemadss den Beobachtungen verschiedener
Polizeibehorden in der Schweiz zu. Die Ausbreitung
des Rotlichtmilieus hat unter anderem einen ver-
starkten Konkurrenzkampf, Preiszerfall und dadurch
einen erhohten Druck auf Sexarbeiterinnen zur Fol-
ge. Dennoch ist und bleibt das Sexgewerbe ein lukra-
tiver Markt, der auch Kriminelle stark anzieht. Pa-
rallel zur Anzahl Prostituierter nehmen auch die
Verdachtstille im Bereich Menschenhandel zu. Diese
Entwicklung hat sich im Berichtsjahr akzentuiert.
Festgestellte und mutmassliche Opfer stammen ins-
besondere aus Osteuropa (vorab Rumanien, Ungarn
und Bulgarien), aber auch aus Stidamerika (Brasili-
en), Asien (Thailand) und Westafrika.

HANDEL MIT FRAUEN AUS OSTEUROPA. 2011 stell-
ten mehrere Kantone eine teils starke Zunahme ins-
besondere rumadnischer, aber auch bulgarischer Sex-
arbeiterinnen fest. Diese Entwicklung ist seit 2009 zu
beobachten und erreichte im Berichtsjahr einen neu-
en Hohepunkt. Bereits seit 2007 nimmt die Zahl Pro-
stituierter aus Ungarn zu. Die meisten dieser Sexar-
beiterinnen gehoren der Ethnie der Roma an; in sehr
vielen Fallen besteht der Verdacht auf Menschen-
handel. Die jungen, teilweise minderjahrigen Frauen
werden mit falschen Versprechungen oder mittels
einer vorgegaukelten Liebesbeziehung (sogenannte

Loverboy-Methode) rekrutiert oder anderen Men-
schenhdndlern oder Familienangehorigen abgekauft.
Osteuropdische Opfer von Menschenhandel arbei-
ten in der Schweiz auf dem Strassenstrich vorab in
Ziirichund zunehmend auch in anderen Stadten oder
sie werden von den Kriminellen schweizweit in ver-
schiedensten Rotlichtetablissements lokaler Betrei-
ber untergebracht. Dort werden die Opfer direkt oder
indirekt kontrolliert. Ofters versucht die Taterschaft,
Strukturen mit eigenen Lokalitdten aufzubauen.

Die Tater sind meist gleicher Herkunft wie ihre
Opfer. Die Tater aus Ungarn, Bulgarien und Rumani-
en wenden teilweise extrem brutale physische und
psychische Gewalt an. Beispiele dafiir wurden in den
vergangenen Jahren im Rahmen von Gerichtsver-
fahren gegen ungarische Menschenhédndler 6ffent-
lich bekannt.

Unterschiede zwischen den Tatern aus den ge-
nannten Landern bestehen punkto Organisation und
Vorgehen. So operieren in der Schweiz tdtige ungari-
sche Menschenhédndler oft als Einzelpersonen, als
Familie (oft Vater und Sohn) oder in kleinen Gruppen.
Im Vergleich dazu sind bulgarische Gruppierungen
starker organisiert und professioneller. Nicht selten
gehen diese Gruppierungen arbeitsteilig vor, indem
Mitglieder fiir je eine Aufgabe wie Rekrutierung,
Transport, Kontrolle etc. zustandig sind. Eine Eigen-
heit der bulgarischen Gruppierungen ist gemass neu-
eren polizeilichen Erkenntnissen zudem, dass sie mit
Gruppen tiirkischer und mazedonischer Herkunft
zusammenarbeiten und sich nicht nur auf Menschen-
handel beschranken, sondern gleichzeitigim Drogen-
handel tatig sind oder Eigentums- und Vermogens-
delikte begehen. Bulgarische Tater zwingen Prosti-
tuierte auch, das «Soll», das sie von ihnen erwarten,
falls notig mittels Diebstahl zu erreichen.

HANDEL MIT FRAUEN AUS THAILAND. Thailand gilt
international als Drehscheibe fiir Menschenhandel
und ist Herkunftsland zahlreicher Opfer sexueller
Ausbeutung. Kriminelle lokale Gruppierungen do-
minieren diesen Markt: Sie rekrutieren ihre Opfer,
beschatfen die notigen Papiere und vermitteln die
Frauen in mehrere Kontinente. In der Schweiz wer-
den thaildndische Prostituierte seit Jahrzehnten fest-
gestellt, und regelmassig sind unter ihnen Opfer von
Menschenhandel. Neuere polizeiliche Erkenntnisse
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zeigen, dassin der Schweiz ansdssige Kriminelle auch
im Berichtsjahr die Dienste krimineller Gruppierun-
gen in Thailand in Anspruch nahmen. Die Frauen
wurden dabeiteilweise tiber die Art der Arbeit, die von
ihnen erwartet wurde, oder iiber die Umstande ihres
Engagements getdauscht.

In der Schweiz wurden die Opfer von einem
kriminellen Netzwerk, das in mehreren Kantonen
aktiv war, in eigenen Rotlichtetablissements unter-
gebracht und dort zur Prostitution gezwungen oder
an andere Abnehmer verkauft oder vermittelt.

Den Opfern wurden Papiere und Flugticket
abgenommen. Sie wurden angehalten, angebliche
Schulden von mehreren zehntausend Franken fiir
die Reise und deren Organisation abzuarbeiten. Die
Opfer durften sich nicht frei bewegen; Mitglieder des
kriminellen Netzwerks kontrollierten sie und nah-
men ihnen die Einkiinfte ab. Die involvierten Poli-
zeibehorden gehen von mehreren Dutzend Opfern
aus.

HANDEL MIT FRAUEN AUS BRASILIEN. Aufgrund
von Ermittlungen der Bundeskriminalpolizei und
der Bundesanwaltschaft (BA) wurden im Berichts-
jahr fiinf Personen wegen Menschenhandel und
Forderung der Prostitution beim Bundesstrafgericht
in Bellinzona angeklagt.

Der Fall ist weitgehend exemplarisch fiir Men-
schenhandel in der Schweiz, aber wegen seiner Di-
mension aussergewOhnlich: Der Schweizer Haupt-
angeklagte wurde beschuldigt, zusammen mit Kom-
plizen in der Schweiz und in Stidamerika tiber 140
Frauen aus Brasilien teilweise unter falschen Verspre-
chungen in die Schweiz gelockt und zur Prostitu-
tion gezwungen zu haben. Gemadss Anklage der BA
wurden den mit einem Touristenvisum eingereisten
Frauen in der Schweiz Papiere und Ruckflugtickets
abgenommen. Der Angeklagte platzierte die Frauen
in einem seiner Bordelle und hielt sie an, Schulden
in fiinfstelliger Hohe abzuarbeiten. Das Bundesstraf-
gericht erachtete es als erwiesen, dass der Hauptan-
geklagte mindestens 40 Frauen zur Prostitution ge-
zwungen hatte. Er wurde im Dezember 2011 erstin-
stanzlich zu viereinhalb Jahren Freiheitsstrafe verur-
teilt. Zudem setzte das Gericht zu seinen Lasten eine
Ersatzforderung in der Hohe von 600000 Franken
fest.

Gegen drei seiner vier Helfer, unter ihnen zwei
Frauen aus Stidamerika, wurden in erster Instanz be-
dingte Freiheitsstrafen von bis zu 22 Monaten ausge-
sprochen.
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[BEURTEILUNG |
AUSMASS UNBEKANNT. Im Bereich des Menschen-
handels muss davon ausgegangen werden, dass die
Dunkelziffer der Opfer hoch ist. Das tatsachliche Aus-
mass von Menschenhandel in der Schweiz lasst sich
nichtabschitzen, denn die Ausbeutung findetim Ver-
borgenen statt. Das Delikt wird nur in Einzelfdllen zur
Anzeige gebracht, da die meisten Opfer unter enor-
mem Druck stehen. Menschenhandel kann entspre-
chend als klassisches Kontrolldelikt betrachtet wer-
den, also als Straftat, die ohne Kontrolle unentdeckt
bleiben wiirde. Statistische Angaben liber Verfahren
und Urteile betreffend Menschenhandel oder iiber
die Anzahl Opfer, die von Fachstellen betreut wer-
den, sagen folglich mehr iiber die Aktivitdten der
Behorden bei der Verfolgung des Phanomens und
iiber ihre Ressourcen aus, als dass sie einen Riick-
schluss auf das tatsachliche Ausmass von Menschen-
handel zulassen wiirden. Bezeichnenderweise wer-
den Falle von Menschenhandel in der Regel von
Behorden aufgedeckt, die einen Kooperationsme-
chanismus oder dhnliche Strukturen — etwa einen
«Runden Tisch» — zur Bekdmpfung dieser Delikts-
form erarbeitet haben.

Menschenhandel ist und bleibt ein Delikt, das
hohen Gewinn verspricht und mit einem verhaltnis-
madssig geringen Risiko einer Strafverfolgung verbun-
den ist. Die vergleichsweise liberalen gesetzlichen
Rahmenbedingungen betreffend Prostitution und die
immer noch relativ hohen Preise, die hierzulande fiir
sexuelle Dienstleistungen bezahlt werden, machen
die Schweiz fiir auslandische Prostituierte, aber auch
fir Menschenhédndler im Hintergrund attraktiv. Auf-
grund der schrittweise erweiterten Personenfreizii-
gigkeit der Schweiz mit der EU ist eine weitere Zu-
nahme der Anzahl Sexarbeiterinnen aus Osteuropa
wahrscheinlich. Angesichts dieser Umstdnde ist auch
eine Zunahme von Fillen des Menschenhandels
zwecks sexueller Ausbeutung zu befiirchten. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie im Kapitel 4 Verwaltungspolizei und Polizeiunterstit-
zung/Koordination gegen Menschenhandel und Menschenschmuggel.

> Seiten 46 und 69
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PROSTITUTION IM ZURCHER NIEDERDORF. Die Anzahl der

Sexarbeiterinnen in der Schweiz nimmt zu, unter ihnen befinden sich

auch Opfer von Menschenhandel.
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5 Menschenschmuggel

WEG UBER GRIECHENLAND. Die Route von illega-
len Migranten aus Asien, dem Nahen Osten und Af-
rika nach Westeuropa fiihrt nach wie vor hauptsach-
lich tiber die Tiirkei und Griechenland. Die Einreise
in die Tiirkei geschieht teilweise legal unter Ausnut-
zung der geltenden Visaregelung. Anschliessend ver-
suchen die Migranten, eigenstiandig oder unter Mit-
hilfe von Schleppern die tiirkisch-griechische Lan-
des- und Seegrenze unerlaubt zu passieren. Die Wei-
terschleusung aus Griechenland erfolgt zwar auf ver-
schiedenen Wegen, allerdings haben sich im Verlauf
der letzten Jahre zwei wichtige Schleusungsrouten
mit verschiedenen Ausldufern etabliert. Auf der ers-
tenRoute werden die Migranten aufdem Seewegmit-
tels Fihre nach Italien geschleust. Viele Geschleuste
bleiben aber nicht in Italien, sondern reisen Richtung
Norden weiter. Der zweite wichtige Weg der illega-
len Migration fiihrt tiber die sogenannte Balkanrou-
te. Diese Route verlduft hauptsachlich iiber Ma-
zedonien, Serbien, Ungarn und schliesslich in die
Ziellainder West- und Nordeuropas. 2011 wurden ei-
ne deutliche Zunahme und eine Verlagerung der
Schleusungsaktivitdten tiber den Balkan als Haupt-
schleusungsroute festgestellt. Von Bedeutung waren
aber ebenso Schleusungen von Afrika tiber das Mit-
telmeer. So wurden zwischen Februar und Septem-
ber 2011 vermehrt illegale Migranten an den italie-
nischen (vorab Lampedusa) und den maltesischen
Kiisten festgestellt.

ZUNEHMENDE EINSCHLEUSUNG AUF LUFTWEG.
Wie in den Vorjahren war die Schweiz 2011 sowohl
als Ziel- wie auch Transitland vom Phanomen des
Menschenschmuggels betroffen. Fiir den Menschen-
schmuggel in die Schweiz wird gemaéss Experten
vor allem die Balkanroute genutzt. Im Berichtsjahr
gewann aber die Schleusung auf dem Luftweg
an Bedeutung. Viele Verdachtsfdlle von Menschen-
schmuggel wurden vor allem auf den Luftstrecken
zwischen Athen beziehungsweise Thessaloniki und
der Schweiz aber auch via Schweizer Flughdfen in
Richtung anderer europdischer Staaten festgestellt.
Allein die Fluggesellschaft Swiss International Air
Lines hat aufgrund ihrer Kontrollen an griechischen
Flughadfen im Berichtsjahr rund 1300 Passagieren
den Abflug verweigert. Die Abflugverweigerungen

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol

erfolgten hauptsachlich, weil eine Falschung der Rei-
sedokumente festgestellt wurde oder weil aufgrund
des Profils der Reisenden angenommen werden
musste, dass es sich um illegale Migranten handelte.
Aus polizeilichen Ermittlungen geht hervor, dass kri-
minelle Organisationen auch die Schleusungen auf
dem Luftweg in der Regel unterstiitzten. Dies vor-
wiegend durch vorbereitende Tatigkeiten wie das
Beschaffen von Reisedokumenten oder indem der
Nachweis von legalen Reiseabsichten erbracht wur-
de. Ein Teil der Fliige wurde zudem gebucht, indem
Kreditkarten betriigerisch verwendet wurden. 2011
wurden nebst Flugzeugen zunehmend auch andere
offentliche Verkehrsmittel fiir den illegalen Grenz-
iibertritt genutzt, in besonders vielen Féllen Zugver-
bindungen aus Italien und Osterreich.

Die in und durch die Schweiz geschleppten Per-
sonen stammten im Berichtsjahr gemadss Aktenlage
der Bundeskriminalpolizei hauptsachlich aus dem
Kosovo, Afghanistan, Pakistan, Somalia, Irak, Syrien,
Iran, Sri Lanka. In vielen Fallen war die Nationalitat
der illegal Eingereisten jedoch nicht feststellbar. Oft
trugen die illegal Eingereisten keine Identitdtspapie-
re auf sich oder machten bewusst falsche Angaben
iiber ihre Herkunft.

SCHWEIZER ABLEGER. Das Taterspektrum im Be-
reich Menschenschmuggel reicht von Einzelperso-
nen, die illegal Familienangehorige iiber die Gren-
ze bringen, bis hin zu grossen kriminellen Organi-
sationen, die hochgradig arbeitsteilig funktionieren
und international agieren. Polizeiliche Ermittlun-
gen zeigen immer wieder, dass im Ausland operie-
rende Schlepperorganisationen auch Ableger in der
Schweiz haben. Die Tdter im Bereich Menschen-
schmuggel weisen oft auch Beziige zu weiteren kri-
minellen Aktivitaten wie Menschenhandel und Be-
taubungsmittelhandel auf.

[BEURTEILUNG |
HERAUSFORDERUNG BLEIBT BESTEHEN. Auf-
grund der fortschreitenden Globalisierung und weil
sich die Rahmenbedingungen, wie beispielsweise
Einreisebestimmungen oder Flugrouten, stetig wan-
deln, gehen die Menschenschmuggler immer pro-
fessioneller vor. Ein Beleg dafiir sind die immer raffi-
nierteren Methoden, wie Identitaitsdokumente ge-
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MIGRANTEN VOR DER ITALIENISCHEN INSEL
LAMPEDUSA. Viele der Einreisewilligen werden von
professionellen Menschenschmugglern geschleust.

fdlscht sowie Reise- und Autenthaltstitel erschlichen
werden.

Die Entwicklungillegaler Migration hangt stark
von der Wirtschafts- und Sicherheitslage in den Her-
kunftslandern ab. Aufgrund der anhaltend instabilen
Situation in diesen Landern und der vergleichsweise
stabilen politischen sowie relativ guten wirtschaftli-
chen Lage in West- und Nordeuropa wird die illegale
Migration in und durch die Schweiz auch weiterhin

anhalten. Infolgedessen bleiben illegale Migration

und Schleusungskriminalitat fiir die Schweizer Si-
cherheitsbehorden eine grosse Herausforderung. e

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie im Kapitel 4 Verwaltungspolizei und Polizeiunterstit-
zung/Koordination gegen Menschenhandel und Menschenschmuggel.

> Seiten 46 und 69
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6 Falschgeld

LAGE______________________________|
WENIGER FALSCHGELD SICHERGESTELLT. In der
Schweiz wurde 2011 weniger Falschgeld sicherge-
stelltalsim Vorjahr. Der nominelle Wert des beschlag-
nahmten Schweizer Falschgelds ging ebenfalls um
iiber 50 Prozent auf rund 439000 Franken zuriick.
Grund fiir diese Entwicklung ist die tiefere Anzahl si-
chergestellter 200- und 1000-Franken-Banknoten.

Uber 90 Prozent der sichergestellten Falschun-
gen von Schweizer Banknoten wurden mit Tinten-
strahldruckern hergestellt. Bei den restlichen knapp
zehn Prozent handelt es sich um Ausdrucke von Farb-
laserdruckern oder Kopierern. Diese Zahlen entspre-
chen weitgehend den Erfahrungen aus den Vorjah-
ren. Nach wie vor gibt es keine Hinweise, dass im Off-
setdruckverfahren hergestelltes Schweizer Falsch-
geld im Umlauf ist.

Zuriickgegangen sind im Berichtsjahr auch die
Anzahl sichergestellter Euro-Filschungen und deren
nomineller Wert. Insbesondere Euro-Falschungen,
die im Offsetdruckverfahren hergestellt wurden, ha-
ben abgenommen. Im europdischen Raum sind die
meisten sichergestellten Filschungen aber nach wie
vor Offsetdruckprodukte.

Ein leichter Anstieg ist dagegen bei den Sicher-
stellungen falscher US-Dollar-Noten zu verzeichnen.
Diese Falsifikate werden vor allem von Bankinstitu-
ten bei Transaktionen im internationalen Bargeld-
verkehr entdeckt.

EUROPAWEIT RUCKLAUFIGE SICHERSTELLUNGEN.
Fast in allen europdischen Landern sind die Sicher-
stellungen von Falschgeld zuriickgegangen. Daraus
einen Trend abzuleiten, ware allerdings verfriiht.

Schweizer Franken werden seit langerer Zeit
vorwiegend mit Tintenstrahldruckern gefalscht.
Auch im Ausland und bei anderen Wahrungen ist
zu beobachten, dass zunehmend Filschungen dieses
Typs sichergestellt werden. Grund fiir diese Entwick-
lung konnte sein, dass die Druckqualitdat der Tinten-
strahldrucker und Farbdruckgerdte in den letzten
Jahren stetig gestiegen ist und die Gerate relativ billig
sind. Die Strafverfolgungsbehorden arbeiten zusam-
men mit den Zentralbanken und der Privatindustrie
an einer Losung, die das Herstellen von Falschgeld
mit diesen Gerdten erschweren soll.
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SCHWEIZER BANKNOTEN. Echt oder gefalscht?

Das Falschen der Schweizer Wahrung ist auf-
grund der hohen Sicherheitsstandards der Bankno-
ten und des kleinen Wahrungsraums fiir Kriminelle
unattraktiv. Der wirtschaftliche Schaden, der durch
Falschgeld in der Schweiz entsteht, ist derzeit gering;
eine schwerwiegende Beeintrachtigung der Schwei-
zer Wirtschaft muss auch mittelfristig nicht befiirch-
tet werden. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Koordination Falschgeld.
> Seite 50

Statistische Angaben zum Themenbereich finden sich auf der CD Statistik
fedpol.
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7 lllegaler Handel mit

Kulturgltern

LAGE |
LEICHTER RUCKGANG. Nachdem die Zahlen in der
Schweiz von 2007 bis 2010 stabil geblieben sind, war
der illegale Handel mit Kulturgiitern im Berichtsjahr
leicht riicklaufig. Die Zahl der Falle von Diebstahl auf
Schweizer Boden ging von 300 im Vorjahr auf 280,
diejenige der gestohlenen Kulturgiiter von rund 900
auf 800 zurtlick. Damit zeigt die Entwicklung in der
Schweiz in die gleiche Richtung wie in den Nachbar-
ldndern, in denen (insbesondere in Frankreich) be-
reits seit 2007 ein signifikanter Riickgang der Delikte
verzeichnet wird.

Wieinden Vorjahren wurdenauch 2011 Kultur-
gliter primar bei Privaten gestohlen (43 Prozent). We-
niger stark betroffen waren religitse Stdtten (11 Pro-
zent), Museen (8 Prozent), Schlosser (3 Prozent) und
archédologische Statten (0,3 Prozent). Obschon Kunst-
galerien in der Regel ein verletzliches und deshalb
beliebtes Ziel von Kriminellen sind, betrug im Be-
richtsjahr der Anteil der Diebstdhle in Galerien nur
8 Prozent. Bedeutend mehr Diebstdhle wurden an
anderen Orten begangen, wie beispielsweise in 6f-
fentlichen Gebauden und auf Platzen (26,7 Prozent).
Nicht verdandert hat sich im Vergleich zum Vorjahr die
Aufklarungsquote: 7 Prozent der Félle, die 15 Prozent
der gestohlenen Objekte betrafen, konnten aufge-
klart werden. fedpol unterstiitzt die Behorden des
Bundes und der Kantone sowie anderer Staaten bei
der Bekdampfung des illegalen Handels mit Kultur-
glitern. Das Amt erstellt zudem auch Expertisen.

GROSSE FALLE AUFGEKLART. Aufgrund der wirt-
schaftlichen Bedeutung des hiesigen Kunstmarkts ist
die Schweiz immer wieder Ziel von Kunstdieben.
2008 erregten Diebstdhle in den Kantonen Ziirich
und Schwyz grosses Aufsehen: Kulturgiiter im Wert
eines dreistelligen Millionenbetrags wurden entwen-
det. Die zustdndigen kantonalen Polizeibehorden
und ihre Partner konnten 2011 mehrere dieser Ta-
ten aufkldaren. Tdater und Hehler, mehrheitlich aus
Serbien, konnten identifiziert sowie gestohlene und
unbeschddigt gebliebene Kulturgiiter sichergestellt
werden.

Einen Erfolg verbuchte auch die Kantonspoli-
zei Waadt: Nach einem Aufsehen erregenden Prozess

wurden im Frithsommer 2011 in Lausanne mehrere
Kunstfalscher verurteilt. Der Fall ermoglichte Einbli-
ckein das Falschermilieu, einen Kriminalitdtsbereich,
iiber den es nur wenige Informationen gibt und der
schwierig aufzudecken und zu bekampfen ist.

Auch die Verfolgung des Schmuggels von Kul-
turglitern aus dem Ausland blieb im Berichtsjahr eine
Herausforderung. In einer koordinierten internatio-
nalen Aktion, an der die Schweizer Zollbehérden,
das Bundesamt fiir Kultur und fedpol beteiligt wa-
ren, wurden im Berichtsjahr mehrere archdologische
Objekte aus dem Ausland sichergestellt, die illegal
gehandelt wurden. Akut blieb 2011 die Problema-
tik des illegalen Kulturgiiterhandels im Internet. Die
Schweiz war von fiinf Fallen betroffen.

[BEURTEILUNG |
SCHWEIZ BLEIBT ATTRAKTIVES ZIEL. Selbst wenn
die Delikte auch 2012 weiter zuriickgehen sollten,
wdare es verfritht, von einem ldngerfristigen Trend
zu sprechen. In den vergangenen Jahren hat die
Schweiz zwar Gesetze eingetfiihrt, die eine etfizien-
tere Bekdmpfung des illegalen Kulturgiiterhandels
erlauben. Trotzdem bleibt sie aufgrund ihrer geo-
grafischen Lage, ihrer wirtschaftlichen Stabilitdt und
ihres dynamischen Kunstmarkts ein attraktives Ziel
fir Kriminelle.

Im Ausland wie in der Schweiz bestehen Ver-
bindungen zwischen dem illegalen Handel mit Kul-
turgiitern und der Organisierten Kriminalitdt. Ge-
madss Hinweisen von Experten konnte der Schweizer
Kulturgiitermarkt — einer der fiinf grossten weltweit
— zudem auch zum Zweck der Geldwdascherei miss-
braucht werden. Bisher konnte dieser Verdacht aller-
dings nicht bestatigt werden.

Die im Berichtsjahr erzielten Erfolge machen
deutlich, wie wichtig die internationale Zusammen-
arbeit auch in diesem Bereich ist. Die abgeschlosse-
nen bilateralen Abkommen im Rahmen des Bundes-
gesetzes iiber den internationalen Kulturgiiterhan-
del (KGTG) sind dabei eine substantielle Hilfe, da sie
das Verfahren bei einer Beschlagnahmung ausldandi-
scher Kulturgiiter, die illegal in die Schweiz expor-
tiert wurden, wesentlich vereinfachen. Die Abkom-
men wurden unter Federfithrung des Bundesamtes
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KUNSTRAUB. 2008 wurde Pablo Picassos «Verre
et pichet» in Pfaffikon gestohlen, 2011 nach
Ermittlungen der Kantonspolizei Schwyz und ihrer
Partner in Serbien sichergestellt.

fiir Kultur ausgehandelt; fedpol nahm an den Ver- Agypten, Kolumbien und Peru abgeschlossen. An-
handlungen teil und brachte die Erfahrungen aus dere Staaten haben ihr Interesse signalisiert, unter
der Strafverfolgung ein. Bisher hat die Schweiz ent- ihnen China, Zypern, die Tiirkei und Russland. °
sprechende Abkommen mit Italien, Griechenland,
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8 Internetkriminalitat

Unter Internetkriminalitdt werden einer-
seits Straftaten verstanden, die auf dem Internet ba-
sieren oder direkt mit Technologien des Internets
veriibt werden. Beispiele dafiir sind Betrug bei In-
ternetauktionen, das unrechtmassige Beschaffen von
Zugangsdaten fiir Internetdienste («Phishing») oder
strafrechtlich relevante Hacker-Angriffe auf Ser-
ver, die mit dem Internet verbunden sind (betrtige-
rischer Missbrauch einer Datenverarbeitungsanla-
ge, unbefugtes Eindringen, unbefugte Datenbeschaf-
fung) Andererseits umfasst die Internetkriminalitat
auch Delikte, bei denen das Internet als Mittel zur
Kommunikation und Koordination verwendet wird,
wie beispielsweise die Verbreitung von Kinderpor-
nografie.

Auf dem Internet
basierende Kriminalitat

LAGE |
VERTRAUEN MISSBRAUCHT. 2011 wurden ver-
mehrt massgeschneiderte, professionell geplante und
durchgefiihrte Angriffe festgestellt, bei denen sehr
gezielt gegen kleine Gruppen oder gar einzelne Per-
sonen vorgegangen wurde. Die Tater hatten detail-
lierte Kenntnisse tiber das soziale Umfeld der Gescha-
digten, nutzten deren Gewohnheiten aus und miss-
brauchten soziale Strukturen als Einfallstor fiir ihre
Attacken. Dadurch erhohten die Kriminellen nicht
nur ihre Erfolgschancen, sie minimierten auch die
hinterlassenen Spuren.

Um das notige Vertrauen zu den potenziel-
len Geschddigten aufzubauen, bedienten sich die An-
greifer oft neuer Kommunikationskanale. Zu diesem
Zweck wurden vor allem soziale Netzwerke miss-
braucht, weil die Beziehungen der Benutzer unterei-
nander hdaufig auf gegenseitigem Vertrauen basieren.
So wurden beispielsweise im Namen eines Gescha-
digten und ohne dessen Wissen Nachrichten an des-
sen Kontakte versendet. Die Kontakte wurden aufge-
fordert, einen Link anzuklicken, zum Beispiel um ein
Video anzuschauen. Die Empfanger der Nachrichten
installierten so unwissentlich Malware. Einmal infi-
ziert, verbreiteten sie die Schadsoftware unbewusst
weiter. Die Tater nutzten die Neugierde, Unerfahren-
heit, Angste, Sensationslust aber auch die Hilfsbe-

reitschaft der Geschadigten aus, um sie zu der ris-
kanten Handlung — dem Anklicken des Links — zu
verleiten.

TATER AHMTEN EJPD-SEITE NACH. Im Berichts-
jahr gelangten Kriminelle auch sehr oft mit soge-
nannter Drive-by Infection zum Ziel. Dabei werden
Rechner oder andere Gerate durch den blossen Be-
such einer Seite im Internet mit einer Schadsoftware
infiziert. Beunruhigend ist, dass die betroffenen In-
ternetnutzer dabei teilweise gar kein besonderes
Risiko eingegangen sind. So wurden die Rechner
zahlreicher Schweizer Internetnutzer allein schon
mit Internetseiten infiziert, die das Betrachten von
Fernsehsendungen und Filmen ermoglichen (Vi-
deo-Streaming-Websites). Die Tater nutzten dabei
Schwachstellen in der Software sowie im Sicher-
heitssystem der privaten PCs aus. Die Angriffe waren
bemerkenswert komplex und raffiniert: Eine Schad-
software sperrte den infizierten Rechner und auf
dem Bildschirm erschien ein Pop-up-Fenster.

Der darin erscheinende Text tduschte vor, dass
der Computer gesperrt worden sei, weil der Nutzer
sich mit diesem an strafbaren Handlungen beteiligt
habe, etwa an der Verteilung von kinderpornografi-
schem Material oder dem Versand von E-Mails mit
terroristischem Hintergrund. Die Betroffenen wur-
den aufgefordert, eine Zahlung von 150 Franken vor-
zunehmen, damit der Computer wieder genutzt wer-
den konne.

Als vermeintlicher Absender dieser Nachricht
fungierte das Eidgendossische Justiz- und Polizeide-
partement (EJPD). Die Taterschaft verwendete zu
diesem Zweck das EJPD-Logo und ahmte den Inter-
netauftritt des Departements nach. Vergleichbare de-
liktische Handlungen werden von Kriminellen regel-
madssig vorgenommen, es werden einzig die nachge-
ahmte Website und die Zielgruppe gewechselt.

BOTNETZE. Botnetze sind ein Verbund infizierter be-
ziehungsweise manipulierter Rechner, die vordefi-
nierte Aktionen automatisch ausfiihren. Sie konnen
auf verschiedenartigste Weise zur Deliktsbegehung
eingesetzt werden. 2011 wurden Botnetze von Krimi-
nellen vorwiegend genutzt, um damit Spam (uner-
wiinschte Nachrichten) zu versenden oder Distribu-
ted-Denial of Service (DDoS-)Attacken auszufiihren.
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Bei DDoS-Attacken wird eine Internetseite durch
eine Vielzahl von gleichzeitigen Anfragen eines Bot-
netzes lberlastet, sodass sie nicht mehr aufgerufen
werden kann. Im Berichtsjahr wurden zudem wie-
derholt Botnetze fiir den Versand von Phishing-E-
Mails an Kreditkartennutzer eingesetzt. Einige Bot-
netze konnten zerschlagen werden. Allerdings zeigt
die Erfahrung, dass die Kriminellen diese Netzwerke
nach einer gewissen Zeit wieder autbauen und reak-
tivieren oder einfach neue erstellen.

ATTACKEN VON HACKERGRUPPIERUNGEN.Im Be-
richtsjahr haben politisch motivierte Attacken zuge-
nommen. Auf staatliche Stellen abzielende Angrifte
wurden auch in der Schweiz festgestellt. Ausserdem
wurden zahlreiche Angriffe auf Websites und Server
privater Firmen registriert, die zum Ziel hatten, per-
sonliche Informationen der Nutzer zu beschaffen. Da-
von betroffen waren auch Schweizer Biirgerinnen
und Biirger. Die Aufsehen erregendste Attacke war
gegen mehrere Spielplattformen und andere Online-
Angebote eines internationalen Elektronikkonzerns
gerichtet und betraf weltweit rund 100 Millionen
Nutzer, unter ihnen auch zahlreiche Personen in der
Schweiz. Die Taterschaft entwendete Kundendaten
und storte den Betrieb von Online-Angeboten des
Konzerns erheblich. Hinter den wirtschaftlich und
politisch motivierten Attacken stehen einerseits pro-
fessionelle Hacker, die im Auftrag Dritter und gegen
Entgelt operieren. Andererseits zeichnen nach eige-
nen Angaben auch Hackergruppierungen, wie ins-
besondere die internationale Bewegung Anonymous
und LulzSec, fiir zahlreiche Attacken gegen private
Unternehmen und Behorden verantwortlich.

[BEURTEILUNG |
ZUNEHMENDE PROFESSIONALISIERUNG. Die im
Berichtsjahr beobachteten Entwicklungen zeigen er-
neut die grosse Anpassungs- und Innovationsfihig-
keit von Tatern im Bereich der Internetkriminalitat.
So machen sich die Kriminellen insbesondere die
Erfolge sozialer Netzwerke zunutze und optimieren
ihre Attacken mit immer raffinierteren technischen
Methoden. Auch sonst ist in der Internetkriminalitat
in den vergangenen Jahren eine zunehmende Pro-
fessionalisierung festzustellen: Die kriminellen Netz-
werke und Organisationen, welche die Delikte ver-
iiben, gehen immer 6fter strikt arbeitsteilig vor. Jedes
Mitglied der Organisation ist auf einen bestimmten
Bereich spezialisiert. Jemand ist beispielsweise fiir
die Produktion von Malware verantwortlich, andere
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sorgen fiir deren Verbreitung und wieder andere ad-
ministrieren die Botnetze.

INTERNATIONALES VORGEHEN NOTIG. Wie die Zer-
schlagung einiger Botnetze im Verlaufe des Berichts-
jahres zeigt, sind Erfolge moglich, sofern die Zusam-
menarbeit der betroffenen Stellen funktioniert. Um
den geschilderten Phanomenen wirksam entgegen-
treten zu konnen, ist ein international abgestimmtes
Vorgehen aller involvierten Akteure notwendig, ins-
besondere zwischen den Regierungen und Strafver-
folgungsbehorden der verschiedenen Staaten, den
Internet Service Providern und den Domain- und
IP-Verwaltern. Auch auf nationaler Ebene werden
aktuell wichtige Massnahmen diskutiert und umge-
setzt,um die Internetkriminalitat effizienter bekamp-
fen zu konnen. Die Entwicklung im Bereich der In-
ternetkriminalitdt fiihrt aber auch vor Augen, wie
wichtig die Rolle des Internetnutzers ist: Damit der
eigene Rechner nicht infiziert wird und sich Viren
oder sonstige Schadsoftware nicht weiter verbreiten,
ist ein sorgfdltiger Umgang mit dem Internet gebo-
ten. Beispielsweise kann eine E-Mail von einem be-
kannten Absender in Tat und Wahrheit von Krimi-
nellen stammen.

Kinderpornografie

LAGE_ |
ZUNEHMENDE VERSCHLEIERUNG. Bei der Koor-
dinationsstelle zur Bekampfung der Internetkrimina-
litat (KOBIK) sind 2011 weniger Meldungen betref-
fend Kinderpornografie eingegangen als im Vorjahr.
Es ware jedoch falsch, daraus abzuleiten, es gdbe
weniger kinderpornografische Inhalte im Internet.
Dies zeigt beispielsweise der konstant hohe Eingang
von Meldungen in- und auslandischer Behorden im
Kommissariat Padokriminalitdt/Pornografie, das na-
tionale und internationale Verfahren koordiniert und
unterstiitzt. Fiir den Riickgang der Meldungen bei
KOBIK diirfte unter anderem verantwortlich sein,
dass Pddokriminelle zunehmend geschlossene Platt-
formen nutzen. Die Delikte sind fiir die Offentlich-
keit damit weniger gut sichtbar und fiir die Behorden
schwieriger aufzudecken.

Padokriminelle machen weiterhin regen Ge-
brauch von neuen Technologien, die es erlauben, im
Internet auf vielfaltige Art und Weise aktiv zu sein
und insbesondere auch Inhalte schnell untereinan-
der auszutauschen. So wurden auch im Berichtsjahr
soziale Netzwerke benutzt, um mit Minderjahrigen



in Kontakt zu treten und allenfalls sexuelle Hand-
lungen mit ihnen zu begehen oder um beispielsweise
an eigentlich harmloses Fotomaterial, wie etwa Auf-
nahmen von den Strandferien, zu gelangen, das von
minderjdhrigen Nutzern online gestellt wurde. Zu-
dem werden iiber soziale Netzwerke verbotene In-
halte ausgetauscht oder zugdnglich gemacht. Ge-
schlossene Gruppen und Foren, die auf im Ausland
registrierten Websites angeboten und auf ausldandi-
schen Servern gehostet werden, ermoglichen Pado-
kriminellen, Informationen und kinderpornografi-

KOMPLEXE INTERNETKRIMINALITAT. Tater
im Bereich Internetkriminalitédt gehen zunehmend

professioneller vor.

sche Inhalte in einem geschlossenen und schwer zu
infiltrierenden Kreis auszutauschen. Weiter profitie-
ren Kriminelle von den unzédhligen und einfach an-
zuwendenden Moglichkeiten der Anonymisierung.
Schliesslich greifen Padokriminelle im Internet oft auf
URL-Shortening-Services (Anbieter von Kurzlinks)
zurlick. Diese ermoglichen, das echte Ziel einer URL
zu verschleiern oder das Ziel unter Beibehaltung des
Kurzlinks zu andern.

[BEURTEILUNG |
IDENTIFIZIERUNG WIRD SCHWIERIGER. Padokri-
minelle nutzen die rasante technische Entwicklung
des Internets; sie konnen ihre Aktivititen vermehrt
verschleiern, sodass ihre Identifizierung schwieriger
wird. Das zwingt die Polizei- und Strafverfolgungsbe-
horden, laufend neue Ermittlungswerkzeuge zu ent-
wickeln.

Die Verfolgung von padokriminellen Strafta-
ten im Internet erfordert unterschiedliche Massnah-

TEIL1 | LAGE | INTERNETKRIMINALITAT

men. Entsprechend vielfédltig sind die ermittlungs-
taktischen Mittel, die von den Polizei- und Straf-
verfolgungsbehorden eingesetzt werden. So fihrten
beispielsweise verdeckte Ermittlungen in Chatrooms
auch im Berichtsjahr zur Anhaltung von Padokri-
minellen. Einige organisierten Treffen mit den ver-
meintlich Minderjahrigen, die sie zuvor im Internet
kennengelernt hatten, mit dem Ziel, sexuelle Hand-
lungen zu begehen. Am vereinbarten Treffpunkt kam
es dann zur Anhaltung durch die Polizei. Die Ar-
beit von KOBIK und der kantonalen Polizei- und
Stratverfolgungsbehorden fithrte zudem zur Anhal-
tung zahlreicher Internetnutzer, die in Peer-to-Peer-
Netzwerken kinderpornografisches Material ausge-
tauscht hatten. Die Intervention der Polizei in Zu-
sammenarbeit mit den Providern hat es in vielen
Fallen auch erlaubt, den Zugang zu verbotenem Ma-
terial zu sperren und dank einer effizienten Zusam-
menarbeit mit den Fernmelde- und Internethosting-
Diensten viele der gemeldeten verbotenen Inhalte
zu loschen.

ERFOLGE DANK ZUSAMMENARBEIT. Durch die
im Berichtsjahr getroffenen Massnahmen konnten
das Angebot an kinderpornografischem Material re-
duziert und die Handlungen der Kriminellen gestort
werden. Diese Erfolge zeigen, dass die Polizei- und
Strafverfolgungsbehorden im Internet prasent sind.
Sie haben damit auch eine praventive Wirkung.
Voraussetzung fiir den Erfolg jeder Massnahme
bei der Bekampfung der Kinderpornografie ist eine
funktionierende Zusammenarbeit aller involvierten
Akteure. Der Informationsaustausch zwischen den
verschiedenen Polizeibehdrden, aber ebenso zwi-
schen den Polizeibehorden und den im Bereich des
Internets tdatigen Unternehmen muss laufend opti-
miert werden. Ein entscheidender Schritt in diese
Richtung war die im Herbst 2011 erfolgte Ratifizie-
rung des Europaratsiibereinkommens vom 23. No-
vember 2001 iiber die Cyberkriminalitdt durch die
Schweiz. Die Konvention trat in der Schweiz per
1. Januar 2012 in Kraft. Auf den gleichen Zeitpunkt
hin hat der Bundesrat die erforderlichen Gesetzes-
anpassungen in Kraft gesetzt. Die Abldufe und recht-
lichen Rahmenbedingungen fiir die Bekampfung der
sogenannten Computerkriminalitdt auf internatio-
naler Ebene wurden damit vereinheitlicht. )

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und illegale Por-
nografie sowie in Kapitel 4 Verwaltungspolizei und Polizeiunterstttzung/

Massnahmen gegen Internetkriminalitat. > Seiten 48 und 67
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9 Gewaltanlasslichvon
Sportveranstaltungen

LAGE |
ZUWACHS BEI ULTRAS. Im Berichtsjahr kam es an-
lasslich von Sportveranstaltungen haufig zu gewalt-
tatigen Ausschreitungen: 217 Personen wurden ver-
haftet, 101 Personen wurden verletzt. Im Vergleich
zum Vorjahr wurden mehr Personen neu im Infor-
mationssystem HOOGAN erfasst und mehr Massnah-
men verfiigt. Es sind nach wie vor fast ausschliesslich
Fussball- und Eishockeyveranstaltungen der beiden
hochsten Schweizer Ligen betroffen, wobei Gewalt
rund um Fussballspiele hdaufiger vorkommt: 71 Pro-
zent der eingetragenen Personen in HOOGAN ha-
ben einen Bezug zum Fussball, 29 Prozent zum Eis-
hockey. Selten kommt es auch in unteren Ligen zu
Gewalttatigkeiten. Bemerkenswert ist die wachsen-
de Gewaltanwendung gegeniiber Polizei- und pri-
vaten Sicherheitskréften. Es wurden wiederum ver-
mehrt pyrotechnische Gegenstande verwendet, auch
als Wurfgeschosse. Nach wie vor auffallig ist der
Zuwachs von gewaltbereiten Ultragruppierungen.
Schweizer Risikofans fallen zudem bei Klub-Fuss-
ballspielen im Ausland vermehrt negativ auf.

SOLIDARITAT UNTER GEWALTBEREITEN. Gemiss
Schétzungen von fedpolist in der Schweiz von 300 bis
400 Personen mit hoher Gewaltbereitschaft auszuge-
hen, die gewalttatige Auseinandersetzungen gezielt
provozieren und suchen. Je nach Situation neigen
weitere rund 1500 bis 2000 Personen zu Gewalt und
dazu, sich mit den Gewalttdtern zu solidarisieren. Ri-
sikofans sind wie bis anhin fast ausnahmslos mann-
lich und zwischen 15 und 35 Jahre alt, mehr als die
Halfte davon ist zwischen 19- und 24-jihrig.

Im Gegensatz zur Situation auf Klubebene ver-
liefen alle Spiele von Schweizer Nationalmannschaf-
ten im Fussball und Eishockey im Berichtsjahr ohne
nennenswerte gewalttdtige Vorfédlle. Auch bei den
Qualifikationsspielen fiir die Fussball-Europameis-
terschaft 2012 gab es keine Probleme. Zwar waren
vereinzelt Risikofans aus der Schweiz und anderen
Landern an den Spielen der Nationalmannschaften
anwesend, es kam jedoch zu keinen Ausschreitun-
gen.
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TEILWEISE RADIKALISIERUNG. Gewaltanlasslich
von Sportveranstaltungen in der Schweiz steht stark
im Fokus der Offentlichkeit und 16st entsprechend
viele Reaktionen aus. Risikofans stiirmen Sekto-
ren, verursachen teilweise Sachbeschddigungen von
mehreren zehntausend Franken und nehmen so-
gar einen Spielabbruch in Kauf. Die teilweise statt-
findende Radikalisierung unter Risikofans fiihrt zu
krassen Gewaltausbriichen; Fackelwiirfe und An-
griffe auf die Polizei oder private Sicherheitskrafte
sind keine Seltenheit. Insbesondere kann beobach-
tet werden, dass sich Fans bei Heimspielen ihres
Teams grundsatzlich weniger bis gar nicht gewaltta-
tig verhalten, auswarts aber umso mehr Probleme
verursachen. Nebst einer Zunahme von Auseinan-
dersetzungen auf An-und Abfahrtswegen, insbeson-
dere auf Raststatten, in Bahnhofen und Extraziigen,
tallt auf, dass es im Vergleich zum Vorjahr auch ver-
mehrt innerhalb der Stadien zu Vorfillen gekommen
ist.

Die bewahrten Massnahmen des Bundes (In-
formationssystem HOOGAN, Ausreisebeschrankun-
gen), der Kantone (Rayonverbot, Meldeauflage und
Polizeigewahrsam), der Sportverbande und -vereine
sowie der Veranstalter (Stadionverbote) werden wei-
terhin umgesetzt. Nach wie vor ungeldst ist die Pro-
blematik der missbrauchlichen Verwendung von py-
rotechnischen Gegenstdnden in und um Stadien. e

Informationen zu den Massnahmen von fedpol im Themenbereich fin-
den sich im Teil 2, Kapitel 4 Verwaltungspolizei und Polizeiunterstttzung/

Massnahmen gegen Gewalt bei Sportveranstaltungen. > Seite 74
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10 Sicherheit Personen

und Gebaude

LAGE |
DROHUNGEN. Mitglieder der Landesregierung und
des eidgenossischen Parlaments stehen im Fokus
der Offentlichkeit. Immer wieder kommt es vor, dass
Personen oder Gruppierungen auf politische Ent-
scheide mit illegalen Mitteln reagieren. So kam es
auch im Berichtsjahr beispielsweise zu Drohungen
gegen Mitglieder der Landesregierung und zu Pro-
testen bei 6ffentlichen Auftritten von einzelnen Bun-
desrdtinnen und Bundesrdten.

Unverdndert sehen sich auch Mitarbeitende
des Bundes, vor allem Entscheidungsinstanzen und
Strafverfolgungsbehorden, Drohungen und Aggres-
sionen ausgesetzt. Die Drohungen gehen meist von
Personen aus, mit denen sie aufgrund ihres berufli-
chen Aufgabenfeldes zu tun haben.

ANSCHLAGE UND SACHBESCHADIGUNGEN GE-
GEN BUNDESOBJEKTE IM IN-UND AUSLAND. Nach
den Paketbombenanschldgen auf Schweizer Vertre-
tungen im Ausland 2010 hat sich die Lage im Be-
richtsjahr wieder beruhigt. Die Sicherheitsmassnah-
men bei den Schweizer Botschaften wurden weiter
optimiert.

Bundesobjekte im Inland waren im Berichts-
jahr vereinzelt Ziel von Vandalenakten und Sachbe-
schadigungen. Beispielsweise wurde auf ein Gebaude
des Bundesstrafgerichts in Bellinzona ein Brandan-
schlag vertibt. Einbriiche in Liegenschaften des Bun-
des wurden 2011 nur wenige registriert.

EINDRINGEN IN DIPLOMATISCHE VERTRETUNGEN
IN DER SCHWEIZ. Im Berichtsjahr waren einige di-
plomatische Vertretungen in der Schweiz von De-
monstrationen und illegalen Aktionen wie Sachbe-
schdadigungen und Vandalenakten betroffen. In Zu-
sammenhang mit dem arabischen Friihling wurde
das Geldnde einzelner Vertretungen besetzt oder Un-
befugte drangen gewaltsam in Gebaude ein.
Internationale Veranstaltungen in der Schweiz
fiihrten im Berichtsjahr wiederholt zu Protesten,
Sachbeschddigungen und Storungen. Hintergrund
waren meist politische Entscheide oder andere Er-
eignisse im Heimatland der Protestierenden. Die An-
zahl Proteste oder anderer Storungen bei Aufenthal-

ten von volkerrechtlich geschiitzten Personen in der
Schweiz blieb 2011 auf dem Niveau des Vorjahres. Ur-
sache der Aktionen waren auch hier oft aktuelle Vor-
fdlle im Heimatland der jeweiligen Manifestanten.

[BEURTEILUNG |
GEWALTBEREITSCHAFT. In der Schweiz ist weiter-
hin eine Bereitschaft zur Ausiibung von Druck und
Gewalt gegeniiber Institutionen feststellbar. Parla-
mentarierinnen und Parlamentarier, Magistratsper-
sonen und Mitglieder von Behorden sehen sich nach
wie vor Anfeindungen, Beldstigungen und Drohun-
gen ausgesetzt. Bei der Landesregierung und bei den
ausldndischen Vertretungen kann es in Einzelfdllen
voriibergehend zu einer Verschiarfung der Bedro-
hungslage kommen, die zusatzliche Sicherheitsmass-
nahmen bedingen.

SICHERHEITSMASSNAHMEN VERBESSERT. Die
Ereignisse der vergangenen Jahre zeigen auf, dass
gewaltbereite extremistische Personen und Gruppie-
rungen Liicken in den bestehenden Sicherheitsdis-
positiven suchen. Aufgrund der Vorfille im Vorjahr
wurden 2011 in der Bundesverwaltung vor allem or-
ganisatorische Sicherheitsmassnahmen fiir die Post-
und Paketabwicklung der Departemente intensiviert.
Mitillegalen Aktionen gegen ausldndische Vertretun-
gen und Storungen von Auftritten volkerrechtlich
geschiitzter Personen in der Schweiz ist weiterhin
zu rechnen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich im Teil 2, Kapitel 2 Sicherheitspolizei. > Seite 55
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11 Terrorismus und weitere
Staatsschutzkriminalitat

Die nachfolgende Darstellung bietet ei-
nen Uberblick iiber die Entwicklungen im Bereich
des Terrorismus und anderer Staatsschutzdelikte. Sie
basiert auf den polizeilichen Ermittlungen, die fedpol
im Berichtsjahr durchgefiihrt hat. Fiir die umfassen-
de Darstellung und Beurteilung der Bedrohungslage
wird auf den Lagebericht des Nachrichtendienstes
des Bundes (NDB) «Sicherheit Schweiz» verwiesen.

Islamistischer
Gewaltextremismus und
Terrorismus

LAGE_______________________________|
SCHWEIZER OPFER VON ISLAMISTISCHEN GE-
WALTAKTEN. Die Schweiz war im Berichtsjahr in
erster Linie von zwei im Ausland veriibten islami-
stischen Gewaltakten betroffen. Ansonsten lag der
Schwerpunkt wie in den Vorjahren auf internetba-
sierten Aktivitaten.

In der marokkanischen Stadt Marrakesch ex-
plodierte am 28. April 2011 in einem von Touristen
stark frequentierten Café eine Bombe. Der Anschlag
forderte 17 Tote, rund 20 Personen wurden verletzt.
Unter den Todesopfern waren auch zwei Schweizer
Staatsangehorige sowie eine in der Schweiz wohn-
hafte Person auslandischer Nationalitadt. Parallel zur
Untersuchung der marokkanischen Behorden wur-
de der Bombenanschlag auch in der Schweiz Gegen-
stand eines Ermittlungsverfahrens. Um die Hinter-
griinde des von mutmasslichen al-Qaida-Anhédngern
verlibten Terroranschlags aufzuklaren, fand ein Aus-
tausch zwischen fedpol und den marokkanischen
Behorden statt.

Im Sommer 2011 wurden zwei Schweizer
Staatsangehorige wahrend einer touristischen Reise
in der pakistanischen Provinz Belutschistan entfiihrt
und von einer gewaltextremistischen Gruppierung
als Geiseln genommen.

JIHADISMUS MIT BEZUG ZUM INTERNET. fed-
pol leitete im Berichtsjahr mehrere Vorermittlungen
gegen einschldgige Internetseiten respektive deren
Betreiber ein. Nach Hinweisen der Strafverfolgungs-
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behorden eines Nachbarstaates wurden zudem Er-
mittlungen gegen einen zum Islam konvertierten
Schweizer aufgenommen. Es lagen konkrete Er-
kenntnisse vor, wonach der Anhédnger des Jihadis-
mus Uber das Internet die Ausfiihrung eines Terror-
anschlags gegen eine US-amerikanische Einrichtung
in einem Nachbarland mit einem Gesinnungsgenos-
sen aus diesem Land erortert hatte. Die Faktenlage
liess den begriindeten Verdacht zu, der Schweizer
konnte Sprengstoffdelikte vorbereiten. Vor diesem
Hintergrund fand Ende 2011 am Wohnort des Ver-
dachtigen eine Hausdurchsuchung statt. Gleichzeitig
wurde er einvernommen und anschliessend wieder
aus dem Polizeigewahrsam entlassen. Die polizeili-
che Intervention konnte den Verdacht auf Vorberei-
tungshandlungen fiir Sprengstoftdelikte bisher nicht
erhdrten.

WEITERE ERMITTLUNGEN MIT BEZUG ZU TER-
RORISMUS. Im Zusammenhang mit Ermittlungen
wegen Terrorismusfinanzierung gegen ein auf in-
formelle Geldiiberweisungen spezialisiertes Unter-
nehmen stiess fedpol auf einen umfangreichen Dro-
genhandel, der von Personen aus diesem Umfeld be-
trieben wurde. Es besteht der Verdacht, dass durch
die illegalen Aktivitdten Gelder generiert und in der
Folge an eine Terrororganisation in Afrika tiberwie-
sen wurden.

[BEURTEILUNG |
VERFOLGUNG VON UNTERSTUTZUNGSHAND-
LUNGEN ZENTRAL. Wie in den Vorjahren war die
Schweiz auch 2011 kein prioritdres Ziel fiir Jihadis-
ten. Es wurden keine terroristischen Gewaltakte auf
Schweizer Staatsgebiet veriibt und auch keine dies-
beziiglichen Planungen oder Vorbereitungshandlun-
gen festgestellt. Hiesige islamistische Gewaltextre-
misten waren im Berichtsjahr jedoch vor allem im
Internet aktiv, was Schweizer Interessen beeintrach-
tigen kann. Dies macht der Fall des Schweizer Islam-
Konvertiten deutlich, der mit einem Gesinnungsge-
nossen online die Durchfithrung eines Terroran-
schlags im Ausland diskutierte. Der Fall zeigt zudem
auf, dass nicht nur Personen mit Migrationshinter-
grund Anhanger des Jihadismus sein konnen.
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BOMBENANSCHLAG. Bei einem Bombenanschlag in einem Café in der marokkanischen
Stadt Marrakesch kamen 17 Menschen ums Leben, unter ihnen zwei Schweizer Staatsangehérige

sowie eine in der Schweiz wohnhafte Person.

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol




TEILT |

Mutmassliche Jihadisten missbrauchten die
Schweiz weiterhin als Basis, um im Ausland aktive
Jihad-Gruppierungen logistisch und propagandis-
tisch zu unterstiitzen. In Anbetracht der engen ge-
setzlichen Schranken der Terrorismusbekdmpfung in
der Schweiz bleibt die wirksame Verfolgung von sol-
chen Unterstiitzungshandlungen, namentlich iiber
das Internet, eine zentrale Herausforderung.

Die Falle der im Berichtsjahr durch islamisti-
sche Gewaltextremisten getoteten und entfithrten

Schweizer Staatsangehorigen belegen zudem deut-
lich, dass Auslandreisen in bestimmte Staaten respek-
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gendorganisation der PKK. Diese betreibt unter an-
derem die Indoktrination und Rekrutierung von
jungen Kurden in Ausbildungslagern in Europa. Das
Ziel der Organisation ist der Einsatz von Rekruten
in den europdischen Fiihrungsstrukturen der PKK
oder im bewaffneten Kampf im kurdischen Konflikt-
gebiet.

Im Rahmen eines 2009 eroffneten Ermittlungs-
verfahrens fiihrte fedpol Anfang 2011 in verschie-
denen Kantonen eine national koordinierte Operati-
on gegen mutmassliche Mitglieder respektive Unter-
stiitzer der ehemaligen LTTE durch. Dabei wurden
mehrere Personen voriibergehend festgenommen,
die der Beteiligung an beziehungsweise der Unter-
stiitzung einer kriminellen Organisation, der Geld-
wascherei sowie der Erpressung und Notigung ver-
dachtigt wurden. Die Ermittlungen dauerten am En-
de des Berichtsjahres an.

[BEURTEILUNG |
SCHWEIZ BLEIBT BASIS FUR FINANZIELLE, LO-
GISTISCHE UND PROPAGANDISTISCHE ZWECKE.
Es ist kaum davon auszugehen, dass ethno-nationa-
listische Gewaltextremisten in naher Zukunft mas-
sive terroristische Gewaltakte auf Schweizer Staats-
gebiet veriiben werden. Vielmehr diirften die ein-

JIHAD-PROPAGANDA. Ein typisches Propa-
ganda Bild fur den Jihad, wie es auch von Personen

schlagigen Gruppierungen die Schweiz weiterhin
primar als Basis fiir finanzielle, logistische und propa-

aus der Schweiz im Internet verbreitet wird. gandistische Zwecke missbrauchen. Thr Gewaltpo-

tive Gebiete, ein unverandert hohes Risiko beinhal-
ten.Eswird deshalbempfohlen, die Reisehinweise des
Eidgenossischen Amts fiir auswartige Angelegenhei-
ten (EDA) zu konsultieren.

Weitere Hinweise siehe www.eda.admin.ch/reisehinweise

Ethno-nationalistischer
Gewaltextremismus und
Terrorismus

LAGE |
ERMITTLUNGEN MITBEZUGEN ZU PKK UND LTTE.
Im Bereich des ethno-nationalistischen Gewaltextre-
mismus standen 2011 weiter Aktivitdten von Anhan-
gern der Kurdischen Arbeiterpartei (PKK) und der
ehemaligen Liberation Tigers of Tamil Eelam (LTTE)
im Mittelpunkt.

Im Berichtsjahr fiihrte fedpol Ermittlungen
gegen ein mutmassliches Kadermitglied einer Ju-
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tenzial hdangt allerdings eng mit der innenpolitischen
Entwicklung in den jeweiligen Herkunftsstaaten zu-
sammen.

Die sich in der tamilischen Diaspora abzeich-
nenden Rivalitdten zwischen Nachfolgegruppierun-
gen der ehemaligen LTTE um die Fiihrungsposition
konnten mittel- und langfristig gewalttatige Aktio-
nen nach sich ziehen. Im Bereich der PKK wiederum
geht das grosste Gewaltpotenzial von Jugendorgani-
sationen innerhalb der kurdischen Diaspora aus.

Weitere Formen
des Gewaltextremismus

LAGE_ |
KONKRETE GEFAHRDUNG DURCH ANARCHISTEN
UND EXTREMISTEN. Ein Briefbombenanschlag und
ein Brandanschlag verdeutlichten im Berichtsjahr
erneut die konkrete Gefadhrdung der Schweiz durch
den anarchistischen Gewaltextremismus. Ausserdem
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wurden mehrere Personen aus dem anarchistischen
und marxistisch-leninistischen Umfeld verurteilt.

Im Fall eines versuchten Anschlags gegen das
Schweizer Forschungszentrum eines internationa-
len Grossunternehmens im Vorjahr sprach das Bun-
desstrafgericht in Bellinzona 2011 das erstinstanzli-
che Urteil gegen die drei aus Italien stammenden
oder dort wohnhaften Angeklagten. Die Personen
aus dem Milieu des gewalttdtigen Anarchismus er-
hielten unbedingte Freiheitsstrafen in der Héhe von
jeweils tiber drei Jahren. Sie wurden der strafbaren
Vorbereitungshandlungen zur Brandstiftung sowie
des Verbergens und Weiterschaffens von Sprengstof-
fen schuldig gesprochen. Zwei Tdter haben gegen das
Urteil rekurriert.

DasBundesstrafgericht verhangte zudem Urtei-
le gegen Aktivisten der extremistischen Gruppierung
Revolutiondrer Aufbau Ziirich (RAZ). Eine Person
erhielt eine teilbedingte Freiheitsstrafe von 34 Mona-
ten wegen diverser Sprengstoffdelikte und des uner-
laubten Besitzes von Pornografie; das Urteil ist rechts-
kraftig. Zudem wurden eine international bekannte
Fihrungsperson des RAZ wegen Sprengstoffdelik-
ten zu einer unbedingten Freiheitsstrafe von 17 Mo-
naten sowie eine Sympathisantin des RAZ wegen ei-
nes Brandanschlags zu einer bedingten Freiheitsstra-
fe von 14 Monaten in erster Instanz verurteilt. Den
Urteilen des Bundesstrafgerichts waren im Rahmen
von Strafuntersuchungen Ermittlungen der Bundes-
kriminalpolizei vorausgegangen.

FARB- UND BRANDANSCHLAGE. Wenige Stunden
nach den beiden erwdhnten Urteilsverkiindungen
wurde in Ziirich ein Farbanschlag auf das Gebaude
der Zweigstellen der Bundesanwaltschaft und von
fedpol vertibt. Dabei entstand betrachtlicher Sach-
schaden.Gemadss einem Bekennerschreiben sollte mit
dem Anschlag gegen die angeblich politische Straf-
justiz protestiert werden.

Zu Beginn des Berichtsjahres veriibte eine mut-
masslich anarchistische Taterschaft einen Brandan-
schlag auf den Eingangsbereich eines Gebdudes des
Bundesstrafgerichts in Bellinzona. Mit dieser Aktion
sollte moglicherweise Solidaritdt mit Haftlingen aus
dieser Szene bekundet werden. Die Ermittlungen
wurden in kantonaler Kompetenz durchgefiihrt.

BOMBENANSCHLAG. Im Frithjahr wurde ein Brief-
bombenanschlag gegen die in Olten angesiedelte
swissnuclear veriibt. swissnuclear ist die aus Vertre-
tern von Schweizer Stromverbundunternehmen zu-
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sammengesetzte Fachgruppe fiir Kernenergie der
swisselectric. Bei dem Anschlag erlitten zwei Ange-
stellte Verletzungen in unterschiedlicher Schwere.
Die europaweit aktive anarchistische Gruppierung
Federazione Anarchica Informale (FAI) solidarisierte
sich in einem Bekennerschreiben mit den drei — da-
mals sich in Untersuchungshaft befindlichen und in
der Zwischenzeit verurteilten — Anarchisten und ei-
nem seit langerem in der Schweiz inhaftierten Ak-
tivisten aus dem gleichen Umfeld. Ausserdem ver-
langte die Taterschaft die Schliessung von AKWs. Zur
Aufklarung der Tat nahm die Bundeskriminalpolizei
Ermittlungen auf.

RECHTSEXTREMISMUS. Im Fall der rechtsextre-
men sogenannten Zwickauer Zelle, die im November
2011 in Deutschland ausgehoben wurde und fir
mehrere Totungs-, Sprengstoff- und Vermogensde-
likte verantwortlich gemacht wird, erfolgten auf
kantonaler Ebene diverse polizeiliche Massnahmen.
Diese dienten dazu, den Weg der Tatwatffe, die im
Ausland hergestellt und in die Schweiz importiert
wurde, zu den Mitgliedern der Zelle in Deutschland
zu rekonstruieren. fedpol koordinierte die polizei-
lichen Massnahmen, fiithrte im Berichtsjahr jedoch
keine eigenen Ermittlungen.

[BEURTEILUNG |
ZUNAHME VON AKTIONEN MOGLICH. Von Anar-
chisten und Extremisten geht fiir die Schweiz im In-
und Ausland weiterhin eine konkrete Gefahrdung
aus. Grund dafiir ist einerseits die hiesige Prasenz von
mehreren Niederlassungen multinationaler Unter-
nehmen in den Bereichen Pharmazeutik und neue
Technologien und andererseits die Inhaftierung von
Anarchisten und Extremisten in der Schweiz. Letzte-
res haben die im Berichtsjahr veriibten Anschlage
verdeutlicht, die als Solidaritdtsakte zugunsten in-
haftierter Mitstreiter propagiert wurden. Die inter-
nationale Kooperation zwischen verschiedenen an-
archistischen und extremistischen Akteuren und
Gruppen diirfte sich kiinftig noch verstarken, was
zu einer Zunahme koordinierter Aktionen gegen die
Schweiz fithren konnte. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Staatsschutz sowie

Ermittlungen Terrorismus. > Seiten 43 und 44
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1 Kriminalpolizei

Die kriminalpolizeilichen Aufgaben von fedpol werden innerhalb der
Bundeskriminalpolizei wahrgenommen.

Geschafte

Die Bundeskriminalpolizei (BKP) unter-
scheidet folgende Geschidifte:

OPERATIVE GESCHAFTE. Operative Geschifte sind
samtliche von der BKP bearbeiteten Ermittlungsver-
fahren, polizeilichen Vorermittlungen und Koordina-
tionsverfahren.

ERMITTLUNGSVERFAHREN. Im Rahmen -eines
Ermittlungsverfahrens werden polizeiliche Ermitt-
lungshandlungen getatigt, die zur Autklarung von
Straftaten notwendig sind. Wenn die Ermittlungen
zu einem hinreichenden Tatverdacht fiihren, eroft-
net die Bundesanwaltschaft eine Untersuchung.

ERMITTLUNGSUNTERSTUTZUNG. Der Bereich Er-
mittlungsunterstiitzung umfasst die Observation, den
Einsatz von technischen Uberwachungsmitteln, den
kriminaltechnischen Dienst, die IT-Ermittlungen, die
operative Kriminalanalyse, die Fiihrung von Vertrau-
enspersonen und den Einsatz von verdeckten Ermitt-
lern.

KOORDINATIONSVERFAHREN. Koordinationsver-
fahren sind zentral gesteuerte und zeitlich aufein-
ander abgestimmte Unterstiitzungshandlungen zu-
gunsten interkantonaler oder internationaler Er-
mittlungen.

KOORDINATIONSGESCHAFTE. Unter Koordinati-
onsgeschdften werden der kriminalpolizeiliche In-
formationsaustausch im Rahmen von interkantona-
len oder internationalen Strafverfahren sowie Poli-
zeioperationen verstanden.

DIENSTLEISTUNGEN. Gestiitzt auf Anfragen von
in- oder auslandischen Polizeibehdrden ausserhalb
von bundeseigenen Ermittlungs- oder Rechtshilfe-
verfahren erbringt die BKP zugunsten der Partner
verschiedene Dienstleistungen, vor allem technische
oder materielle Unterstiitzung.

GESCHAFTSVOLUMEN NACH AUFTRAGGEBER.
Mit der Inkraftsetzung der Schweizerischen Straf-
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prozessordnung (StPO) per 1. Januar 2011 wurde das
Eidgendssische Untersuchungsrichteramt (URA) auf-
gelost. Die Aufgaben, die bis anhin das URA wahrge-
nommen hat, fallen seither in die Zustandigkeit der
Bundesanwaltschaft (BA). Zur besseren Vergleich-
barkeit werden Geschéfte, die bis Ende 2010 durch
das URA in Auftrag gegeben worden sind, in diesem
Bericht nochmals separat aufgefiihrt.

Uber zwei Drittel der Geschifte wurden im Be-
richtsjahr von der BA in Auftrag gegeben, was einer
Zunahme um 22% entspricht (2010: 47%). Um 20%
abgenommen haben dagegen die iibrigen Geschafte
der BKP (2010: 48%). Der Anteil der bis zum Inkraft-
treten der StPO im Auftrag des URA bearbeiteten
Geschafte ist mit 3% marginal (2010: 5%). > Grafik 1

GESCHAFTSVOLUMEN NACH AUFGABENBEREICH.
Die Bereiche Ermittlungs- und Koordinationsverfah-
ren sowie Vorermittlungen bildeten mit 75% (2010:
68%) die Schwerpunkte der Geschéafte. Die Zunah-
me gegeniiber dem Vorjahr ist auf den Verfahrensbe-
reich zuriickzufithren. > Grafik 2

GESCHAFTE PRO DELIKTSBEREICH IN BUNDES-
KOMPETENZ. Auch im Berichtsjahr entfielen mit
53% etwas mehr als die Halfte der Geschéfte auf
die Deliktsbereiche Geldwascherei und Organisierte
Kriminalitdt/Terrorismus (2010: 56%). > Grafik 3

VOLLZOGENE MASSNAHMEN. Von den im Be-
richtsjahr vollzogenen Massnahmen entfielen 52%
und damit tiber die Halfte auf Einvernahmen (2010:
61%). 12% betrafen Hausdurchsuchungen (2010:
11%) und 14% Kommunikationsiiberwachungen
(2010: 11%).

Die Rubrik «andere Massnahmen» enthalt
beispielsweise Editionen bei Banken und Firmen.
> Grafik 4

ZUSAMMENARBEIT BKP-BA. Die am 1. Januar 2011
in Kraft getretene Schweizerische Strafprozessord-
nung stellt das Strafverfahren unter neue Regeln, die
auch die Zusammenarbeit zwischen BKP und BA
pragen. BKP und BA haben gemeinsam im «Hand-
buch Gerichtspolizei» Grundsatze festgeschrieben
und polizeiliche sowie rechtliche Ausbildungsmo-
dule geschaffen, welche die Zusammenarbeit in der
Praxis regeln. Bis zu einer einheitlichen Auslegung
der verschiedenen Vorschriften und bis die neuen
Schnittstellen eingespielt sind, sind weiterhin Prazi-
sierungen und Anpassungen notig. So sind im Sinne
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einer Unité de doctrine auch Rapportvorlagen und
-formulare laufend zu optimieren. Der Ausbau der
Parteirechte in der Strafprozessordnung brachte es
mit sich, dass die Organisation und Durchfiihrung
delegierter Einvernahmen fiir die BA mit einem
betrachtlichen Mehraufwand fiir die Polizei verbun-
den ist.

Im Berichtsjahr wurden die Auftrage zur Ver-
besserung der Zusammenarbeit zwischen der BA und
der BKP weitergefiihrt. Der Operative Ausschuss des
Bundesanwaltes und der Steuerungsausschuss Res-
sourcen SAR sorgten mit ihren Entscheidungen da-
fiir, dass die Effizienz gesteigert und die Abwicklung
der Strafverfahren optimiert werden konnten.

Ermittlungen Organisierte
Kriminalitat und
Wirtschaftskriminalitat

Die Ermittlungsabteilungen der Bun-
deskriminalpolizei (BKP) fihren Vorermitt-
lungen und polizeiliche Ermittlungen in
den Bereichen durch, die in die Kompetenz
des Bundes fallen.

Vier Abteilungen bekdampfen in enger Zusam-
menarbeit mit der Bundesanwaltschaft (BA) die
grenziiberschreitende Organisierte Kriminalitdt im
Sinne von Art. 260"’ des Strafgesetzbuchs (StGB)
und ermitteln bei Delikten, die von einer kriminel-
len Organisation ausgehen. Zudem fiithren sie Ver-
fahren wegen Geldwascherei- und Wirtschaftsstraf-
taten, die zu einem wesentlichen Teil im Ausland
begangen werden oder bei denen kein Schwerpunkt
in einem Kanton festgestellt wird. Die vier Ermitt-
lungsabteilungen decken verschiedene Regionen der
Schweiz ab. Je eine befindet sich in Bern, Ziirich,
Lausanne und Lugano. Delikte in Zusammenhang
mit Wirtschaftskriminalitat — auch in Konnex mit
internationaler Korruption (z.B. «schwarze Kassen»)
— werden mehrheitlich von der Abteilung Ermitt-
lungen Bern gefiihrt.

Die BKP meldete im Berichtsjahr elf Strafta-
ten bezliglich der Zugehorigkeit oder der Unter-
stiitzung einer kriminellen Organisation (2010: 37).
Diese stammen aus 6 Fallkomplexen (2010: 6). Er-
fasst wurden jene Fallkomplexe, zu welchen die
Bundeskriminalpolizei 2011 einen Schlussbericht
verfasst hat. Der Tatbestand der kriminellen Organi-
sation gemass Art. 260" StGB wird erst seit 2009 in
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der Polizeilichen Kriminalstatistik (PKS) ausgewie-
sen. Die Abnahme der Straftaten lasst angesichts der
kurzen Vergleichsperiode keinen Schluss auf die Ge-
schaftslast zu.

ITALIENISCHE MAFIAORGANISATIONEN. fedpol
fiihrte 2011 eine erste Fachtagung zu kriminellen Or-
ganisationen aus Italien in der Schweiz durch. Dabei
wurden den Partnern aus dem In- und Ausland die
bislang gewonnenen Erkenntnisse prasentiert. Refe-
renten aus Italien und Deutschland stellten ihre Er-
fahrungen in der Bekdampfung italienischer Mafia-
organisationen vor. Zusammen mit anderen Bun-
desstellen sowie kantonalen und stadtischen Poli-
zeikorps erstellte eine Arbeitsgruppe ein erstes La-
gebild. Mit dem Erfassen des Phanomens und der
Strukturen in der Schweiz sollen das Gewerbe, die
Behorden sowie der Dienstleistungssektor in der
Schweiz vor Infiltration bewahrt und verhindert
werden, dass sich — angesichts des steigenden Verfol-
gungsdrucks auf die Mafia in Italien — die Aktivitaten
von Mafiaorganisationen in die Schweiz verlagern.

OPERATIVES PROTOKOLL ITALIEN - SCHWEIZ.
Mit einem im Marz 2011 unterzeichneten operativen
Protokoll soll die Zusammenarbeit mit den italieni-
schen Polizeibehorden bei der Bekampfung der Or-
ganisierten Kriminalitdt und der Abschopfung von
Vermogen illegaler Herkunft intensiviert werden. Ei-
ne gemeinsame Arbeitsgruppe analysiert kriminel-
le Phanomene und tauscht Informationen aus. Zum
Aufspiiren von Vermogen illegaler Herkunft werden
geeignete Ermittlungsmechanismen entwickelt. Bis
Dezember 2011 haben die italienischen Partneror-
ganisationen 28 kriminelle Organisationen mit tiber
700 Mitgliedern identifiziert. fedpol profitiert von
den Erfahrungen der italienischen Behorden.

WIRTSCHAFTSKRIMINALITAT. Wirtschaftskrimi-
nalitdt hat eine Vielzahl von Erscheinungsformen.
fedpol nahm 2011 insgesamt 24 Straftaten gegen das
Vermogen in die Polizeiliche Kriminalstatistik auf
(2010: 49). Diese stammen aus 14 Fallkomplexen
(2010: 11), zu welchen die BKP einen Schlussbe-
richt verfasste. Die BKP behandelt nebst Fallen von
Veruntreuung, Urkundenfdlschung und ungetreuer
Geschaftsbesorgung insbesondere grosse Anlagebe-
trugsverfahren. Diese Verfahren sind nicht zuletzt
aufgrund des sehr umfangreichen Materials, wel-
ches ausgewertet werden muss, dusserst zeit- und
ressourcenintensiv.
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KORRUPTION IM STRAFVOLLZUG. Auch im Strafvollzug gibt es Bestechungs-
versuche. So haben Haftlinge Gefangniswarter, Koche oder Backer bestochen,

um Mobiltelefone, USB-Sticks, Anabolika oder alkoholische Getranke ins Gefangnis
zu schmuggeln (Bild: Strafanstalt Poeschwis Regensdorf).

GELDWASCHEREI. Die BKP meldete fiir die Poli-
zeiliche Kriminalstatistik im Berichtsjahr 13 Geldwa-
schereistraftaten, zu denen ein Schlussbericht ver-
fasst wurde (2010: 43). Angesichts der erst kurzen
Vergleichsperiode lassen die Zahlen keinen Schluss
auf die Geschaftslast zu.

VERMOGENSABSCHOPFUNG. Die BKP hat im Be-
richtsjahr vor allem bei der Bekdampfung krimineller
Organisationen gezielte Aktivititen unternommen,
um deliktisch erlangte Vermogenswerte aufzuspiiren
und zu sichern.

So unterstiitzten Spezialisten in rund 40 Fal-
len tiber das Netzwerk Camden Asset Recovery In-
ter-Agency Network (CARIN) in- und auslandische
Strafverfolgungsbehorden. Das Netzwerk wurde
2004 gegriindet, um die praktische Zusammenarbeit
zu verbessern, wenn es darum geht, kriminell er-
langte Vermogenswerte aufzuspiiren, zu beschlag-

nahmen und einzuziehen. Dabei wurden in der
Schweiz Vermogenswerte im zweistelligen Millio-
nenbereich entdeckt. Im Hinblick auf die Durch-
fiihrung operativer Massnahmen zur Vermogensab-
schopfung beriet die BKP auch Partnerbehorden im
In- und Ausland.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 1 und 2. > Seiten 10 und 16

Ermittlungen Staatsschutz

Die Abteilung Ermittlungen Staats-
schutz der Bundeskriminalpolizei befasst sich
mit den klassischen Delikten gegen den
Staat.

Die Ermittlungsabteilung ist zustandig bei Ver-

dacht auf wirtschaftliche und politische Spionage-
tatigkeit, bei Proliferation von Massenvernichtungs-
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mitteln und Straftaten gemadss Volkerstrafrecht (Vol-
kermord und Verbrechen gegen die Menschlichkeit).
Zudem wird bei Amtsdelikten auf Bundesebene, bei
Sprengstoffdelikten sowie bei strafbaren Handlun-
gen im Rahmen von eidgendssischen Wahlen und
Abstimmungen oder gegen die Landesverteidigung
ermittelt. Ebenso werden Widerhandlungen gegen
das Kriegsmaterial- sowie das Luftfahrtgesetz bear-
beitet. Die Abteilung fiihrt die Ermittlungen in in-
ternationalen Rechtshilfeverfahren, die der Bun-
desanwaltschaft zum Vollzug liberwiesen oder vom
Bundesamt fiir Justiz geleitet werden. Sie bewaltigt
im Rahmen ihrer Zustdandigkeit einen beachtlichen
Teil der offenen Verfahren der BKP.

In den beiden Rechtshilfekommissariaten der
Abteilung Ermittlungen Staatsschutz wurden 29
Rechtshilfeersuchen auslandischer Staaten vollzo-
gen. Ersuchende Staaten waren Belgien, Deutsch-
land, Frankreich, Italien, Kroatien, Norwegen, Russ-
land, Serbien, Spanien, Stidafrika, Kenia, Belarus,
Indien und die Niederlande. In Zusammenhang mit
den Ersuchen wurden 45 Hausdurchsuchungen und
14 Einvernahmen durchgefiihrt. Zudem unterstiitz-
ten die Kommissariate in 21 Fallen Vorermittlungen
und polizeiliche Ermittlungsverfahren.

KORRUPTIONSBEKAMPFUNG. Im Oktober 2011
nahmen rund 130 Vertreterinnen und Vertreter von
Polizei und Staatsanwaltschaften der Kantone, des
Bundes und des Fiirstentums Liechtenstein sowie
Verantwortliche verschiedener Bundesamter an der
zweiten nationalen Polizeitagung zur Bekdmpfung
der Korruption in Bern teil. Schwerpunktthemen
waren Gefahren und Missbrauch im offentlichen
Beschaffungswesen, Whistleblowing und Meldestel-
len sowie Beweisprobleme bei der Anklageerhebung.
Die BKP leistet dadurch einen Beitrag zur Weiterbil-
dung von polizeilichen Ermittlern von Bund und
Kantonen im Bereich der Korruptionsbekdmpfung.
Die Abteilung Ermittlungen Staatsschutz ist fiir die
Ermittlungen bei jenen Korruptionsdelikten zustan-
dig, die durch Angehorige der Bundesverwaltung
begangen werden.

Erneut wurden die Spezialisten von fedpol in
die «Anti-Korruptions-Ausbildung» von Bundesan-
gestellten, insbesondere aus dem Bereich des Be-
schaffungswesens, eingebunden.

STRAFTATEN GEMASS VOLKERSTRAFRECHT. Mit

der Umsetzung des sogenannten Romer Statuts wur-
den per 1. Januar 2011 die Straftatbestande Verbre-
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chen gegen die Menschlichkeit (Art. 264a StGB), Vol-
kermord (Art. 264 StGB) und Kriegsverbrechen (Art.
264b StGB ff.) in das Strafgesetzbuch aufgenommen.
Neu fallen diese Delikte in die zivile Strafgerichts-
barkeit des Bundes. Nur im Falle eines Krieges oder
wenn Tdter oder Opfer Angehorige der Schweizer
Armee sind, ist die Militarjustiz zustandig. Diese
Gesetzesanderung soll eine liickenlose und wirksa-
me Strafverfolgung von Kriegsverbrechern in der
Schweiz gewdhrleisten. Fir diese zusatzliche Aufga-
be wurde innerhalb der Abteilung ein Kompetenz-
zentrum mit speziell ausgebildeten Ermittlern gebil-
det. Das Kompetenzzentrum fiihrt im Auftrag der
Bundesanwaltschaft die polizeilichen Ermittlungen
bei Verdacht auf Verbrechen gegen die Menschlich-
keit oder Verdacht auf Kriegsverbrechen, sofern eine
Zustandigkeit fiir die Schweiz gegeben ist (wenn sich
ein mutmasslicher Kriegsverbrecher zum Beispiel in
der Schweiz aufhalt).

Im Berichtsjahr vollzogen die Ermittler drei in-
ternationale Rechtshilfeersuchen, bei denen es um
Abklarungen und Ermittlungen tiber mogliche Tat-
verddchtige und/oder Zeugen ging. Weiter fiihrten
sie mehrere Verfahren in Zusammenhang mit dem
Konflikt in Libyen. Zudem wurde die Zusammen-
arbeit mit internen und externen Amtsstellen und
Partnern auf- und ausgebaut.

TIERRECHT-EXTREMISMUS. Eine von verschie-
denen Kantonen initiierte und seit 2009 aktive Ar-
beitsgruppe unterstiitzt die Bekdmpfung des gewalt-
tatigen Tierrecht-Extremismus und dient als Infor-
mationsdrehscheibe und Ansprechstelle fiir Europol,
Partnerldnder und die Kantone.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 11. > Seite 34

Ermittlungen Terrorismus

Die Abteilung Ermittlungen Terro-
rismus fuhrt polizeiliche Vorermittlungen
und Ermittlungsverfahren betreffend
Terrorismus und dessen Finanzierung durch
und unterstitzt die von der Schweize-
rischen Bundesanwaltschaft gefuhrten
Untersuchungen.
JIHADISMUS-MONITORING. Seit 2011 beobachtet
die Abteilung verstarkt den Internetauftritt von Ji-

hadisten. Nachdem der Bundesrat 2010 zusatzliche
Stellen gesprochen hatte, fiihrt seit Mitte 2011 ein



neu geschaffenes Kommissariat polizeiliche Vorer-
mittlungen und Ermittlungsverfahren durch. Sechs
Mitarbeitende betreiben Recherchen im Internet, ein
sogenanntes Monitoring. Damit konnen allfdllige in
der Schweiz vertibte strafbare Handlungen — wie zum
Beispiel Gewaltdarstellungen, Drohungen, das Her-
stellen, Verbergen oder Weiterschaffen von Spreng-
stoffen und giftigen Gasen oder Offentliche Auffor-
derung zu Verbrechen oder zur Gewalttatigkeit — zur
Unterstiitzung krimineller terroristischer Organisa-
tionen auf jihadistischen Foren und diesen zuge-
wandten Seiten und Netzwerken entdeckt und die
dafiir verantwortlichen Akteure identifiziert werden.

Diese Vorermittlungen erfordern eine speziel-
le Fachkompetenz. Entsprechend umfasst das Team
Islamwissenschaftler und Orientalisten, IT-Spezialis-
ten und versierte Polizisten.

Die BKP arbeitet auch in diesem Bereich eng
mit den nationalen und internationalen Partnern
zusammen, namentlich mit dem Nachrichtendienst
des Bundes, der 2011 sein Monitoring ebenfalls aus-
gebaut hat. Die beiden Dienste stimmen ihre Re-
cherchestrategien aufeinander ab und koordinieren
ihr Vorgehen durch einen permanenten Informati-
onsaustausch. Es gilt, der rasanten technologischen
Weiterentwicklung im Internet und den immer aus-
gefeilteren Moglichkeiten zur Verschleierung und
Beweisvereitelung zu folgen, deren sich auch jiha-
distische Tatergruppen bedienen. fedpol leitete meh-
rere Vorermittlungen gegen einschlédgige Internetsei-
ten respektive deren Betreiber ein. Die Ermittlungs-
erfolge zeigen, dass auch in der Schweiz sogenannte
Cyberjihadisten aktiv sind.

JAHRLICHER INFORMATIONSTAG. 2011 organisier-
te fedpol zum sechsten Mal einen Informationstag
tiber die Bekdampfung von Terrorismus und dessen
Finanzierung. Der Informationstag, an dem in Bern
rund 150 Personen teilnahmen, richtet sich an kan-
tonale Polizeibehorden, Bundesstellen und auslan-
dische Polizeidienste, die mit operativen Aufgaben
zur Verfolgung von Terrorismus und dessen Finan-
zierung betraut sind.

Ziele sind, den Teilnehmenden die Situation
und getroffene Massnahmen in der Schweiz zu
schildern sowie aus Erkenntnissen aus Polizeiope-
rationen im In- und Ausland «Best Practices» zu
entwickeln.

So orientierte die BKP iiber die Modi Operandi,
den Autbau und die Tatigkeit der Liberation Tigers of
Tamil Eelam LTTE in der Schweiz sowie iiber eine
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Operation zur Bekdmpfung von militantem Tier-
recht-Extremismus.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 11. > Seite 34

Ermittlungen IT

Die BKP befasst sich mit der Sicher-
stellung, forensischen Sicherung, Aufberei-
tung und Analyse von elektronischen
Geraten und Datentragern in Bezug auf
vermutete Straftaten sowie mit der
Aufzeichnung, Analyse und Interpretation
von Fernmeldeverkehrsdaten.

2011 durchsuchten die IT-Ermittler bei 48 Ein-
satzen total 111 Objekte wie Wohnungen, Hauser
oder Firmen (2010: 54 Einsdtze, 118 durchsuchte
Objekte). Dabei stellten sie 416 elektronische Gerate
wie Server, Personal Computer, externe Festplatten
und (mobile) Kommunikationsgerdte sicher mit ei-
ner Gesamtkapazitdt von rund 74 Terabyte (2010:
378 Gerdte/69 Terabyte). Die Zunahme der sicher-
gestellten IT-Gerdte pro Einsatz kann damit erklart
werden, dass die Zahl elektronischer Gerdate und Da-
tentrdger im privaten und beruflichen Umfeld ge-
stiegen ist.

AMTSHILFE. Die IT-Ermittler der BKP leisteten zu-
dem in rund einem Dutzend Falle Amtshilfe zuguns-
ten kantonaler Polizeikorps und diverser Organi-
sationseinheiten der Bundesverwaltung, indem sie
diese bei Einsatzen oder bei der Sicherung, Aufberei-
tung und Auswertung elektronischer Daten unter-
stiitzten. fedpol schafft fiir die Kantone einen Mehr-
wert, indem die Kompetenzen und Ressourcen effi-
zienter genutzt werden konnen. Dazu dient auch die
jahrliche nationale IT-Ermittler Tagung, an der 2011
iiber 100 Spezialisten des Bundes und der Kantone
teilgenommen haben.

NATIONALE STRATEGIE CYBER DEFENSE. Unter
der Federfiihrung des VBS haben 2011 Vertreter der
Koordinationsstelle zur Bekdmpfung der Internet-
kriminalitat (KOBIK) und der IT-Ermittlungen am
Projekt «Nationale Strategie Cyber Defense» mitge-
wirkt. Dabei wurden der Ist-Zustand analysiert, die
polizeilichen Aufgaben, Mittel und Moglichkeiten
im «Courant normal» und in ausserordentlichen La-
gen eingebracht sowie die Prozesse fiir eine optimier-
te Zusammenarbeit definiert.

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol
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Menschenhandel und
Menschenschmuggel

Das Kommissariat Menschenhandel/
Menschenschmuggel unterstitzt als
nationale Zentralstelle die Strafverfol-
gungsbehdrden im In- und Ausland
mit dem Ziel, Menschenhandel und Men-
schenschmuggel zu verhindern und
zu bekampfen.

Das Kommissariat koordiniert die Verfahren

und unterhdlt ein weit verzweigtes internationales
Verbindungsnetz. Die Aufgaben umfassen im We-

sentlichen:

J Koordination und Unterstiitzung von nationa-
len und internationalen Verfahren,

J Austausch von internationalen kriminalpo-
lizeilichen Informationen (INTERPOL, Euro-
pol),

. Zeitgerechte Beschaffung und Aufbereitung
von Informationen und Daten,

J Sicherstellen eines Verbindungsnetzes mit in-
und ausldandischen Fachdiensten,

J Mitwirkung in nationalen und internationalen
Fachgremien und Arbeitsgruppen,

. Organisation und Teilnahme bei operativen
Meetings.

KOORDINATIONSVERFAHREN. Komplexe und um-
fangreiche Verfahren, in die mehrere Liander und
Kantone involviert sind, werden als Koordinations-
verfahren gefiithrt. Im Bereich Menschenschmug-
gel hatten die meisten auch 2011 einen Bezug zum
Kosovo. Im Bereich Menschenhandel sind schwer-
gewichtig Rumanien, Ungarn und Bulgarien betrof-
fen. > Grafik 5

KRIMINALPOLIZEILICHER INFORMATIONSAUS-
TAUSCH. Die fallbezogenen Anfragen und Antwor-
ten aus dem In- und Ausland sind 2011 gegeniiber
dem Vorjahr um rund 10% auf total 3860 zurtick-
gegangen. Aufgrund des hoheren Bearbeitungsauf-
wands fiir die zunehmend komplexeren Falle konn-
ten dementsprechend weniger kriminalpolizeiliche
Geschafte erledigt werden.

MELDUNGEN MENSCHENHANDEL UND MENSCHEN-
SCHMUGGEL 2009-2011

. Meldungseingange 3860 4281 2860
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SCHWERPUNKTE UNVERANDERT. Die 3860 Mel-
dungen wurden in 626 Falldossiers zusammenge-
fihrt (2010: 645). Schwerpunkte sind wie im Vorjahr
Fdlle von Menschenschmuggel (44%), die von 223
auf 274 zugenommen haben und Fille von Men-
schenhandel zum Zweck der sexuellen Ausbeutung
(35%), die von 259 auf 222 abgenommen haben.



Eine Zunahme von 88 auf 105 Fille ist bei Doku-
mentenfdlschungen zum Zweck illegaler Migration
zu verzeichnen. > Grafik 6

Die meisten Geschaftseingange (40%) stamm-
ten wie im Vorjahr (2010: 37%) von den nationa-
len Partnerdiensten. International kamen die meis-
ten Geschifte aus Deutschland (7%) und Osterreich
(5%).

ZUSAMMENARBEIT MIT EUROPOL UND SCHEN-
GEN. Obwohl die Zusammenarbeit intensiv blieb,
gingen 2011 die von Europol eingehenden Meldun-
gen von 1016 auf 767 zurtick.

Von 38 auf 85 Eingdnge zugenommen haben
in den letzten drei Jahren die Meldungen durch die
SIRENE in Zusammenhang mit Fahndungen mit
dem Schengener Informationssystem.

EUROPOL

Eingangsmeldungen

. Menschenhandel 319 400 68
3 Menschenschmuggel 448 616 149
Total 767 1016 217

Europol unterstiitzt Ermittlungsverfahren eu-
ropdischer Staaten und damit auch Verfahren mit
Bezug zur Schweiz. Das Kommissariat wirkt bereits
seit mehreren Jahren im Analysis Work File (AWF)
fiir Menschenhandel mit.

Das Kommissariat nimmt an einer operativen
Target Group gegen Menschenschmuggel teil, wel-
che die Behorden der involvierten (Tatort-)Lander
vereint. Fallbezogene Informationen mit Bezug zur
Schweiz konnen dadurch effizient ausgetauscht, aus-
gewertet und analysiert werden.

DOKUMENTENFALSCHUNGEN. Fille von gefélsch-
ten und missbrauchlich verwendeten (EU-) Pdssen
nehmen stetig zu. Personen, die solche Dokumente
verwenden, haben die verschiedensten Nationalitd-
ten. Vorab handelt es sich um ethnische Albaner aus
dem Kosovo, aber auch um Staatsangehorige aus
Westafrika, Stidamerika und dem Nahen Osten.

PROJEKT NIGERIA. Menschenhandel durch nigeri-
anische Netzwerke ist ein gesamteuropdisches Pha-
nomen. Da die Vernetzung fiir eine erfolgreiche Be-
kdmpfung sehr wichtig ist, wirkte das Kommissariat
2011 zusammen mit der Staatsanwaltschaft Ziirich
und der Fachstelle Frauenhandel und Frauenmigra-
tion FIZ am Kooperationsprojekt zur Bekdampfung
des Menschenhandels in und aus Nigeria mit (Joint
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Project «Enhancing multi-stakeholder cooperation
to fight human trafficking in countries of origin and
destination»). Neben der Schweiz zihlten auch Oster-
reich, Belgien, Frankreich, Deutschland, England so-
wie Nigeria zum Teilnehmerkreis. Das durch das EDA
mitfinanzierte Projekt stand unter dem Patronat ver-
schiedenster Organisationen wie United Nation Of-
fice on Drugs and Crime, International Organisati-
on for Migration und der NGO «EXIT-Organization
to combat Human trafficking from Africa».

Bei einem Studienaufenthalt in Nigeria erhiel-
ten je ein Verteter von fedpol, der Staatsanwaltschaft
Ziirich und des FIZ bei Besuchen von staatlichen
Institutionen und Nichtregierungsorganisationen ei-
nen vertieften Einblick in die Verhaltnisse und Prob-
lemstellungen vor Ort. Themen der darauf folgenden
Workshops waren die verstarkte internationale Zu-
sammenarbeit und Koordination sowie das Erarbei-
ten von Losungsansatzen («Best Practices») durch die
sieben Teilnehmerstaaten.

AUSBAU DES KONTAKTNETZES. Im Berichtsjahr
wirkte das Kommissariat an internationalen Fach-
tagungen fiir Menschenhandel und Menschen-
schmuggel von Europol und dem Bundeskriminal-
amt Wiesbaden mit. Das internationale Kontakt- und
Verbindungsnetz wurde auch mit operativ ausge-
richteten Meetings in Osterreich, bei Europol, mit
einer Delegationsreise nach Bulgarien und einem
Stage bei der Kosovo-Police ausgebaut.

Auf nationaler Ebene wurden die Kontakte zu
den Kriminalpolizeidiensten weiter gefestigt.

Eine Mitarbeiterin des Kommissariats wirkt in
der neu initiierten, interdisziplindren Arbeitsgruppe
Schweiz-Rumainien gegen Menschenhandel mit. Die
Arbeitsgruppe soll in beiden Landern zur Sensibili-
sierung sowie zur Verbesserung der Zusammenar-
beit zwischen den betroffenen Behorden und Orga-
nisationen beitragen.

Mitarbeitende des Kommissariats nahmen zu-
dem an Fachausbildungen teil und traten regelmas-
sig als Fachreferenten auf. Sie wirkten ebenfalls in
der interkantonalen Arbeitsgruppe Menschenhan-
del/Menschenschmuggel mit.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 4 Verwaltungspolizei und Polizeiunter-
stitzung/Koordination gegen Menschenhandel und Menschenschmug-
gel. > Seite 69

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 4 und 5. > Seiten 21und 24

Statistische Angaben zum Themenbereich finden sich auf der CD Statistik
fedpol.
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Padokriminalitat und
illegale Pornografie

Das Kommissariat Padokriminalitat/
Pornografie koordiniert und unterstatzt als
Zentralstelle nationale und internationale
Verfahren und Polizeiaktionen bei strafbaren
Handlungen gegen die sexuelle Integritat
von Kindern und wegen illegaler Pornografie
(Kinder-, Gewalt- und Tierpornografie so-
wie Pornografie mit menschlichen Ausschei-
dungen).

Die Kernaufgaben beinhalten insbesondere,
Dossiers und Datensdtze auszuwerten und aufzube-
reiten, Bild- und Videomaterial zu sichten sowie die
strafrechtliche Relevanz und die Zustandigkeiten zu
eruieren. Das Kommissariat gewahrleistet den kri-
minalpolizeilichen Informationsaustausch zwischen
den Strafverfolgungsbehorden im In- und Ausland.
Zudem ist es in diversen Arbeitsgruppen vertreten
und unterhdlt ein nationales und internationales
Kontaktnetz mit Ermittlern und IT-Spezialisten.

Das Kommissariat bearbeitete 2011 rund 1500
Anfragen aus dem In- und Ausland (2010:1300). Die
Meldungen betrafen folgende Tatbestande:

DELIKTE (Zahlenin %)
Jahr
. Sexuelle Handlungen mit 29 28 25
Kindern
. Pornografie mit Kindern 47 45 48
3 Pornografie mit Tieren 8 8 9
. Pornografie mit 6 6 8
Ausscheidungen
. Pornografie mit Gewalt 4 4 4
. Pornografie allgemein 6 9 6

INTERNATIONALE OPERATIONEN. In Zusammen-
arbeit mit Europol und anderen Strafverfolgungsbe-
horden war das Kommissariat in drei grosse interna-
tionale Aktionen mit 72 moglichen Opfern und 84
Tatverddchtigen mit Wohnsitz in der Schweiz ein-
gebunden. Dabei wurden Beweismaterial und Zu-
gangsdaten ausgewertet, aufbereitet und Verdachts-
dossiers zuhanden der kantonalen Strafverfolgungs-
behorden erstellt.

Zusatzlich erstellte das Kommissariat Dossiers
zu rund 100 weiteren Tatverddchtigen mit Wohnsitz
in der Schweiz, die den zustandigen Polizeistellen zu
weiteren Veranlassungen tibermittelt wurden.
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Diese Verdachtsdossiers fiihrten fast ausnahms-
los zu Gerichtsverfahren mit Verurteilungen der Tat-
verdachtigen.

In drei grosseren Aktionen, bei denen der
Schweiz von ausldndischen Strafverfolgungsbehor-
den 326 IP-Adressen iiberwiesen worden waren,
konnte das Kommissariat den Ersuchen nicht ent-
sprechen. Entweder waren die iibermittelten IP-Ad-
ressen alter als sechs Monate und konnten aufgrund
der in der Schweiz fiir Provider geltenden 6-mona-
tigen Aufbewahrungsfrist nicht mehr abgeklart wer-
den. Oder das Bild-/Videomaterial ergab kein tat-
bestandsmassiges Verhalten, das strafrechtlich hatte
weiterverfolgt werden konnen. In einem Fall boten
die Angaben zu den Zugriffszeiten Spielraum fiir
Interpretationen, sodass keine eindeutige Zeitanga-
be und somit keine Zuordnung zu einem Benutzer
moglich war.

ANALYSE VON BILD-/VIDEOMATERIAL. Im Inter-
net werden stetig neue und benutzerfreundlichere
Verbreitungsmoglichkeiten fiir Bild- und Videoda-
teien angeboten. Diese Moglichkeiten werden auch
von der Taterschaft genutzt. Dadurch sind publizierte
Daten wie zum Beispiel Bilder von Kindsmissbrauch
oft weltweit verfiigbar, wodurch die Tater- und Opfer-
identifikation zusatzlich erschwert wird.

Mit dem direkten Zugriff auf die von INTER-
POL Lyon betriebene «International Child Sexual
Exploitation-Database» (ICSE-Datenbank) konnen
die Mitarbeitenden des Kommissariats wie Experten
aus 29 Landern online tiberpriifen, ob kinderporno-
grafische Erzeugnisse in andern Landern schon be-
kannt und allenfalls Opfer und/oder Tater identifi-
ziert sind. Die kantonalen Strafverfolgungsbehorden
in der Schweiz konnen die von ihnen sichergestell-
ten Bilder via fedpol in der Datenbank abgleichen
lassen.

Die tibrigen INTERPOL-Lidnder haben einen
indirekten Zugang zur Datenbank, in der aktuell Bil-
der von rund 2500 identifizierten Opfern (davon 36
aus der Schweiz) und knapp 1400 Tatern (19 aus der
Schweiz) hinterlegt sind.

NETZWERKE. Das Kommissariat nimmt an der jahr-
lichen Tagung «INTERPOL Specialists group on crime
against children» teil und wirkt im Analysis Work File
«TWINS» von Europol mit, das die zustdandigen Be-
horden bei der Bekdampfung des Missbrauchs von
Kindern unterstiitzt und den Informationsaustausch
optimiert.



Das Kommissariat organisiert zudem zweimal
jahrlich eine Tagung der nationalen Arbeitsgruppe
«AG Kindsmissbrauch ». Diese besteht seit zehn Jah-
ren, setzt sich aus Vertretern von Strafverfolgungsbe-
horden und Nichtregierungsorganisationen zusam-
men und fordert die verstarkte interdisziplindre Zu-
sammenarbeit und den raschen Informationsaus-
tausch.

Auch mit der Koordinationsstelle zur Bekamp-
fung der Internetkriminalitdt (KOBIK) besteht eine
enge Zusammenarbeit. So hat das Kommissariat
namentlich beim Aufbau der nationalen Datei- und
Hashwertesammlung mitgearbeitet.

KINDERSEXTOURISMUS. Seit September 2008 ist
auf der Homepage von fedpol ein Meldeformular
fiir Beobachtungen in Zusammenhang mit Kinder-
sextourismus aufgeschaltet. Seit der Aufschaltung
gingen iiber 20 Meldungen ein. Die Behorden in
Deutschland und Osterreich sind dem Schweizer
Beispiel gefolgt und haben 2010 vergleichbare Mel-
demoglichkeiten geschaffen (Mailadresse).

Anlasslich der Tagung der Stiftung Kinder-
schutz Schweiz im November 2011 in Bern wurde
diskutiert, die international vorhandenen Melde-
moglichkeiten tiber einen gemeinsamen Internet-
zugang zu verlinken.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 4 Verwaltungspolizei und Polizeiunter-

stitzung/Massnahmen gegen Internetkriminalitat. > Seite 67

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 8. > Seite 29

Betaubungsmittel

Das Kommissariat Betdaubungsmittel
unterstitzt Bund, Kantone und das
Ausland bei der Bekampfung des illegalen
Betaubungsmittelhandels.

Oberste Prioritdt hat der zeitgerechte, kriminal-
polizeiliche Informationsaustausch. Insgesamt gin-
gen 2011 rund 4800 Meldungen ein (2010: 5700), die
analysiert, ausgewertet und mit eigenen Erganzun-
gen an in- und ausldndische Dienststellen weiterge-
leitet wurden.

2011 resultierten aus den Meldungen 39 Ko-
ordinationsfalle (2010: 63), die vertiefter bearbeitet
wurden. Im Rahmen des kriminalpolizeilichen In-
formationsaustausches wurden weitere 25 Falle mit
Koordinationsbedarf betreut.
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Gegeniiber dem Vorjahr sind die Meldungen
tiber Vorlauferstoffe sowie tiber illegalen Handel mit
Medikamenten und Doping erneut angestiegen. Der
Informationsaustausch zu diesen Themen wurde mit
dem Grenzwachtkorps, den auslandischen und kan-
tonalen Strafverfolgungsbehorden, mit Swissmedic
sowie dem Bundesamt fiir Gesundheit weiter opti-
miert.

COLA. 14% der Meldungen betrafen das Projekt CO-
LA (2010: 28%). In diesem Projekt gehen kantonale
und stddtische Polizeikorps mit Unterstlitzung des
Grenzwachtkorps und der BKP seit mehr als drei
Jahren gezielt gegen afrikanische Netzwerkstruktu-
ren im Kokainhandel vor. Dabei konnten tiber 260
Kilogramm Kokain beschlagnahmt, mehrere hun-
derttausend Franken sichergestellt und iiber 200 Per-
sonen festgenommen werden. Mit dem Projekt sol-
len auch aus dem Drogenschmuggel stammende Ver-
mogenswerte aufgespilirt und eingezogen werden.

Das Projekt COLAwurde per 31. Dezember 2011
in die operative Zusammenarbeit zwischen den Kan-
tonen und dem Bund tiberfiihrt.

WELTUMSPANNENDE OPERATIONEN. Syntheti-
sche Drogen wie Amphetamine, Methamphetamine
und Ecstasy werden in geheimen Labors aus Vorldu-
ferchemikalien hergestellt. Ohne diese Substanzen
konnen synthetische Drogen nicht produziert wer-
den. Der Internationale Suchtstoffkontrollrat (Inter-
national Narcotics Control Board) mit Sitz in Wien
fordert alle betroffenen Regierungen auf, gemein-
sam gegen den Missbrauch amphetamineartiger Sti-
mulanzien vorzugehen. Er mochte, dass sie am «Pro-
ject Prism» mitarbeiten, einem weltweiten Pro-
gramm zur Verhinderung der Abzweigung von Vor-
laufersubstanzen, die Drogenhdndler zur illegalen
Herstellung von amphetaminhaltigen Stimulanzien
bendotigen.

Ein zweites Projekt mit dem Namen «Project
Cohesion» will das Abzweigen von Vorlaufer- und
anderen Chemikalien verhindern, die Drogenhand-
ler zur illegalen Herstellung von Kokain und Heroin
bendstigen.

Die Taskforces «Prism» und «Cohesion» entwi-
ckeln Mechanismen und initiieren Operationen, da-
mit effektiv gegen Schmuggel und Abzweigung von
Vorldaufersubstanzen und Chemikalien vorgegangen
werden kann. Die BKP hat als Beobachterin Ein-
sitz in beiden Taskforces, und 2011 hat sie sich mit
Swissmedic an einer Operation im Rahmen des «Pro-
ject Prism» beteiligt.
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VERBESSERUNG VON KONTROLLMASSNAHMEN
AUF FLUGHAFEN. Die «Groupe Pompidou» ist ein
multidisziplindres Forum auf europdischer Ebene.
Sie besteht aus Entscheidungstragern, Experten und
Wissenschaftlern und bezweckt den Informations-
austausch im Bereich Drogenmissbrauch und Dro-
genschmuggel. Das Forum wurde 1971 auf Initiative
des damaligen franzosischen Staatsprasidenten Ge-
orges Pompidou gegriindet und ist seit 1980 dem Eu-
roparat angegliedert. Gegenwartig zahlt die Gruppe
36 Mitgliedslander; 2011 sind Marokko und Maze-
donien neu beigetreten. Die BKP prasidiert im Rah-
men des Forums seit dem 1.Januar 2011 die «Airports
Group». Diese besteht aus Polizei-, Zoll- und Grenz-
wachtvertretern und zielt darauf, Kontrollmass-
nahmen auf europdischen Flughdfen und fiir alle
gewerbsmadssigen Flugbewegungen ausserhalb des
Linien- und Charterverkehrs (General Aviation) im
Drogenbereich zu harmonisieren und zu verbes-
sern und die 12 Lander des Mediterranean Network
(«medNet-Group») in die Aktivitaten der «Airports
Group» einzubeziehen. Die bis 2014 geplanten Ak-
tivitditen und Konferenzen dienen dem Austausch
von Informationen, Trends und Entwicklungen un-
ter Polizei-, Zoll- und Grenzwachtbehorden, interna-
tionalen Organisationen sowie Aufsichtsbehorden.

SICHERSTELLUNGEN VON AMPHETAMINDERIVA-
TEN. Die Schweiz nimmt mit Schweden, Finnland,
Grossbritannien, Belgien sowie Frankreich und zu-
sammen mit Europol am 2010 lancierten Projekt
«European Drug Profiling System» fiir Sicherstel-
lungen von Amphetaminderivaten teil. Ziel ist, euro-
paweit Profile von Amphetamin und Ecstasy zu er-
stellen und diese auf weitere Betdubungsmittel wie
Kokain und Heroin auszuweiten. Es geht vor allem
um die Optimierung und europaweite Harmonisie-
rung der Profilingmethoden sowie um die verbesser-
te Zusammenarbeit zwischen Forensikexperten und
Polizeibehorden. Das Projekt ist auf drei Jahre be-
fristet und wird von der Nationalen Polizei der Nie-
derlande in Zusammenarbeit mit dem niederlandi-
schen Forensischen Institut koordiniert. Die Teilnah-
me der Schweiz dient der Anbindung an internatio-
nale Standards und ist so auch fiir ein Betdaubungs-
mittel-Profiling in der Schweiz von Nutzen.

NEUE ZUSTANDIGKEIT. Auf den 1. Juli 2011 sind
das tiberarbeitete Betdubungsmittelgesetz und die
revidierte Betdubungsmittelkontrollverordnung in
Kraft getreten. Das Bundesamt fiir Polizei ist zustan-
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dig fiir die Aus- oder Einfuhr beschlagnahmter kont-
rollierter Substanzen. Namentlich hat die Zentral-
stelle fiir die Bekdmpfung des unerlaubten Betdu-
bungsmittelverkehrs die Befugnis, auf Anfrage den
Verkehr von beschlagnahmten Mustern bei einer
Untersuchung mit dem Ausland zu bewilligen und
Zu organisieren.

ANDERUNG IN DER BETAUBUNGSMITTELGE-
SETZGEBUNG. Mit einem neuen Verzeichnis iiber
Rohmaterialien und Erzeugnisse mit vermuteter be-
taubungsmitteldhnlicher Wirkung kann dem wach-
senden Markt der Designerdrogen oder Research
Chemicals begegnet werden. Damit konnen poten-
ziell gesundheitsgefahrdende Drogen schneller der
Betdubungsmittelgesetzgebung unterstellt werden.

Die Listung der neuen Substanzen zielt auf die
Bekampfung des Drogenhandels und nicht auf ei-
ne Einschrankung der Verwendung als Forschungs-
oder Industriechemikalien ab.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 3. > Seite 19

Koordination Falschgeld

Das Kommissariat Falschgeld Gberprift
und registriert falsche oder gefalschte
Noten und Minzen. Es unterstitzt die Ermitt-
ler der kantonalen Polizeikorps sowie der
BKP bei Falschgeldverfahren und koordiniert
umfangreiche und komplexe Falle unter
den betroffenen Kantonen sowie mit auslan-
dischen Strafverfolgungsbehérden.

Strafverfahren auf dem Gebiet des Falschgelds
werden grundsadtzlich unter der Leitung der Bundes-
anwaltschaft gefiihrt.

Die Pravention ist ein wichtiger Teil einer um-
fassenden Strategie der Falschgeldbekampfung. Im
Vordergrund stehen Warnmeldungen an Finanzins-
titute und Medien sowie der Informationsaustausch,
vor allem mit der Schweizerischen Nationalbank,
den Sicherheitsdiensten der Banken, aber auch mit
Privatfirmen, die Produkte oder Teile fiir den Bank-
notendruck herstellen, mit Herstellern von Bank-
noten-/Miinzenpriifgerdten sowie mit Geldverarbei-
tern.

2011 tberprifte das Kommissariat Falschgeld
insgesamt 14 847 Miinzen und Banknoten aus 27 ver-
schiedenen Wahrungen auf deren Echtheit (2010:
21773 Miinzen und Banknoten aus 18 Wahrungen).



Davon wurden 219 als echt und 12 066 als Falsifikate
identifiziert. 2562 waren nicht echt, gelten aber auch
nicht als Falsifikate (z.B. Fantasienoten). Insgesamt
nahm das Kommissariat 5262 Falschgeldmeldungen
entgegen, die Zahl blieb damit gegeniiber dem Vor-
jahr praktisch konstant (2010: 5252). Zusatzlich be-
arbeitete der Fachbereich 97 Falle von im Ausland
sichergestellten Falsifikaten, die von INTERPOL oder
Europol gemeldet wurden.

GESCHAFTSSTATISTIK

Jahr
3 Eingegangene Anzeigen 5262 5252 5488
3 Eingegangene INTERPOL-/ 97 181 120

Europolmeldungen mit Bezug zu
sichergestellten Falsifikaten

. Uberprifte Wahrungen 27 18 21
. Sichergestellte Banknoten/Munzen 14847 12311 20791
—davon echte Banknoten/Miinzen 219 207 3365
. Berichte an die BA fur die 132 227 264
Abtretung von Verfahren an
die Kantone
. Berichte an die BA fur die
Einstellung von Verfahren
—gegen Tatverdachtige 162 244 306
- gegen Unbekannt* 3655 3300 4103

(= er6ffnet und eingestellt)

J Der Grossteil der eingestellten Verfahren gegen Unbekannt
betraf im Notenhandel der Banken gemeldete Falschungen.

CHF. Die Zahl falscher Schweizer Noten und Miin-
zen nahm 2011 um 3% auf 6468 zu (2010: 6278), ihr
Gesamtwert betragt CHF 439631.

Uber die letzten Jahre gesehen wurden durch-
schnittlich rund 4000 Schweizer Banknoten ge-
falscht, und es war Falschgeld in der Hohe von rund
500000 Schweizer Franken im Umlauf. Im Vergleich
zum Bargeldumlauf von rund 47 Milliarden Schwei-
zer Franken fillt diese Summe kaum ins Gewicht, so-
dass keine schwerwiegenden Beeintrachtigungen
oder Einfliisse auf die Schweizer Wirtschaft zu be-
fiirchten waren oder sind.

EURO. 2011 gab es mit 1977 Noten weniger Euro Fal-
schungen (2010: 3967) im Gesamtwert von 135905
Euro. Die sinkende Tendenz wird in fast allen euro-
péischen Landern registriert. Uber die Ursachen kon-
nen keine eindeutigen Aussagen gemacht werden.

USD. Im Berichtsjahr ist die Menge falscher US Dol-
lar Noten und Miinzen um 37% auf 2229 mit ei-
nem Gesamtwert von USD 215117 gestiegen. Die
2011 sichergestellten 2228 falschen USD-Noten ent-
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sprechen dem Durchschnittswert der letzten zehn
Jahre.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 6. > Seite 26

Statistische Angaben zum Themenbereich finden sich auf der CD-Statistik
fedpol.

Allgemeine Kriminalitat
und Finanzdelikte

Das Kommissariat Allgemeine und
Organisierte Kriminalitat und Finanzdelikte
unterstUtzt in- und auslandische Partner-
stellen mit dem Austausch von kriminalpoli-
zeilichen Informationen.

Im Berichtsjahr nahm der Informationsaus-
tausch in den Bereichen Skimming (+15%) und Be-
trug (+10%) sowie im Bereich der Einbruchs- und
Diebstahlsdelikte (+5 %) zu. Auch zum illegalen Han-
del mit Kulturgiitern gingen mehr Informationen
ein.

In diesem Bereich ist die Schweiz oft als Transit-
land betroffen.

Das Kommissariat bearbeitet zudem Falle von
vermissten Personen oder im Ausland entfiihrten
Schweizerinnen und Schweizern. Die Mitarbeiten-
den arbeiten dabei eng mit den betroffenen Kanto-
nen, dem EDA und der fedpol-Hauptabteilung In-
ternationale Polizeikooperation zusammen.

Zielfahndung und
Einsatzgruppe

Das Kommissariat Zielfahndung/Ein-
satzgruppe fuhrt Zielfahndungen im In- und
Ausland zugunsten verschiedener Partner
durch, steht als Einsatzgruppe fur die Bewal-
tigung von Einsatzen mit erhohter Gefahr-
dung zur Verfiigung und sorgt far die sicher-
heitspolizeiliche Aus- und Weiterbildung
der fedpol-Mitarbeitenden.

ZIELFAHNDUNGEN. Bei Zielfahndungen geht es
darum, fliichtige, national oder international zur Ver-
haftung ausgeschriebene Straftater zu suchen und
zu verhaften.

Das Kommissariat erdffnete im Berichtsjahr 15
neue Zielfahndungsfalle (2010: 13), wovon sieben er-
folgreich abgeschlossen wurden (2010: 11). In sechs
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Féllen kam es zu Verhaftungen in der Schweiz, wei-
tere fiinf Zielpersonen konnten aufgrund der inter-
nationalen Zusammenarbeit im Ausland festgenom-
men werden. Partnerdienste im In- und Ausland
wurden bei neun umfangreichen Abklarungen er-
folgreich unterstiitzt.

Auftraggeber waren neunmal die Bundeskrimi-
nalpolizei, elfmal das Bundesamt fiir Justiz und acht-
mal eine kantonale Behorde.

Im Rahmen der Amtshilfe unterstiitzte das
Kommissariat die Polizeidienststellen in den Kanto-
nen SG, TG, ZH, BE, AG, LU, FR, NE und GE. Alleine
mit der Kantonspolizei Bern wurden acht gemein-
same Fahndungseinsadtze durchgetiihrt. Bei Rechts-
hilfe- oder Amtshilfeersuchen arbeitete die Zielfahn-
dung mit Osterreich, Deutschland, Italien, Tschechi-
en, Serbien, Spanien, Venezuela, den Niederlanden
und den USA zusammen.

EINSATZGRUPPE. Das Kommissariat steht der BKP
bei nicht im Voraus planbaren Einsatzen mit erhoh-
ter Gefdhrdung als Einsatzgruppe mit zusatzlicher
Bewaffnung, speziellem Einsatzmaterial und erwei-
terter Ausbildung zur Verfiigung.

Die Mitarbeitenden des Kommissariats waren
2011 in 19 kriminalpolizeiliche Operationen einge-
bunden. Die Einsdtze erfolgten entweder im Rah-
men von bundeseigenen Ermittlungsverfahren oder
zur Unterstiitzung von kantonalen Verfahren. Dabei
wurden durch das Kommissariat

o 14 Festnahmen durchgefiihrt,

o 4 Einsadtze koordiniert,

o 23 Gefangenentransporte begleitet,

o 5 Bewachungsauftrage erledigt,

o 2 Vorfiihrbefehle durchgesetzt,

o 8 Schutzauftrage wahrgenommen,

o 21 Einsatze der BKP-Ermittler unterstiitzt.

Mit acht Kantonen sowie dem Grenzwacht-
korps kam es mehrmals zu einer direkten Zusam-
menarbeit. Im Rahmen von bundeseigenen Verfah-
ren wurden zwei Rickfithrungen aus Drittstaaten in
die Schweiz vollzogen. Zu diesem Zweck reisten Ein-
satzteams nach Frankreich und Slowenien.

SICHERHEITSPOLIZEILICHE AUS- UND WEITER-
BILDUNG. Im Berichtsjahr wurden 325 Mitarbeiten-
de von BKP, IPK und BSD zu Themen wie Zwangs-
massnahmen, Eigenschutzmassnahmen, polizeiliche
Einsatztaktik und Schusswaffengebrauch instruiert.
Die Ausbildungen fanden im sicherheitspolizeilichen
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Ausbildungszentrum fedpol sowie an externen Aus-
bildungsstatten in der Ndahe der Zweigstellen Ziirich,
Lugano und Lausanne statt. Neben den Grundmo-
dulen wurden fiir Spezialeinheiten wie Observati-
on, Personenschutz oder Verdeckte Ermittlung er-
weiterte Trainings angeboten. Wahrend rund 140
Ausbildungstagen standen jeweils mindestens zwei
Mitarbeitende des Kommissariats als Instruktoren
im Einsatz. Zusatzlich zur Ausbildungsplanung und
-durchfiihrung sowie dem entsprechenden Control-
ling hat das Kommissariat die gesamte Ausbildungs-
infrastruktur bewirtschaftet.

Observationen

Die Kommissariate der Abteilung
Observation sind zustandig fur syste-
matische Beobachtungen im 6ffentlichen
Raum sowie fir den verdeckten Einsatz
von genehmigungspflichtigen technischen
Uberwachungsmassnahmen im privaten
Bereich.

EINSATZE OBSERVATION. Die Anzahl der Observa-
tionseinsatze ist im Berichtsjahr um 15% auf 358 zu-
riickgegangen (2010: 423). 41 Einsatze (11,5%) wur-
den zugunsten Dritter durchgefiihrt, was gegeniiber
dem Vorjahr einer leichten Zunahme entspricht
(2010: 37 Einsatze).

In 48 Fillen handelte es sich um den gezielten
Einsatz technischer Mittel durch das Kommissariat
Observationstechnik zur Vorbereitung oder Unter-
stiitzung von Observationseinsadtzen.

EINSATZE UND OPERATIVE GESCHAFTE

3 Anzahl operative Geschafte 49 34 40
o Total Einsatze 358 423 450

GEOGRAFISCHE VERTEILUNG

Gebiet
. Raum Bern-Mittelland-Basel 73 72 118
. Westschweiz, Wallis 69 138 122
. Tessin, Graublinden 34 31 81
o Zurich-Ostschweiz 182 182 129

Gestiitzt auf die bilateralen Polizeikooperati-
onsvertrage sowie das Schengener Durchfithrungs-
iibereinkommen fiihrten die Observationskrafte der
BKP acht grenziiberschreitende Einsdtze durch, vier
nach Frankreich, drei nach Deutschland und einen



nach Italien. In fiinf Fdllen wurden ausldndische Ob-
servationseinheiten unterstiitzt, die mit Bewilligung
in der Schweiz operierten.

EINSATZE MOBILE ANLAGEN. Bei den Einsitzen des
Kommissariats Mobile Anlagen handelt es sich vor-
wiegend um technisch komplexe, mittel- und lang-
fristig angelegte Massnahmen gemadss der Schweize-
rischen Strafprozessordnung.

Im Berichtsjahr fithrte das Kommissariat 115
technische Uberwachungsmassnahmen durch (2010:
106).

Die Zunahme an Einsatzen ist einerseits auf die
personelle Verstarkung des Kommissariats zuriick-
zufiihren. Andererseits konnten die administrativen
Ablaufe der Bewilligungs-/Genehmigungspraxis mit
dem Inkrafttreten der neuen Schweizerischen Straf-
prozessordnung optimiert werden.

Analyse

Die Abteilung Analyse ist das Analyse-
und Berichtszentrum von fedpol. Sie flhrt
fallibergreifende Analysen in den Bereichen
Organisierte Kriminalitat, Wirtschaftskrimi-
nalitat, Terrorismus und (gewalttatiger) Extre-
mismus durch.

Die Abteilung erarbeitet kriminalpolizeiliche
Berichte (Modi Operandi, Tatergruppenprofile etc.)
und versorgt mit operativen Kriminalanalysen sowie
Vorermittlungen die Ermittlungseinheiten der BKP
mit wichtigen Erkenntnissen, Empfehlungen und
verfahrenseinleitenden Hinweisen.

OK, WK, KORRUPTION, GELDWASCHEREI. Das
Kommissariat I ist fiir Berichte in den Bereichen Or-
ganisierte Kriminalitdt, Wirtschaftskriminalitdt, Kor-
ruption und Geldwdscherei zustandig. Die Berichte
richten sich je nach Auftrag an die Ermittlungen der
BKP oder an Strafverfolgungsbehorden der Kantone
sowie an das Eidgendssische Justiz- und Polizeide-
partement. Das Kommissariat ist auch fiir den Lage-
teil des Jahresberichts von fedpol und den Schweizer
Beitrag fiir den Bericht zur Organisierten Krimina-
litat von Europol (Organised Crime Threat Assess-
ment) zustandig.

TERRORISMUS, STAATSSCHUTZKRIMINALITAT.
Das Kommissariat II ist fiir die kriminalpolizeilichen
und sicherheitspolitischen Analysen und Berichte in
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den Bereichen Terrorismus und Staatsschutzkrimi-
nalitdt zustandig. Es unterstiitzt damit zum einen die
Bundesanwaltschaft sowie die Ermittlungen Terro-
rismus und Staatsschutz der BKP und erstellt zum
anderen auf die Strafverfolgung ausgerichtete Lage-
berichte fiir fedpol und das EJPD.

2011 leistete es im Auftrag der Bundesanwalt-
schaft und im Rahmen verschiedener Operationen
der BKP analytische Beitrage.

OPERATIVE KRIMINALANALYSE. Das Kommissa-
riat I1I ist fiir die operative Kriminalanalyse zustdn-
dig. Als Schweizer Kompetenzzentrum auf diesem
Gebiet fiihrt es auch nationale und internationale
Ausbildungsveranstaltungen durch. Im Berichtsjahr
wurde es in 35 Ermittlungsverfahren einbezogen
(2010: 36). 27% der Verfahren betrafen kriminelle
Organisationen, 29 % Geldwadscherei und 15% Staats-
schutzdelikte. 17% der Verfahren verteilen sich auf
die Bereiche Wirtschaftskriminalitdt, Betdubungs-
mittelgesetz und Erpressung. Ausserdem wurden vier
kantonale Verfahren unterstiitzt.

TATERSTRUKTUREN. Das Kommissariat IV bear-
beitete im Berichtsjahr Informationen in Bezug auf
Straftaten und kriminelle Organisationen. Dabei geht
es in erster Linie darum, Taterstrukturen zu erken-
nen, um einen Anfangstatverdacht gegen bestimmte
Personen oder Gruppierungen zu begriinden und
Ermittlungsverfahren einleiten zu konnen.

SCHULUNG OPERATIVE KRIMINALANALYSE. Seit
2009 wird das neue Ausbildungs- und Einsatzkon-
zept der operativen Kriminalanalyse gesamtschwei-
zerisch umgesetzt. Das sogenannte I11-Stufen-Modell
umfasst drei Analytikerstufen, deren Aufgaben un-
terschiedlich sind. Es wird angestrebt, die operative
Kriminalanalyse in der Schweiz zu etablieren, damit
das Land Giber geniigend Spezialisten verfiigt, die fall-
analytische Methoden anwenden kénnen. 2011 wur-
de mit einer Online-Umirage bei 525 Kursteilneh-
menden und ihren direkten Vorgesetzten ein erstes
Fazit beziiglich Zufriedenheit, Wirksamkeit, Nutzen
und Umsetzungsgrad gezogen:

75% der Befragten erachten es als notwendig,
den Grundkurs fiir alle Ermittler obligatorisch zu er-
klaren. 86% der Befragten finden, dass das Gelernte
aus den Grund- und Spezialistenkursen in der tag-
lichen Arbeit teilweise bis oft angewendet werden
kann. Alle Befragten finden, dass das Wissen auch in
Zukunft weiter vermittelt werden soll.
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Die Schweizerische Kriminalkommission wur-
de im November 2011 tiber die Umfrageresultate in
Kenntnis gesetzt und gab ihr Einverstandnis fiir die
weitere Umsetzung des Modells. Der nachste Spezia-
listenkurs der Stufe IT wird vom 19. bis 30. Novem-
ber 2012 durchgefiihrt.

Aus- und Weiterbildung

fedpol Mitarbeitende besuchen ver-
schiedene Fach- und Filhrungsausbildungen,
um ihre kriminalpolizeilichen Aufgaben
erfolgreich zu l6sen.

FUHRUNGSLEHRGANG FUR POLIZEIOFFIZIERE
(FLG I11). Dieser modulartig aufgebaute Kurs wird
uber einen Zeitraum von zwei Jahren berufsbeglei-
tend absolviert und behandelt relevante Themen aus
den Bereichen polizeiliche Einsatzfithrung, betriebli-
che Fithrung und Sozialkompetenz. Der Lehrgang
richtet sich an die dritte Fiihrungsebene. Neu kann
mit Abschluss des Lehrgangs der Titel Certificate of
Advanced Studies (CAS) FLG III erlangt werden. Die
Durchfithrung und Organisation des CAS FLG III
obliegt dem Schweizerischen Polizei-Institut SPI in
Zusammenarbeit mit der Hochschule Luzern. Zur-
zeit absolvieren drei Mitarbeitende der BKP und ein
Mitarbeiter der Hauptabteilung Dienste den FLG III.

HOHERE FACHPRUFUNG. Seit der Einfiilhrung der
hoheren Fachpriifung fiir Polizisten und Polizistin-
nen im Jahr 2007 wird in der polizeilichen Aus- und
Weiterbildung nebst dem Fachausweis auch der
eidgendssische Abschluss der hoheren Berufsausbil-
dung angeboten. An der hoheren Fachpriifung ha-
ben die Kandidierenden auszuweisen, dass sie iber
Kompetenzen in den Bereichen Fithrung, Ausbil-
dungsmethodik und polizeiliches Spezialwissen ver-
fligen und sich in einem dieser Bereiche vertieftes
Wissen angeeignet haben. Die erworbenen Kompe-
tenzen befdhigen sie, mittlere Kaderpositionen ein-
zunehmen oder in der Aus- und Weiterbildung so-
wie als Spezialisten fiir besondere Aufgaben tatig zu
sein. 2011 haben 13 von 14 Teilnehmenden die Prii-
fung bestanden.

CAS IN FINANCIAL INVESTIGATION. Seit 2007
werden Ermittlerinnen und Ermittler der BKP im
Bereich Wirtschaftskriminalitdt am Kompetenzzent-
rum Forensik und Wirtschaftskriminalistik (CCFW)
der Hochschule Luzern und am Institut de lutte con-
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tre la criminalité économique (ILCE) an der Haute
école de gestion ARC Neuchatel vertieft aus- und
weitergebildet. Dieser Kurs richtet sich an Angeho-
rige von Polizeikorps, die umfangreiche Wirtschafts-
straffdlle bearbeiten, insbesondere Fille von Ver-
mogens-, Konkurs- und Urkundenkriminalitdt. Den
Kursteilnehmenden werden spezifische Anwender-
kenntnisse aus den Bereichen Wirtschaft und Recht
vermittelt, sodass sie befdhigt sind, entsprechende
Falle selbstdandig zu bearbeiten. Fachspezialisten der
BKP wirken als Referenten an dieser Ausbildung mit
und prasentieren insbesondere praktische Aspekte
der Bekdampfung der Wirtschaftskriminalitat sowie
der Vermogensabschopfung.

Zurzeit absolvieren sechs Mitarbeitende der
BKP den Kurs in deutscher Sprache zur Erlangung
des Certificate of Advanced Studies Hochschule Lu-
zern in Financial Investigation. Zudem haben 2011
drei Mitarbeitende der BKP die Weiterbildung in
franzosischer Sprache in Neuenburg abgeschlossen
und das Certificate of Advanced Studies en investi-
gation financiere (CAS IF) erlangt.

CAS IN FORENSICS. Im Berichtsjahr hat ein Mitar-
beiter das Certificate of Advanced Studies in Foren-
sics erfolgreich absolviert. Dieser Kurs, der durch das
CCFW angeboten wird, richtet sich an Staatsanwal-
te und langjdhrige berufserfahrene Polizisten. Den
Kursteilnehmenden werden spezifische Anwender-
kenntnisse im Strafprozessrecht, der Verfahrensfiih-
rung, der Kriminalistik sowie der forensischen Me-
dizin und Psychiatrie vermittelt. Der Abschluss befa-
higt die Absolventen, Pikettsituationen zu meistern
und Massnahmen durchzufiihren. °

Statistische Angaben zur Kriminalpolizei finden sich auf der CD-Statistik
fedpol.



TEIL2 | MASSNAHMEN UND MITTEL | SICHERHEITSPOLIZEI

2 Sicherheitspolizei

Die sicherheitspolizeilichen Aufgaben von fedpol werden von der
Hauptabteilung Bundessicherheitsdienst wahrgenommen.

Sicherheit Personen

Die Abteilung Sicherheit Personen
ist daflir zustandig, Sicherheitsmassnah-
men fur Personen des Bundes, fur volkerrecht-
lich geschiitzte Personen und Einrichtungen
sowie an Bord von Schweizer Luftfahrzeu-
gen und an ausgewahlten Bodenstationen im
Ausland anzuordnen und zu koordinieren.

AUSLANDISCHE BESUCHER. Das Kommissariat Si-
cherheit auslandische Besucher sorgt fiir die Sicher-
heit volkerrechtlich geschiitzter Personen anlasslich
von Konferenzen, Staatsbesuchen, Arbeitsbesuchen
und Privataufenthalten in der Schweiz.

Im Berichtsjahr fanden zahlreiche Veranstal-
tungen statt, an welchen Sicherheitsmassnahmen
zugunsten volkerrechtlich geschiitzter Personen an-
geordnet und koordiniert wurden.

Hervorzuheben sind die Staatsbesuche aus
Spanien und Indien, die UNHCR- und die WTO-
Konferenz in Genf, die Interparlamentarische Union
(IPU) in Bern, das WEF in Davos sowie die Bil-
derbergkonferenz in St.Moritz. Insgesamt wurden
fiir 447 volkerrechtlich geschiitzte Personen Gefdahr-
dungsbeurteilungen erstellt, vor allem fiir Staats-
und Regierungschefs, Minister und Mitglieder von
Konigshdusern (2010: 350). In 201 Fallen (2010:
228) wurden Personenschutzdispositive veranlasst
und koordiniert. > Grafik 7

Neben den Konferenzteilnehmern besuch-
ten im Berichtsjahr weitere 1102 volkerrechtlich
geschiitzte Personen die Schweiz (2010: 1040). Da-
bei wurden fiir 327 Personen Schutzmassnahmen
durchgefiihrt (2010: 252).

MAGISTRATEN UND AUSLANDISCHE VERTRETUN-
GEN. Das Kommissariat Sicherheit Magistraten und
auslandische Vertretungen ist verantwortlich fiir den
Schutz der Mitglieder des Bundesrates, der Bundes-
kanzlerin und weiterer Magistratspersonen, der eid-
gendssischen Parlamentarierinnen und Parlamen-
tarier in Ausiibung ihres Amtes sowie von beson-
ders gefahrdeten Strafverfolgungsbehorden (Staats-

anwadlten) und von Mitarbeitenden des Bundes. Es
wacht auch iiber die Sicherheit der akkreditierten
auslandischen Vertretungen und deren volkerrecht-
lich geschiitzten Personen sowie des Personals inter-
nationaler Organisationen.

128 Drohungen gegen Magistraten, Angestell-
te des Bundes und Mitarbeitende der diplomati-
schen Vertretungen erforderten Lageanalysen und
Risikobeurteilungen (2010: 126) sowie im Bedarfs-
fall Schutzkonzepte und Sicherheitsmassnahmen
(> Grafik 8). In fiinf Fdllen mussten fiir Mitglieder
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der Eidgenossischen Rate Sicherheitsmassnahmen
veranlasst werden. Auch Prozesse am Bundesstraf-
gericht erforderten teils umfangreiche Sicherheits-
massnahmen.

Das Kommissariat fiihrte fiir 773 offentliche
und private Termine von Magistraten Gefdhrdungs-
analysen durch (2010: 651) und ordnete die damit
verbundenen Sicherheitsmassnahmen bei den zu-
standigen Polizeikorps an. Es bearbeitete zudem 897
Geschéfte in Zusammenhang mit der Sicherheit aus-
landischer diplomatischer Vertretungen (2010: 729),
die primar auf Ereignisse in den Herkunftslandern
zurlickzufiihren waren.

SICHERHEITSBEAUFTRAGTE LUFTVERKEHR. Das
Kommissariat ist fiir die Rekrutierung, die Ausbil-
dung und den Einsatz von Sicherheitsbeauftragten
an Bord von Schweizer Luftfahrzeugen im inter-
nationalen gewerbsmassigen Luftverkehr (Air Mar-
shals) und an ausgewadhlten Bodenstationen im Aus-
land (Ground Marshals) zustandig.

An mehreren Ausbildungskursen wurden Air
und Ground Marshals ausgebildet und auf ihren Ein-
satz vorbereitet.

Sicherheit Gebaude

Die Abteilung Sicherheit Gebaude ist
zustandig fur die baulich-technische
Sicherheit der Gebaude der zivilen Bundes-
verwaltung, fur die Zutrittskontrolle
und Uberwachung von besonderen Bundes-
gebauden sowie fir das Alarmwesen
des Bundes.

ALARMZENTRALE. Die Sektion Management Gebadu-
desicherheit ist verantwortlich fiir die Ausbildung
und Einsatzplanung im Bereich Gebdaudeschutz, fiir
das Alarmmanagement und den Betrieb der Alarm-
zentrale des Bundes.

In 280 Fallen riickten Interventionskrafte (Po-
lizei, Feuerwehr, Rettungsdienste) aus, weil in der
Alarmzentrale des Bundes Alarm ausgelost wurde
(2010: 259).

Der Bereich Planung und Einsatz priift zuhan-
den der Luftwaffe die Gesuche der Polizei fiir mili-
tarische Helikoptereinsdtze zu Ausbildungszwecken
und fiir Realeinsdtze. Dabei wurden 156 Flugstunden
fiir die Ausbildung in den einzelnen Polizeikorps be-
willigt und neun Realeinsdtze unterstiitzt (2010: 16).
Der Riickgang in der Statistik gegentiiber dem Vorjahr
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(2010: 301 Flugstunden) liegt darin begriindet, dass
die Helikoptereinsatze fiir die Ausbildungskurse des
Schweizerischen Polizei-Institutes seit 1. Januar 2011
direkt durch das Institut bearbeitet werden.

OBJEKTSICHERHEIT. Die Sektion Objektsicherheit
ist die Fachstelle fiir die Sicherheit der Immobilien
der zivilen Bundesverwaltung, einschliesslich pri-
vater Bundesratsdomizile und Objekte gefdhrdeter
Bundesangestellter sowie der schweizerischen Ver-
tretungen im Ausland (Botschaften und Konsulate).
Sie erarbeitet die baulichen, technischen und organi-
satorischen Sicherheitskonzepte und erstellt Sicher-
heitsbeurteilungen fiir die Gebdude internationaler
Organisationen in der Schweiz. Zudem sorgt sie fiir
die physische Informations- und Informatiksicher-
heitin der Bundesverwaltung.

Die Sektion erstellte im Berichtsjahr 120 Ri-
sikoanalysen und Sicherheitsbeurteilungen, 75 fiir
Gebdude im Inland und 45 fiir Liegenschaften des
Bundes im Ausland (> Grafik 9). Im Vordergrund
stand auch 2011, die Sicherheitsanforderungen fiir
die Bundeshduser und Bundesobjekte in Bern fest-
zulegen, weil nebst zahlreichen Veranstaltungen
auf dem Bundesplatz und internationalen Besu-
chen auch grosse Umbauten an Bundeshdusern mit
entsprechenden Umziigen zu beriicksichtigen wa-
ren. Daneben nahm die Sektion Sicherheitskon-
trollen vor und erarbeitete Verbesserungsvorschlage
(Schutzkonzepte).
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SICHERER AUFENTHALT. fedpol sorgt fur einen sicheren Aufenthalt von volkerrechtlich
geschltzten Personen anlasslich von Konferenzen, Staatsbesuchen, Arbeitsbesuchen und
Privataufenthalten in der Schweiz (Bild: Die indische Prasidentin Pratibha Devisingh Patil bei
ihrem Staatsbesuch in Bern im Oktober 2011).

Weiter wurden die Sicherheitsbeauftragten der
zivilen Departemente und Bundesamter in baulich-
technischen und organisatorischen Sicherheitsfra-
gen beraten und bei der Durchfiihrung von Evaku-
ationsiibungen unterstiitzt. Nebst Ausbildungen zur
Erkennung von sprengstoffverdachtigen Postsen-
dungen wurden im Rahmen der Notfallorganisatio-
nen der zivilen Bundesverwaltung zirka 500 neue

Stockwerkverantwortliche vor Ort ausgebildet. Da-
mit konnten in den letzten 15 Jahren iiber 5000 Per-
sonen fiir diese Funktion geschult werden.

OBJEKTSCHUTZ. Die Sektion Objektschutz ist zu-
standig fiir den Bewachungs-, Uberwachungs- und
Sicherheitslogendienst bei Gebdauden der zivilen
Bundesverwaltung und betreibt die Sicherheitsloge
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des Medienzentrums des Bundes. Sie ist fiir die Zu-
trittskontrolle und die Sicherheit im Parlamentsge-
baude verantwortlich. Im Weiteren fiihrt sie das Ein-
vernahmezentrum zugunsten der zivilen Strafver-
folgungsbehorden des Bundes (Bundesanwaltschaft
und Bundeskriminalpolizei).

Im Parlamentsgebdude mussten sich 94072
Besucherinnen und Besucher einer Zutrittskontrolle
mit Metalldetektor- und Rontgenanlagen unterzie-
hen (2010: 95957). Dabei wurden 22 verbotene Ge-
genstande wie zum Beispiel Schmetterlingsmesser,
Schlagstocke und Schlagringe sichergestellt (2010:
20) sowie 20 Personen angehalten und der Polizei
iibergeben (2010: 28). Im Parlamentsgebdaude fan-
den zudem 273 Sonderfiihrungen mit 7262 Perso-
nen statt, die ebenfalls kontrolliert wurden.

Die Mitarbeitenden des Nachtdienstes griffen
bei 2954 sicherheitsrelevanten Vorfdllen wie offen
gelassenen Fenstern oder nicht abgeschlossenen Tii-
ren ein (2010: 2553).

Die Sektion gewdhrleistete im Einvernahme-
zentrum die Sicherheit von insgesamt 652 Einver-
nahmen, Vorladungen und Vorfithrungen (2010:
592). Den grossten Teil der Einvernahmen fiihrten
die Bundesanwaltschaft und die BKP durch.

Fihrung und Analyse

Die Fihrungsunterstiitzung des Bundes-
sicherheitsdienstes koordiniert und bear-
beitet Departements-, Bundesrats- und Parla-
mentsgeschéafte. Sie handelt mit den Kan-
tonen und Stadten die finanzielle Abgeltung
von polizeilichen Leistungen zugunsten
des Bundes aus und erarbeitet Vereinba-
rungen Uber das Erbringen von Leistungen
im Sicherheitsbereich.

RECHT. Der Fachbereich Recht bearbeitet die Rechts-
fragen aus dem Zustandigkeitsbereich des BSD und
ist an verschiedenen Rechtsetzungsarbeiten betei-
ligt.

STEUERUNG UND ENTWICKLUNG. Der Fachbe-
reich Steuerung und Entwicklung ist fiir die Fiih-
rung, Koordination und Vernetzung von grossen,
komplexen und bereichsiibergreifenden Geschaften
und Projekten zustandig.

Er beschaftigte sich insbesondere mit struktu-
rellen Fragen, verschiedenen Projekten und den da-
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mit verbundenen administrativen, technischen und
organisatorischen Aufgaben.

GEFAHRDUNGSLAGE. Der Fachbereich Gefihr-
dungslage legt mit seiner Informations- und Analyse-
tatigkeit die Basis fiir Massnahmen und Entscheide
des BSD. Er verfolgt sicherheitsrelevante Ereignisse,
sammelt und beschafft Informationen und erstellt
Lagebilder und Gefahrdungsanalysen.

2011 erstellte der Fachbereich insgesamt 443
Gefdhrdungsbeurteilungen fiir volkerrechtlich ge-
schiitzte Personen, fiir Magistratspersonen und fir
auslandische Vertretungen (2010: 498). Weiter ver-
fasste er Berichte und Lagebeurteilungen fiir Bun-
desobjekte im In- und Ausland sowie fiir die Sicher-
heitsbegleitung im Luftverkehr. °

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 10. > Seite 33

Statistische Angaben zur Sicherheitspolizei finden sich auf der CD-Statis-
tik fedpol.
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Polizeikooperation

Die Aufgaben von fedpol im Bereich der internationalen Polizeizusammen-
arbeit werden von der Hauptabteilung Internationale Polizeikooperation

wahrgenommen.

Bilaterale
Zusammenarbeit

Die bilaterale Polizeikooperation
der Schweiz basiert im Wesentlichen auf
gemeinsamen Polizeivertragen. Aktuell hat
die Schweiz mit 14 Staaten solche Koope-
rationsabkommen ratifiziert, darunter mit
den finf Nachbarstaaten.

Die Abkommen regeln insbesondere den
bilateralen Informationsaustausch und ermoglichen
grenziiberschreitende Operationen. Umgesetzt wer-
den sie durch Zusatzprotokolle sowie Handbiicher
mit Erlauterungen zu den Vertragsinhalten. Regel-
madssige Treffen zwischen den zustidndigen Behor-
den stellen die einheitliche Anwendung der Vertra-
ge sicher.

FRANKREICH. Im Dezember 2011 zogen Experten
in Paris Bilanz tiber die Umsetzung des Abkommens
vom 9. Oktober 2007 zwischen der Schweiz und
Frankreich iiber die grenziiberschreitende Zusam-
menarbeit in Justiz-, Polizei- und Zollsachen. Als
wichtiges Ergebnis gestattet Frankreich — gestiitzt
auf das Schengener Abkommen - kiinftig kontrol-
lierte grenziiberschreitende Lieferungen, ohne dass
es eines speziellen Abkommens in der Art bedarf,
wie es zwischen der Schweiz und Italien seit dem
17. November 2009 besteht.

ITALIEN. fedpol und der italienische stellvertreten-
de Generaldirektor fiir 6ffentliche Sicherheit unter-
zeichneten am 4. Mdrz 2011 in Lugano ein Protokoll
mit dem Ziel, die Zusammenarbeit bei der Bekdamp-
fung des Organisierten Verbrechens und der Auffin-
dung illegaler Vermogenswerte zu verstarken. Am
5. Mai 2011 fand zwischen dem Direktor des Bun-
desamtes fiir Polizei und seinem italienischen Amts-
kollegen ein Treffen statt. Sie vereinbarten Sondie-
rungsgesprache im Hinblick auf eine Revision des

Abkommens vom 10. September 1998 zwischen der
Schweiz und Italien, um die bilaterale Zusammenar-
beit der Polizei- und Zollbeh6rden weiter zu starken.

OSTERREICH UND LIECHTENSTEIN. Der Bundes-
rat hat am 7. September 2011 entschieden, den beste-
henden trilateralen Polizeivertrag mit Osterreich und
Liechtenstein zu revidieren. Im Rahmen einer Anho-
rung hatten im Frithjahr 2011 die Kantone eine ent-
sprechende Revision ausdriicklich begriisst. In zwei
Verhandlungsrunden wurde inzwischen ein neuer
Vertrag materiell ausgehandelt. Die Unterzeichnung
ist 2012 geplant.

LIECHTENSTEIN. Die Schweiz und Liechtenstein
wollen auch nach dem Beitritt Liechtensteins zum
Schengen-Raum den grenziiberschreitenden Ver-
kehr mit Feuerwaffen zwischen den beiden Staa-
ten unter bestimmten Voraussetzungen vereinfacht
handhaben. Der Bundesrat und die liechtensteini-
sche Regierung haben sich auf einen diesbeziigli-
chen Vertrag geeinigt. Er wird seit dem 19. Dezember
2011 vorldufig angewendet.

DEUTSCHLAND. Im Berichtsjahr wurde der seit
2002 geltende Polizeivertrag zwischen der Schweiz
und Deutschland unter Einbezug der Kantonspoli-
zeien und des Grenzwachtkorps evaluiert. An einem
Treffen im Oktober 2011 in Berlin beschlossen Ver-
treter der Schweiz und Deutschlands, iiber eine Re-
vision frithestens 2013 zu entscheiden.

BULGARIEN. Das Land konnte sich auch dank der
Unterstiitzung von fedpol im Dezember 2010 an die
Schengen-Fahndung anschliessen. 2011 hat fedpol
verschiedene Projekte fiir Bulgarien geleitet, die
durch die Direktion fiir Entwicklung und Zusam-
menarbeit (DEZA) finanziert wurden. So wurden die
Mitarbeitenden von SIRENE Bulgarien vor Ort und
in der Schweiz aus- und weitergebildet. Das SIRENE-
Biiro in Sofia wurde mit technischer Infrastruktur
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unterstiitzt, und fedpol half den bulgarischen Behor-
den bei der Erstellung von Informationsbroschiiren
und eines TV-Spots fiir die Offentlichkeit.

RUMANIEN. Ruminien hat sich zeitgleich mit Bul-
garien im Dezember 2010 der Schengen-Fahndung
angeschlossen. 2011 leitete fedpol die Gestaltung
von Informationsmaterial fiir die rumanische Of-
fentlichkeit, das durch die DEZA finanziert wurde.
Am 19. Mai 2011 besprach der Direktor fedpol mit
dem Staatssekretdr des rumdnischen Innenministe-
riums bei einem Arbeitsgesprach in Bern unter an-
derem die technische Unterstiitzung der Schweiz fiir
den Schengen-Beitritt Ruméaniens sowie die polizei-
liche Zusammenarbeit beider Lander.

Vom 20.bis 22. November 2011 begleitete fedpol
die Vorsteherin des EJPD zu einem Treffen mit ihrem
rumdnischen Amtskollegen in Bukarest. Bei diesem
Besuch wurde beschlossen, eine gemeinsame Ar-
beitsgruppe zur Bekdampfung des Menschenhandels
zu schaffen. Fiir die Schweiz tibernahm fedpol die
entsprechenden Koordinationsarbeiten.

VEREINIGTE STAATEN. Gestiitzt auf einen Entscheid
des Bundesrates haben im November in Washington
Sondierungsgesprache mit den USA stattgefunden
tiber ein Abkommen zum automatisierten Abgleich
von Fingerabdriicken und DNA-Daten. Das Vorha-
ben griindet auf einem europdischen Projekt na-
mens «Priim», das ebenfalls den Austausch solcher
Daten zum Gegenstand hat. Die USA kniipfen den
Abschluss eines Abkommens an den Verbleib der
Schweiz im Visa Waiver Programm. Dieses Programm
befreit Schweizer USA-Reisende bis zu 90 Tage von
der Visa-Pflicht. 2012 soll das Abkommen ausgehan-
delt, vom Bundesrat genehmigt und anschliessend
unterzeichnet werden. Ein Abkommen iiber den au-
tomatisierten Abgleich erkennungsdienstlicher Da-
ten miisste vom Parlament genehmigt werden.

Schweizer Polizeiattachés

Seit 1995 stationiert fedpol Polizeiat-
tachés (PA) im Ausland. Die mittlerweile zehn
PAs unterstitzen die Polizei- und Strafver-
folgungsbehoérden beider Bekampfungderin-
ternationalen Kriminalitat in gegenwartig
23 Haupt- und Seitenakkreditierungslandern.

Das PA-Netz erleichtert und fordert die grenz-
uberschreitende Polizei- und Justizzusammenarbeit.
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PA-GESCHAFTE NACH DELIKTSBEREICHEN
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Betdubungsmittel (28%)

I Andere (13%)
Leib und Leben (10%)

Il Vermégensdelikte (9%)
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Il Organisierte Kriminalitat (6%)
Menschenhandel (5%)

Il Menschenschmuggel (3%)
Padokriminalitat/
lllegale Pornografie (3%)

W Wirtschaftskriminalitat (3 %)

Terrorismus (3%)

M Kindsentfiihrung/
Kindsentzug (2%)
Staatsschutz (2%)

[l Urkundenfalschung (2%)
Cyberkriminalitat (1%)

l Falschgeld (1%)
Gewaltdelikte (1%)

Il Korruption (1%)

B Vermisste Personen (1%)

Grafik 10.

Die PAs sind Angehorige der schweizerischen Mis-
sion (Botschaft, Generalkonsulat) und ermdoglichen
Fortschritte, wenn die ordentlichen Kooperationska-
ndle wie INTERPOL beispielsweise aus rechtlichen
Griinden nicht zum Ziel fithren.

Die Schweiz verfiigt gegenwartig iiber zehn
PAsin den USA, Brasilien, Tschechien, Thailand, Ita-
lien, Kosovo, Serbien sowie bei INTERPOL/Frank-
reich und Europol/Niederlande. Erganzt und erwei-
tert wird das Aktionsfeld der PAs durch Seitenakkre-
ditierungen in weiteren, fiir die Strafverfolgungsbe-
horden wichtigen Landern.

2011 konnte in Serbien ein neuer PA stationiert
werden. Er soll die gute Zusammenarbeit zwischen
der Schweiz und Serbien weiter intensivieren und
beschleunigen. Zusatzlich konnten fiinf neue Seiten-
akkreditierungen etabliert werden, die das bestehen-
de Netz um folgende Lander erweitern: Albanien
(vom Kosovo aus), Indonesien und Kambodscha
(durch den PA Thailand) sowie Kroatien und Mon-
tenegro (liber den PA Serbien).

Die Polizei- und Justizbehérden nahmen die
Unterstiitzung der PAs im Geschaftsjahr wiederum
rege in Anspruch. Die PAs erledigten ohne Bertick-
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sichtigung der Europol-Auftrage 1496 Geschafte
(2010: 1495).

Der Einsatzschwerpunkt lag mit 28% der Ge-
schafte bei der Bekdmpfung der Betaubungsmittel-
kriminalitdat. Weiter unterstiitzten die PAs die Straf-
verfolgungsbehorden insbesondere bei Straftaten ge-
gen Leib und Leben (10%) oder gegen das Vermogen
(9%). > Grafik 10

Dank den ermittlungsunterstiitzenden Mass-
nahmen der PAs konnten auch 2011 verschiedenar-
tige Falle erfolgreich gelost werden. So konnten mut-
massliche Waffenhdandler kurz vor der Grenze ver-
haftet und entwendete Gemadlde eines internatio-
nal renommierten Kiinstlers sichergestellt werden.
Ebenso trug ein PA in einem anderen Fall dazu bei,
dass Gelder und Bankunterlagen rasch sichergestellt,
ausgewertet und zurtickgefiihrt werden konnten. Im
Rahmen von diversen Operationen konnten grosse-
re Mengen Heroin, Kokain und synthetische Drogen
sichergestellt werden. Mit koordinierenden Mass-
nahmen gelang es, den Diebstahl von Baumaschi-
nen im Wert von mehreren hunderttausend Franken
aufzukldaren sowie den Aufenthaltsort von vermis-
sten Schweizern zu ermitteln.

In der Halfte der Fille ersuchten Schweizer
Behorden um Unterstiitzung (50%). Grossere Auf-
traggeber waren auch die Behorden der Akkreditie-
rungsldander (36%). Auf kantonaler Ebene waren die
PAsin erster Linie fiir die Kantone Ziirich (32 %), Bern
(13%) sowie Genf und Waadt (je 8%) tatig.

Statistische Angaben zum Themenbereich finden sich auf der CD-Statistik
fedpol.

Polizei- und Zollkoopera-
tionszentren CCPD

In Zusammenarbeit mit dem Grenz-
wachtkorps, dem Bundesamt ftr Migration
und den Kantonen ist fedpol fir das
schweizerisch-franzosische und schweize-
risch-italienische Polizei- und Zollko-
operationszentrum (CCPD) in Genf-Cointrin
beziehungsweise Chiasso zustandig. Die
beiden Zentren erleichtern und beschleuni-
gen die grenzliberschreitende Polizei-
und Zollzusammenarbeit.

Die CCPDs unterstiitzen mit einem 24-Stun-

den-Dienst den Informationsaustausch. Sie koordi-
nieren gemeinsame Uberwachungsmassnahmen im

Grenzgebiet und sind zustdndig fiir die Vorbereitung
und Unterstiitzung grenziiberschreitender Einsatze
wie Observation oder Nacheile. In den CCPDs arbei-
ten verschiedene Polizei- und Zollbehorden der be-
teiligten Lander zusammen.

2011 bearbeiteten das CCPD Genf 17526 und
das CCPD Chiasso 6627 Meldungen.

Neben den beiden CCPDs betreibt das Grenz-
wachtkorps mit seinen deutschen und Osterrei-
chischen/liechtensteinischen Partnerbehorden zwei
grenzpolizeiliche Verbindungsbiiros in Basel und
Schaanwald.

Erstmals fand im Berichtsjahr ein zweitagiges
Treffen zwischen den Schweizer Leitern der CCPDs
und der Verbindungsbiiros statt. Die Verstarkung der
Kontakte soll die Entwicklungen in den Grenzregio-
nen besser miteinander verkniipfen und dazu bei-
tragen, bei Anfragen Querverbindungen friihzeitig
zu erkennen.

Gemeinsame Zentren beschleunigen die bi-
laterale Zusammenarbeit nicht nur zwischen der
Schweiz und Frankreich beziehungsweise Italien,
sondern seit 1990 auch zwischen zahlreichen ande-
ren EU-Landern und deren Grenzregionen. Sie sind
Teil der EU-Strategie fiir den grenziiberschreiten-
den Informationsaustausch. Die Europdische Union
unterstiitzt die Entwicklung, indem sie unter an-
derem jdhrliche Fachkonferenzen organisiert. Auf-
grund der unterschiedlichen bilateralen Gesetzes-
grundlagen sowie den oOrtlichen Gegebenheiten
sind die Zustandigkeiten und Funktionsweisen der
CCPDs sehr verschieden.

Gegenwartig bestehen alleine zwischen den
Schengener Staaten 38 CCPDs, die pro Jahr schat-
zungsweise eine Million Meldungen austauschen.

Schengen-Assoziierung

Die Abschaffung der Personenkon-
trollen an den Binnengrenzen des
Schengen-Raums ist ein zentrales Element
der Schengen-Zusammenarbeit. Diese
ist dynamisch; die assoziierten Staaten kon-
nen sich an den Weiterentwicklungen
des Schengen-Besitzstandes beteiligen,
diese Ubernehmen und umsetzen.

Im Zuge der Assoziierung der Schweiz an
Schengen hat sich die polizeiliche Zusammenarbeit

verbessert, hauptsachlich, was das Recht auf grenz-
iiberschreitende Observation und Nacheile betrifft.
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SIS. Mit der Assoziierung der Schweiz konnte Ende
2008 das fiir die polizeiliche Zusammenarbeit im
Schengen-Raum zentrale Schengener Informations-
system (SIS) eingefiihrt werden. Das effiziente Fahn-
dungssystem schuf 2011 wiederum einen deutlichen
Mehrwert fiir die Schweizer Behorden bei Perso-
nen- und Sachfahndungen.

2013 soll das Schengener Informationssystem
der zweiten Generation (SIS II) das bestehende Sys-
tem ablosen. Die Arbeiten zur Entwicklung von SIS
II sind im Gang, 2011 wurden beim nationalen SIS 11
verschiedene technische Tests erfolgreich durchge-
fihrt.

Detaillierte Zahlen siehe Einsatzzentrale fedpol, SIRENE-Buro.
> Seite 76

VIS. Die nationalen Strafverfolgungsbehorden sind
zur Bekampfung der Schwerstkriminalitdt berech-
tigt, auf das Visa-Informationssystem der EU (VIS)
zuzugreifen. Der Zugrift erfolgt via nationale Zen-
tralstellen, in der Schweiz ist das die Einsatzzentrale
fedpol. Das VIS ist seit 11. Oktober 2011 in Betrieb.
Seit April 2012 sollte gemadss Planung der Zugang
der Strafverfolgungsbehdrden zum VIS moglich sein.
fedpol hat dafiir alle technischen und personellen
Voraussetzungen geschaffen.

IT-AGENTUR DER EU. Im Berichtsjahr befasste sich
das EU-Parlament mit den Rechtsgrundlagen fiir die
Griindung einer EU-1T-Agentur, welche fiir die ope-
rative Verwaltung des SIS II, des VIS sowie von
Eurodac verantwortlich sein wird. Am 25. Oktober
2011 wurde das Reglement durch das EU-Parlament
und den EU-Rat angenommen und am 7. Novem-
ber 2011 der Schweiz notifiziert. Die Schweiz beab-
sichtigt, fiir die Teilnahme an der IT-Agentur mit
der EU ein Zusatzabkommen auszuhandeln. 2012
sollen diese Verhandlungen beginnen. Die IT-Agen-
tur nimmt ihre Arbeit voraussichtlich Ende 2012 auf.

SCHWEIZ UNTERSTUTZT LIECHTENSTEIN. Die
Schweiz unterstiitzte das Flirstentum Liechtenstein
in seinen Vorbereitungen zum Schengen-Beitritt.
fedpol stellte jeweils einen Experten fiir die Voreva-
luation und Evaluation der Bereiche Polizeikoope-
ration und SIS/SIRENE zur Verfiigung. Auch fiir die
SIS/SIRENE-Nachevaluation von Italien und Oster-
reich sowie fiir die Nachevaluation von Island im Be-
reich Polizeikooperation und Datenschutz entsandte
fedpol einen Experten.

ZUSAMMENARBEIT IN DER SCHWEIZ OPTIMIE-
REN. Im Rahmen der jdhrlich stattfindenden, na-
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tionalen Schengen-Tagung trafen sich im Mai 2011
Vertreter der Kantonspolizeien, des Bundesamtes fiir
Justiz, des Bundesamtes fiir Migration, des Grenz-
wachtkorps und der kantonalen Migrationsamter
auf Einladung von fedpol zu einer Weiterbildung
und zu einem Erfahrungs- und Informationsaus-
tausch. Ziel ist, die Zusammenarbeit im Bereich
Schengen laufend zu optimieren und die erforderli-
che Koordination zwischen den einzelnen Partnern
sicherzustellen.

Europol

Das Europaische Polizeiamt Europol
in Den Haag/Niederlande ist die Zentralstelle
der Europaischen Union zur Bekampfung
der Organisierten Kriminalitat, des Terroris-
mus sowie weiterer Formen der interna-
tionalen Schwerstkriminalitat. fedpol tauscht
mit Europol polizeiliche Informationen
aus und arbeitet mit dem Polizeiamt in der
strategischen und operativen Analyse
zusammen.

Das Volumen der ausgetauschten sachdienli-
chen Informationen ist auf hohem Niveau stabil ge-
blieben. 2011 wurden 3860 Meldungen zwischen der
Schweiz und Europol ausgetauscht.

In der Berichtsperiode hat sich die Zusammen-
arbeit zwischen der Schweiz und dem Europdischen
Polizeiamt weiter intensiviert. Die verstarkte Koope-
ration mit Europol ist auf diverse, durch fedpol ini-
tiierte Aus- und Weiterbildungsveranstaltungen zu-
gunsten der Strafverfolgungsbehorden des Bundes
und der Kantone zuriickzufithren. Die verschiede-
nen Dienstleistungen von Europol im Bereich der
grenziiberschreitenden Schwerstkriminalitdt sind
dank diesen Veranstaltungen besser bekannt und
werden in der Folge auch intensiver genutzt.

INFORMATIONSAUSTAUSCH. 2011 hat fedpol die
technischen und administrativen Voraussetzungen
fiir die Anbindung an das neue Informationsaus-
tauschsystem Secure Information Exchange Net-
work Application SIENA von Europol geschaffen.
SIENA ermoglicht eine noch sichere und schnellere
Kommunikation mit Europol und anderen Europol-
Partnerstaaten. Die Anwendung tangiert weder die
bestehenden internen Prozesse noch die rechtlichen
Grundlagen zwischen der Schweiz und Europol.
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Ende Dezember 2011 konnten die Schulungs-
massnahmen erfolgreich abgeschlossen werden. Die
definitive SIENA-Anbindung erfolgt in der ersten
Halfte 2012.

OPERATIVE UND STRATEGISCHE ANALYSE. Die
operative und strategische Analyse sind Kernkom-
petenzen von Europol. Die Schweiz beteiligt sich ge-
genwartig an sieben Analysedateien (Analysis Work
Files, AWF). Diese betreffen die Bereiche Kriminelle
ethnisch-albanische Gruppierungen, Islamistischer
Terrorismus, Nicht-islamistischer Terrorismus, Illega-
ler Zigarettenschmuggel, Kinderpornografie im In-
ternet, Mehrwertsteuerbetrug und Menschenhandel.

Europol tiberarbeitet gegenwartig die Analyse-
zusammenarbeit. Ein neues Konzept sieht eine Kon-
zentration der bestehenden 23 AWFs vor.

Die Schweiz prift den Beitritt zu weiteren
wichtigen AWFs in den Bereichen Skimming, Inter-
netkriminalitdt, Menschenschmuggel, Synthetische
Drogen sowie Osteuropdische Organisierte Krimina-
litat.

Neben der Analysezusammenarbeit beteilig-
ten sich Schweizer Ermittler wie bis anhin an zahl-
reichen Ermittlungsprojekten und operativen Euro-
pol-Sitzungen. Die Teilnahme ermdoglicht eine effizi-
entere Verhiitung oder Verfolgung von Straftaten.

Im Berichtsjahr wurde der Nachrichtendienst
des Bundes (NDB) in die Liste von Anhang I des Ab-
kommens zwischen der Schweiz und Europol auf-
genommen, in welcher diejenigen Schweizer Be-
horden verzeichnet sind, die mit Europol zusammen-
arbeiten. Diese Anpassung war aufgrund des Trans-
fers des Dienstes fiir Analyse und Pravention von
fedpol ins Eidgenossische Departement fiir Verteidi-
gung, Bevolkerungsschutz und Sport notwendig ge-
worden.

NEUBAU. Mitte 2011 hat Europol einen speziell fiir
Polizeizwecke konzipierten Neubau in Den Haag
bezogen. Das neue Gebadude verfiigt iiber besonders
eingerichtete Rdaumlichkeiten fiir landeriibergrei-
fende, operative Koordinationssitzungen multilate-
raler Ermittlungsteams (Joint Investigation Teams).
Von diesen Vorteilen profitiert auch die Schweiz, die
seit mehreren Jahren zwei Verbindungsbeamte in
Den Haag bei Europol stationiert hat. Im Sommer
2011 hat die niederlandische Konigin Beatrix das
neue Gebdude im Beisein von hochrangigen Repra-
sentanten europdischer Staaten und von internatio-
nalen Polizeifiihrungskraften, auch aus der Schweiz,
offiziell eingeweiht.

MASSNAHMEN UND MITTEL |
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INTERPOL

Mit 190 Mitgliedsstaaten ist INTERPOL
die grosste internationale Polizeiorgani-
sation und Netzwerk fur die weltweite
Polizeizusammenarbeit zur Verhitung und
Verfolgung von Straftaten, zur Fest-
nahme von Verbrechern, zur Suche nach
Vermissten sowie zur Identifizierung
von Unbekannten.

Als Nationales Zentralbliro nimmt fedpol die
Schliisselstellung ein zwischen den verschiedenen
nationalen Stellen, den Nationalen Zentralbiiros der
anderen Mitgliedsstaaten sowie dem INTERPOL Ge-
neralsekretariat in Lyon.

Die Schweiz ist seit 1923 Mitglied von INTER-
POL. fedpol hat seit iiber 16 Jahren einen Polizeiatta-
ché bei INTERPOL stationiert, der als Verbindungs-
beamter fiir die Schweiz agiert und die Arbeit des
Generalsekretariates in Lyon unterstiitzt. 2011 wur-
de im Rahmen der internationalen Friedensopera-
tion Civilian Police Experts vom Eidgendossischen
Departement fiir auswartige Angelegenheiten zu-
sammen mit fedpol ein zweiter Schweizer Vertreter
nach Lyon entsandt. Er unterstiitzt die Zusammenar-
beit zwischen der UNO und INTERPOL sowie die Ver-
netzung der multilateralen Polizeizusammenarbeit.

fedpol ist in rund 35 INTERPOL-Gremien ver-
treten. Diese dienen liberwiegend als Plattform fiir
die Bekdampfung verschiedenster Bereiche der grenz-
tberschreitenden Kriminalitdt wie Terrorismus, Or-
ganisierte Kriminalitdt, Menschenhandel, Padokri-
minalitdt, Cyberkriminalitdt, Drogenhandel, Geldfal-
schung, Raub, Kunst- oder Fahrzeugdiebstahl. Einige
Gremien optimieren die Zusammenarbeit innerhalb
von INTERPOL oder befassen sich mit den rechtli-
chen Rahmenbedingungen der internationalen Zu-
sammenarbeit. 2011 arbeitete die Schweiz massgeb-
lich an der Revision der rechtlichen Grundlagen fiir
die Bearbeitung und den Austausch von polizeilichen
Informationen bei INTERPOL mit.

WELTWEITE DATENBANKEN. Eine der Kernaufga-
ben von INTERPOL ist das Betreiben von weltwei-
ten Datenbanken, in denen auch fedpol, die kantona-
len Polizeikorps und die Schweizerische Grenzwache
Abfragen tdatigen konnen. Von grosser Bedeutung fiir
die Schweiz sind insbesondere zwei Datenbanken
iiber Motorfahrzeuge und iiber Reisedokumente:
In der Datenbank iiber gestohlene Motorfahrzeuge
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ZWEITER SITZ VON INTERPOL. Ab 2014 will INTERPOL von einem zweiten
Sitz in Singapur aus Cyberkriminalitat und Korruption im und um den Sport
bekampfen sowie erkennungsdienstliche Aufgaben und Forschung und Entwick-
lung wahrnehmen (Bild: Bay South Garden in Singapur).

tatigte die Schweiz im Berichtsjahr 2267 Abfragen.
Die daraus resultierenden 34 Treffer bedeuten einen
Riickgang der Trefferzahl im Vergleich zum Vorjahr
um rund 40%.

15038 615 Mal und damit 21% mehr als im
Vorjahr wurde aus der Schweiz die Datenbank iiber
gestohlene und verlorene Reisedokumente abge-
fragt. Die Zahl der Treffer sank dabei um rund 36%
auf 409.
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Seit Februar 2010 ist die Schweiz an der IN-
TERPOL-Datenbank im Bereich Padokriminalitat
angeschlossen. Im Berichtsjahr konnten dank dieser
Zusammenarbeit sechs Tater und 20 minderjahrige
Opfer identifiziert werden.

FEDPOL-DIREKTOR BEI INTERPOL. Am 18. Okto-
ber 2011 informierte sich der fedpol-Direktor anlass-
lich eines Arbeitstreffens beim INTERPOL-General-
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sekretdr tiber die neusten Entwicklungen und eroff-
nete mit ihm das 8. internationale Kolloquium zur
Bekdampfung des Diebstahls und illegalen Handels
von Kunst- und Kulturgiitern.

Die INTERPOL-Generalversammlung 2011 ver-
abschiedete eine Resolution zur Hinterlegung der
Statuten bei der UNO. Damit erhielten die Statu-
ten der Organisation den Status eines multilateralen
Vertrages, was die weltweite Anerkennung von IN-
TERPOL als internationale Organisation stairken und
die multilaterale Zusammenarbeit verbindlicher ma-
chen wiirde. Ob die UNO dem Antrag Folge leisten
wird, ist noch offen. Die mit einer Annahme verbun-
dene Umwandlung der Rechtsnatur der Statuten
diirfte auch fiir die Schweiz Konsequenzen haben,
die gegenwartig gepriift werden.

ZWEITER SITZ IN SINGAPUR. 2011 startete das Ge-
neralsekretariat ein Projekt, mit dem der 2010 be-
schlossene Aufbau eines zweiten INTERPOL-Sitzes
in Singapur geplant und umgesetzt wird. 2011 wurde
bekannt, dass die Bereiche Cyberkriminalitat, Kor-
ruptionsbekampfung im und um den Sport, sowie er-
kennungsdienstliche Aufgaben und Forschung und
Entwicklung von Lyon nach Singapur verlegt wer-
den sollen.

Das Gebdude fiir den neuen Sitz wird INTER-
POL vom Staat Singapur kostenlos zur Verfiigung ge-
stellt. Der Bezug ist fiir 2014 geplant.

Multilaterale
Zusammenarbeit

Die multilaterale Polizeikooperation
der Schweiz umfasst die Zusammenarbeit mit
diversen internationalen Organisationen
wie der UNO, dem Europarat, der OSZE sowie
Netzwerke zur Bekampfung der grenz-
Uberschreitenden Kriminalitat wie Railpol
oder die Mitteleuropaische Polizeiaka-
demie.
POLIZEIKOOPERATION SUDOSTEUROPA. Auch
2011 begleitete fedpol die Entwicklungen in der re-
gionalen Polizeizusammenarbeit in Sitidosteuropa.
Dazu zdhlt insbesondere die Polizeikooperations-
konvention, ein regionales Rechtsinstrument, das
sich an die Schengener Zusammenarbeit anlehnt und
die rechtlichen Grundlagen fiir eine vertiefte Poli-
zeikooperation in Stidosteuropa bietet. fedpol be-
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teiligte sich als Beobachter an zwei Ubungen zur
grenziiberschreitenden Observation und vertrat die
Schweiz in diversen Arbeitsgruppen. Weiter nahm
fedpol Einsitz in eine durch Deutschland initiierte
Staatengruppe, welche die unterstiitzenden Polizei-
aktivititen im Westbalkan besser koordinieren will.
In diesem Kontext organisierte fedpol am 24./25.
Oktober 2011 eine Konferenz in Ziirich.

UNO. Neben der Teilnahme an der jahrlichen Ses-
sion der Drogenkommission und der Kommission fiir
Verbrechensverhiitung und Strafrecht nahm fedpol
2011 Einsitz in den Arbeitsgruppen Cyberkriminali-
tat und Organisierte Kriminalitdat unter der Agide des
«United Nations Office on Drugs an Crime».

Ziel der Arbeitsgruppe Cyberkriminalitat ist die
Bestandsaufnahme der nationalen und internatio-
nalen Massnahmen und Bediirfnisse. In der Arbeits-
gruppe Organisierte Kriminalitdt wird ein Kompen-
dium tber bewdhrte Vorgehensweisen fiir die Be-
kdampfung erarbeitet («Best Practices»). Dieses soll
unter anderem ein besseres Verstandnis fiir die un-
terschiedlichen rechtlichen Mittel und Prozesse zur
Bekampfung der Organisierten Kriminalitdt in den
Mitgliedsstaaten des entsprechenden UNO-Uberein-
kommens bewirken.

0SZE. fedpol unterstiitzte auch 2011 die Arbeiten
der OSZE in den Bereichen Polizeireformen, Cyber-
kriminalitdat und Drogenhandel.

Internationales
Krisenmanagement

Die Gesamtleitung bei der Bewaltigung
eines Krisenfalls im Ausland mit Schweizer
Bezug obliegt dem Krisenmanagement-
zentrum des EDA. fedpol ist zustandig fur
die Leitung und Koordination der poli-
zeilichen Aspekte eines solchen Krisenfalls.

ENTFUHRUNG IN PAKISTAN. Am 1. Juli 2011 reiste
ein Schweizer Paar mit einem VW-Bus von der Pro-
vinz Punjab in die Provinz Belutschistan in Pakistan.
Nach anfanglicher Begleitung durch die lokale Poli-
zei waren die zwei Schweizer fiir einige Kilometer
Wegstrecke und vor dem ndchsten Kontrollposten
der Polizei sich selbst iiberlassen. Nahe dem Ort Mi-
nara (ca.20km westlich der Stadt Loralai) hat eine
unbekannte Taterschaft die beiden entfiihrt. Den
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beiden Schweizern gelang am 15. Marz 2012 nach 259
Tagen Geiselhaft die Flucht.

OPFERIDENTIFIZIERUNG IN BOTSWANA. Am 14.
Oktober 2011 stlirzte in Botswana ein privat ange-
mietetes Kleinflugzeug ab. An Bord befanden sich
12 Personen, von denen letztlich deren neun ums
Leben kamen. Zu den Opfern gehorten zwei Ehe-
paare aus der Schweiz, die im Kanton Waadt wohn-
haft waren. In Zusammenarbeit mit der zustandigen
Schweizer Botschaft in Stidafrika, dem Krisenmana-
gementzentrum des EDA sowie der zustandigen Be-
horde fiir Opferidentifizierung in Frankreich koor-
dinierte die IPK die Identifizierungsarbeiten vor Ort
und den Kontakt zu den kantonalen Behorden. Alle
Opfer konnten identifiziert und repatriiert werden.

«EXPRESSENTFUHRUNGEN». In bestimmten Staa-
ten sind wiederholt «Expressentfiihrungen» von
Touristen und Geschaftsleuten durch kriminelle Or-
ganisationen zu verzeichnen. In der Regel erfolgen
die Entfiihrungen zuféllig und Angehorige werden
genotigt, Losegeld zu bezahlen. Mitunter sind von
solchen Entfihrungen Schweizer Biirger betroffen.
So wurde in Togo am 19. Februar 2011 ein Schweizer
entfiihrt und am 21. Februar 2011 nach Zahlung eines
Losegeldes freigelassen. Auch in Nicaragua fanden
zwel solche Entfiihrungen statt. Dabei wurden ins-
gesamt drei Schweizer Touristen entfiihrt, gezwun-
gen mit ihren Bankkarten Beziige zu tiatigen und an-
schliessend freigelassen.

Aus- und Weiterbildung

fedpol unterstiitzt mit nationalen
und internationalen Aktivitdten die Aus- und
Weiterbildung von Polizeiangehérigen
im Bereich der internationalen Polizeikoope-
ration.

MITTELEUROPAISCHE POLIZEIAKADEMIE. Mit
dem Ziel, die grenziiberschreitende polizeiliche Zu-
sammenarbeit zu fordern und damit die interna-
tionale Kriminalitdat wirksam zu bekdmpfen, unter-
stiitzte die Schweiz auch 2011 personell, finanziell
und konzeptionell verschiedene Bildungsmassnah-
men der Mitteleuropdischen Polizeiakademie MEPA.
Zahlreiche Mitarbeitende kantonaler und stadtischer
Polizeikorps, des Grenzwachtkorps sowie von fedpol
besuchten die fachspezifischen Seminare und Kurse
und stellten fiir diverse Fortbildungsmassnahmen
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Fachreferenten zur Verfiigung. fedpol vertrat die
Schweiz in den Gremien der MEPA und erarbeitete
mit den Partnerstaaten eine neue Strategie.

EUROPAISCHE POLIZEIAKADEMIE CEPOL. Seit Ju-
li 2006 besteht zwischen der Schweiz und der Eu-
ropdischen Polizeiakademie CEPOL ein Abkommen.
CEPOL veranstaltet Ausbildungskurse fiir leitende
Polizeibeamtinnen und -beamte aus ganz Europa. In
diesen Kursen werden vertiefende Kenntnisse iiber
die verschiedenen nationalen Polizeisysteme ver-
mittelt, und die Teilnehmenden konnen sich unter
anderem mit den europdischen Kooperationsme-
chanismen und -instrumenten vertraut machen. Die
Schweiz hat Einsitz im Verwaltungsrat und wird ab-
wechselnd von einem Mitglied von fedpol und dem
Direktor des Schweizerischen Polizei-Instituts (SPI)
vertreten. 2011 hat der Stiftungsrat des SPI auf Vor-
schlag von CEPOL das bestehende Abkommen so er-
ganzt, dass die Schweiz kiinftig unabhadngig Kurse
organisieren und sich damit verstarkt in die Ausbil-
dungsnetzwerke einbringen kann.

FACHSEMINAR. fedpol organisierte in Zusammen-
arbeit mit dem Schweizerischen Polizei-Institut zum
ersten Mal das Fachseminar «Internationale Polizei-
kooperation der Schweiz». An dem Seminar nahmen
iiber 30 Mitarbeitende kantonaler und stddtischer
Polizeikorps, des Grenzwachtkorps sowie von fed-
pol teil. °

Statistische Angaben zur internationalen Polizeikooperation finden sich
auf der CD-Statistik fedpol.
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4 Verwaltungspolizeiund
Polizeiunterstitzung

Die verwaltungspolizeilichen und unterstiitzenden polizeilichen Aufgaben
von fedpol werden innerhalb der Hauptabteilungen Internationale
Polizeikooperation, Bundeskriminalpolizei und Dienste sowie innerhalb
der Abteilungen Stab und Ressourcen wahrgenommen.

Massnahmen gegen
Internetkriminalitat

Die nationale Koordinations-
stelle zur Bekampfung der Internetkrimina-
litat KOBIK wird von Bund und Kantonen
gemeinsam gefihrt. KOBIK ist die zentrale
Anlaufstelle fir Personen, die verdachtige
Internetinhalte melden moéchten.

Die Verdachtsmeldungen werden juris-
tisch gepriift und die Beweise gesichert. Erweist sich
ein Verdacht als ausreichend begriindet, wird das
entsprechende Dossier den zustdndigen Strafverfol-
gungsbehorden im In- und Ausland weitergeleitet.

KOBIK durchsucht das Internet nach Websites
mit strafrechtlich relevantem Inhalt. Darunter fallen
insbesondere illegale Pornografie, Gewaltdarstellun-
gen, Extremismus, Rassismus, unbefugtes Eindrin-
gen in Computersysteme, das Verbreiten von Com-
puterviren, Datenbeschdadigung, Kreditkartenmiss-
brauch, Verletzung von Urheberrechten und Waffen-
schmuggel.

KOBIK analysiert Verbrechen, die mit Hilfe des
Internets begangen werden und steht der Offentlich-
keit, den Behorden und Internetanbietern als Kom-
petenzzentrum zur Verfiigung. Die Koordinations-
stelle arbeitet mit zahlreichen nationalen und inter-
nationalen Arbeitsgruppen zusammen.

MELDUNGEN. 2011 erhielt KOBIK via Online-For-
mular 5330 Meldungen, was gegeniiber dem Vor-
jahr einer Abnahme von 14 % entspricht (2010: 6181).
21%und damit die meisten Meldungen betrafen nach
wie vor illegale Pornografie (sexuelle Handlungen
mit Kindern, Tieren, menschlichen Ausscheidungen
oder Gewalttdtigkeit). Gegeniiber dem Vorjahr sind
diese Meldungen um 30% zuriickgegangen.

Um 53% angestiegen sind hingegen die Mel-
dungen lber Betrug. Die Auswertung zeigt: Beson-

MELDUNGEN IN DEN HAUFIGSTEN KATEGORIEN
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Grafik 11.

ders wer online einkauft, lduft Gefahr, Opfer von
Betriigereien zu werden, vor allem bei Einkdufen
iiber Kleinanzeigen und bei Auktionen. Auch Fille
von Vorschussbetrug wurden haufig gemeldet.
Meldungen tiber Wirtschaftskriminalitdt haben
um 28% zugenommen. Wirtschaftskriminalitdt ma-
nifestierte sich vor allem in Form von Phishing. Da-
von betroffen waren vornehmlich die von Banken
angebotenen Online-Dienstleistungen. > Grafik 11

STRAFVERFAHREN. 2011 stellte KOBIK den zustan-
digen Schweizer Strafverfolgungsbehoérden 263 Ver-
dachtsdossiers zu, was einer Abnahme um 12% ge-
geniiber dem Vorjahr entspricht.

225 Verdachtsdossiers wurden aufgrund der
von KOBIK angestellten, verdachtsunabhingigen
Nachforschungen im Internet erstellt, der weitaus
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grosste Teil davon (214) betraf Peer-to-Peer-Netzwer-
ke, in denen kinderpornografisches Material ausge-
tauscht wurde. Die tibrigen resultierten aus den mit
dem Online-Formular erstatteten Meldungen der Of-
fentlichkeit.

Die Auswertung der kantonalen Riickmeldun-
gen belegt, dass die Verdachtsdossiers von guter Qua-
litat sind: 91% der von KOBIK erstellten Verdachts-
dossiers fithrten zu Hausdurchsuchungen und in
84% dieser Félle konnte strafrechtlich relevantes
Material sichergestellt werden.

WEITERGELEITETE DOSSIERS
. Dossiers an die Strafverfolgung 263 299 240

DNS-BLOCKADE. KOBIK arbeitet seit 2007 mit den
wichtigsten Schweizer Internetprovidern zusam-
men, um Schweizer Internetusern den Zugriff auf
kinderpornografisches Material zu verunmoglichen.
Die Schweizer Internetprovider erhalten eine Liste
mit einschldagigen Domanen. Wird versucht, auf eine
solche Domdne zuzugreifen, wird der Zugriff ver-
weigert und die Anfrage umgeleitet. Eine «stop-
page»-Meldung erscheint. Im Zuge dieses Projekts
arbeitet KOBIK auch mit INTERPOL zusammen
und erhalt so eine Liste mit Domdnen, die Bilder von
sexuell missbrauchten Kindern enthalten («worst
of list»).

NATIONALE DATEI- UND HASHWERT-SAMMLUNG
(NDHS). KOBIK verfolgt mit den Kantonen das Ziel,
eine Sammlung der Hashwerte (auch Hash-Codes
genannt) zu erstellen, die auf illegales Bildmaterial
verweisen. Ein Hashwert ist ein eindeutig zuorden-
barer Kennwert eines Bildes, quasi wie ein digitaler
Fingerabdruck.

Der Grossteil desillegalen Bildmaterials stammt
aus Hausdurchsuchungen. Dieses Material wird klas-
sifiziert und kann anhand des Hash-Codes individu-
ell identifiziert werden.

2011 wurde zusammen mit den Kantonen das
Grundkonzept erstellt und das Arbeitsverfahren fest-
gelegt. Die technische Infrastruktur ist betriebsbe-
reit. KOBIK hat bereits einschldgiges Bildmaterial
erhalten.

ZUSAMMENARBEIT. Auf nationaler Ebene hat KO-
BIK auch 2011 zahlreiche Projekte zur Pravention
unterstiitzt, insbesondere durch die Teilnahme an Ar-
beitsgruppen. Seit diesem Jahr vertritt KOBIK fedpol
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in einer Kommission der Fachstelle zur Schweizeri-
schen Kriminalprdvention.

International wirkte KOBIK in operativ tatigen
Arbeitsgruppen mit. Dazu gehort insbesondere das
Analysis Work File Cyborg, ein Projekt von Europol
zur Bekdmpfung der Cyberkriminalitdt (Phishing,
Botnetze, Datenpiraterie).

VERSTARKTER EINSATZ GEGEN PADOKRIMINA-
LITAT. Der Bundesrat hat 2010 sechs Stellen fiir die
Bekdmpfung der Padokriminalitdt gesprochen. Die
Mitarbeitenden libernehmen Aufgaben im Bereich
der kriminalpolizeilichen Friiherkennung. Mit dieser
Art der polizeilichen Informationsbeschaffung stel-
len sie strafrechtlich relevante Vorginge fest, wel-
che in ein gerichtspolizeiliches Ermittlungsverfah-
ren miinden konnen. Um bestehende Synergien zu
nutzen, arbeiten die neuen Mitarbeitenden eng mit
KOBIK zusammen.

Zum Auftrag gehort die Bearbeitung grosser
Mengen von sichergestelltem Bild-/Videomaterial
sowie anderer Datentrager, die gesichtet, hinsichtlich
ihrer strafrechtlichen Relevanz gepriift und allen-
falls mit anderen Dokumenten abgeglichen, ausge-
wertet und gerichtsverwertbar aufbereitet werden
miussen.

Bei der Aufdeckung von Straftaten im Internet
steht fir die KOBIK-Ermittler am Anfang der Er-
mittlungen haufig nicht fest, in welche Zustandig-
keit das Verfahren fallt.

Die Ermittler sind gemadss der neuen Straf-
prozessordnung dazu ermachtigt, die notwendigen
Abkldarungen zu treffen sowie erste Ermittlungen
durchzufiihren, um die erkannten Falle zur Wei-
terverfolgung rascher den zustdndigen Strafverfol-
gungsbehorden iibergeben zu konnen.

Die Aufstockung der personellen Ressourcen
hat bereits ab August 2011 zu einer Zunahme er-
folgreicher strafrechtlicher Ermittlungen gefiihrt. So
konnte unter anderem durch den engen internatio-
nalen Informationsaustausch ein in der Schweiz
wohnhafter Mann im Ausland verhaftet werden, der
fiir den Missbrauch eines Kindes in den betreffenden
Staat gereist war.

Auch wurden fedpol durch die Beteiligung an
einer von Europol gefiihrten, internationalen Ope-
ration mehrere Verdachtsdossiers zur Weiterleitung
an die zustdndigen kantonalen Behorden tibermit-
telt.

fedpol beabsichtigt, an einem Grossprojekt von
Europol teilzunehmen, mit dem Netzwerke zerstort
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werden sollen, die sich mit der Produktion oder Ver-
breitung von kinderpornografischem Material be-
fassen.

VERDECKTE ERMITTLUNGEN IN CHATS UND SO-
ZIALEN NETZWERKEN. Die Vereinbarung betref-
fend Zusammenarbeit bei den polizeilichen Vorer-
mittlungen im Internet zur Bekdampfung der Pa-
dokriminalitdt (Monitoring von Chat-Raumen) zwi-
schen KOBIK, dem Kanton Schwyz und dem Bun-
desamt fiir Polizei vom 23. Dezember 2010 regelt den
Einsatz von KOBIK-Mitarbeitenden als verdeckte
Ermittler zur Bekampfung der Pddokriminalitdt im
Internet.

Damit ist gewdhrleistet, dass das Monitoring
auch im Sinne praventiver, verdeckter Fahndungen
vorgenommen werden kann.

Fiir diesen Einsatz musste KOBIK die techni-
schen Voraussetzungen schaffen und die Mitarbei-
tenden entsprechend vorbereiten.

2011 wurden gestiitzt auf die neuen recht-
lichen Grundlagen 16 Falle bearbeitet. Die Tatig-
keiten umfassten fiinf Hausdurchsuchungen mit
Befragungen von Tatverdachtigen und eine Befra-
gung von einem Tatverddachtigen ohne Hausdurch-
suchung.

In zwei Fdllen werden Zwangsmassnahmen
von den zustandigen Staatsanwaltschaften noch ge-
priift, in zwei Fallen hat die Staatsanwaltschaft ent-
schieden, nicht einzutreten. Vier Fille wurden von
KOBIK mangels Beweisen nicht weiterverfolgt und
ein Fall ist noch pendent.

Die bei den Hausdurchsuchungen sicherge-
stellten Gegenstinde sind noch nicht ausgewertet
worden. Es liegen auch noch keine Beurteilungen
der zustandigen Gerichte vor.

Auf den vorhandenen Grundlagen kann in den
verschiedenen Chat-Foren zielgerichtet gearbeitet
werden.

Im Rahmen von Ermittlungen gegen Padokri-
minalitat konnte die internationale Akzeptanz von
KOBIK verbessert werden. Die internationale Di-
mension der Padokriminalitdt belegt die Notwen-
digkeit, erste Handlungen durch eine zentrale Stelle
vornehmen zu koénnen.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und

illegale Pornografie. > Seite 48

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 8. > Seite 29

Detaillierte Zahlen siehe Rechenschaftsbericht KOBIK auf:
www.fedpol.ch
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Koordination gegen
Menschenhandel
und Menschenschmuggel

Die Koordinationsstelle gegen Men-
schenhandel und Menschenschmuggel
(KSMM) vereinigt eine Vielzahl von Behor-
den und Stellen bei Bund und Kantonen
sowie Nichtregierungs- und zwischenstaat-
lichen Organisationen, die mit der
Bekampfung von Menschenhandel und
Menschenschmuggel betraut sind.

fedpol fihrt die Geschaftsstelle KSMM, die mit
den Mitgliedern Strategien und Instrumente gegen
Menschenhandel in den Bereichen Pravention, Straf-
verfolgung und Opferschutz sowie gegen Menschen-
schmuggel erarbeitet.

ORGANISIERTE BETTELEI UND DIEBSTAHL. 2011
informierte eine Arbeitsgruppe des Schweizerischen
Stadteverbandes, in der auch die Geschaftsstelle
KSMM mitwirkt, iiber die Ausbeutung von Minder-
jahrigen und Erwachsenen durch organisierte Bet-
telei und organisierten Diebstahl in urbanen Gebie-
ten. Sie zeigte auf, welche operativen Massnahmen
die Stadt- und Kantonsbehorden ergreifen konnen.
In strafrechtlicher Hinsicht steht die Priifung im Vor-
dergrund, ob und wie Ermittlungen wegen Men-
schenhandel zum Zweck der Ausbeutung der Ar-
beitskraft aufgenommen werden konnen. Im Be-
reich des Opferschutzes wird dargelegt, wie Kindes-
schutz, Opferhilfe, Riickkehr und Reintegration ge-
wahrleistet werden konnen.

RUMANISCHE UND BULGARISCHE OPFER. Opfer
von Menschenhandel, die in der Schweiz ausgebeu-
tet werden, sind hdufig ruménischer und bulga-
rischer Herkunft. Betroffen sind junge Frauen, die
im Prostitutionsmilieu arbeiten sowie Minderjahri-
ge und Erwachsene, die in der organisierten Bettelei
und im organisierten Diebstahl tétig sind.

Die erfolgreiche Bekdmpfung des Menschen-
handels setzt ein Zusammenwirken der Behorden im
Ziel- und Herkunftsland voraus. Die Geschaftsstel-
le KSMM organisierte im Berichtsjahr eine Delega-
tionsreise nach Bulgarien, um die Zusammenarbeit
mit den bulgarischen Behdrden zu verbessern. In
direkten Kontakten mit den bulgarischen Polizeibe-
horden ging es um koordinierte Ermittlungen sowie
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die Betreuung und Reintegration zuriickkehrender
Opfer.

AUS-UND WEITERBILDUNGEN. Das komplexe Pha-
nomen Menschenhandel erfordert den Einsatz von
ausgebildeten Spezialisten. Eine Arbeitsgruppe der
KSMM initiiert und koordiniert fiir verschiedene
Zielgruppen Ausbildungen gegen Menschenhandel.
2011 fand erstmals am Schweizerischen Polizei-Insti-
tut ein einwochiger Aufbaukurs zur Vertiefung von
ausgewahlten Themen der Strafverfolgung statt. Mit
dem Beizug von Mitarbeitenden von Staatsanwalt-
schaften und Stellen der Opferhilfe konnte ein inter-
disziplindrer Austausch erreicht werden.

Staatsanwalte der franzosischen Schweiz er-
hielten an einem eintidgigen Kurs an der Ecole ro-
mande de la magistrature pénale Informationen tiber
die Tatbestandsmassigkeit, die Ausbeutung der Ar-
beitskraft, die Zusammenarbeit mit dem Opferschutz
und den Aufenthalt der Opfer.

AKTIONSPLAN UND OPFERSCHUTZPROGRAMM.
Auf strategischer Ebene wird ein nationaler Aktions-
plan gegen Menschenhandel den Handlungsbedarf
der Schweiz aufzeigen und darstellen, welche der in
der KSMM vertretenen Akteure bei Bund und Kan-
tonen fiir die Entwicklung und Umsetzung von Mass-
nahmen zustindig sind. Im Berichtsjahr wurde ein
erster Entwurf ausgearbeitet und an der Steuerungs-
organsitzung im Dezember beraten.

Weiter wurde im Herbst in einer Arbeitsgruppe
der KSMM mit den Arbeiten an einem nationalen
Schutzprogramm fiir Opfer von Menschenhandel
begonnen. Dieses wird die bestehenden rechtlichen
und institutionellen Instrumente darstellen, die in
der Schweiz zum Schutz der Opfer von Menschen-
handel ergriffen werden konnen und gleichzeitig
Liicken und allfalligen Handlungsbedarf aufzeigen.
Das Opferschutzprogramm soll die kantonale Praxis
vereinheitlichen.

INFORMATIONSDREHSCHEIBE. Als Informations-
drehscheibe gegen Menschenhandel und Menschen-
schmuggel unterstiitzt die Geschaftsstelle KSMM
Gremien der Kantone und des Bundes. Die Mitwir-
kung an kantonalen «Runden Tischen» bezweckt,
Massnahmen gegen Menschenhandel zu entwickeln
und zu verbessern. So hat das Kooperationsgremium
Bern Fragen zur Ausbeutung der Arbeitskraft geklart
und einen Bericht dariiber verfasst.

Die Strategiegruppe «Integrierte Grenzverwal-
tung» des Bundesamtes fiir Migration hat auf die Be-
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deutung des gewerbsmassigen Menschenschmug-
gels in der illegalen Migration aufmerksam gemacht
und Verbesserungsmaoglichkeiten bei der Bekamp-
fung aufgezeigt. Die Geschaftsstelle KSMM wirkte an
verschiedenen Berichten an UNO-Ausschiisse mit
und koordinierte die Antworten fiir umfangreiche
Fragebogen tiber die Bekampfung von Menschen-
handel in der Schweiz.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und

Menschenschmuggel. > Seite 46

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 4 und 5. > Seiten 21und 24

Meldungen
Geldwascherei

Die Meldestelle fur Geldwascherei
(MROS) hat eine Verbindungs- und Filter-
funktion zwischen den Finanzinterme-
diaren und den Strafverfolgungsbehorden.
Sieistdie nationale Zentralstelle, die
nach Geldwaschereigesetz von Finanzinter-
mediaren Verdachtsmeldungen zu Geld-
wascherei und Terrorismusfinanzierung
entgegennimmt, analysiert und gegebenen-
falls an die Strafverfolgungsbehoérden
weiterleitet.

Als Fachbehorde erstellt MROS jahrlich einen
separaten Bericht, der unter anderem eine anonymi-
sierte Statistik tiber die Entwicklung der Bekampfung
der Geldwascherei und Terrorismusfinanzierung in
der Schweiz enthalt.

VERDACHTSMELDUNGEN. Zum fiinften Mal in Fol-
ge nahm die Zahl der Verdachtsmeldungen gegen-
iiber dem Vorjahr deutlich zu. Gingen 2010 noch 1159
Meldungen ein, so waren es 2011 deren 1625. Diese
erhebliche Zunahme hat mehrere Griinde. Ein Grund
ist die Serie von Protesten, Aufstanden und Revoluti-
onen in der arabischen Welt («arabischer Friihling»).
Die Finanzintermedidre mussten die Vermogenswer-
te der in den Verordnungen des Bundesrates ge-
nannten Personen blockieren und dem EDA Mel-
dung erstatten. Zudem hatten sie zu iberpriifen, ob
Verdachtselemente auf einen kriminellen Ursprung
der Vermogenswerte hinweisen und damit eine Mel-
dung an die MROS begriinden. Uberdurchschnittlich
hoch war auch die Zahl der Verdachtsmeldungen
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von Money-Transmittern, den Anbietern von Diens-
ten zur Uberweisung von Bargeld.

Gesamthaft gingen Verdachtsmeldungen im
Umfang von tiber drei Milliarden Franken ein. Noch
nie war der Betrag so hoch, er ist beispielsweise ho-
her als die entsprechende Summe aus den Jahren
2009 und 2010 zusammen.

MELDEPFLICHT UND MELDERECHT. Von den im
Berichtsjahr eingegangenen 1625 Verdachtsmeldun-
gen ergingen 1000 als Folge der im Geldwascherei-
gesetz festgelegten Meldepflicht und 625 gestiitzt auf
das im Strafgesetzbuch geregelte Melderecht. Damit
hat sich das Verhaltnis der beiden Meldearten im Ver-
gleich zu den letzten Berichtsperioden nur gering-
fligig geandert (Meldepflicht: 61,5%, Melderecht:
38,5%).

Die Banken erstatteten iiber 250 Verdachtsmel-
dungen mehr als im Jahr zuvor. Bemerkenswert ist,
dass sie erstmals Ofter vom Melderecht als von der
Meldepflicht Gebrauch machten. Money-Transmit-
ter dagegen meldeten tiberwiegend aufgrund der
Meldepflicht.

MEHR BETRUGSDELIKTE. Bei den gemeldeten Vor-
taten steht auch im Berichtsjahr Betrug mit Abstand
an erster Stelle, auch wenn in anderen Kategorien
2011 grossere Zunahmen zu verzeichnen waren. So
nahm als Folge des sogenannten «arabischen Friih-
lings» die Zahl der Meldungen wegen Verdachts auf
Bestechung stark zu. Weniger stark fallt die Zunahme
in der Kategorie Geldwascherei aus. Dazu gehoren
diejenigen Verdachtsfdlle, auf die keine bestimmte
Deliktsform zutrifft, bei denen der Modus Operandi
jedoch auf Geldwascherei hindeutet.

TERRORISMUSFINANZIERUNG. 2011 gingen zehn
Meldungen wegen Verdachts auf Terrorismusfinan-
zierung ein (2010: 13). Bei neun dieser Meldungen
erwies sich der Verdacht als ausreichend begriindet,
sodass die Falle den Strafverfolgungsbehorden tber-
geben wurden. In sechs dieser Fille wird noch ermit-
telt.

EGMONT-GRUPPE. Die Meldestelle fiir Geldwasche-
rei ist Mitglied der Egmont-Gruppe, einer weltweiten
Vereinigung von Financial Intelligence Units (FIUs).
Ziel der Gruppe ist, Voraussetzungen fiir einen gesi-
cherten und raschen internationalen Informations-
austausch zur Bekdmpfung der Geldwascherei, de-
ren Vortaten und der Terrorismusfinanzierung zu
schaffen.

2011 tagten die Arbeitsgruppen der Egmont-
Gruppe im Friihjahr in Oranjestad auf Aruba und
im Sommer in Jerewan in Armenien. Anldsslich der
gleichzeitig in Jerewan abgehaltenen Plenarsitzung
hat die Egmont-Gruppe sieben neue Mitglieder auf-
genommen: Aserbaidschan, Kasachstan, Mali, Ma-
rokko, Samoa, Usbekistan und die Salomonen. Die
Egmont-Gruppe besteht nun aus 127 FIUs. In Anbe-
tracht des Wachstums und der Entwicklung der ver-
gangenen Jahre befasst sie sich mit der Uberarbei-
tung der existierenden Dokumente. Die MROS arbei-
tet an diesem Projekt mit.

Im Juli 2011 verwarnte die Egmont-Gruppe die
MROS und drohte ihr eine Suspendierung der Mit-
gliedschaft an, weil der Austausch von konkreten Fi-
nanzinformationen mit anderen FIUs wie Bankkon-
tonummern, Transaktionsinformationen oder Kon-
tosaldi ungentigend sei. Die Schweiz hat eine Teil-
revision des Geldwdschereigesetzes eingeleitet, um
rechtzeitig die dafiir nétigen rechtlichen Grundlagen
zu schaffen.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organi-

sierte Kriminalitat und Wirtschaftskriminalitat. > Seite 42

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 2. > Seite 16

Der vollstandige Tatigkeitsbericht der Meldestelle findet sich auf:
www.fedpol.ch

Sprengstoff und
Pyrotechnik

Die Zentralstelle Sprengstoff und
Pyrotechnik ist Beratungs- und Fachorgan
des Bundes in den Bereichen Sprengstoff
und Pyrotechnik.

Ihre Hauptaufgaben sind.:

J Erteilen von Einfuhr-, Herstellungs- und Aus-
nahmebewilligungen im Sinne der Spreng-
stoffgesetzgebung,

J Uberwachen des Marktes von pyrotechnischen
Gegenstanden und Sprengmitteln,

J Fiihren einer fachtechnischen Datenbank iiber

samtliche Ereignisse in Zusammenhang mit
Sprengmitteln und pyrotechnischen Gegen-
standen,

J Erstellen von Auswertungen und Statistiken,
die als Grundlage fiir die Bekdmpfung von
Sprengstoffdelikten und die Wahrung der 6f-
fentlichen Sicherheit dienen,
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o Verbreiten von Informationen und Erkenntnis-
sen fiir die Vollzugsorgane der Kantone,

o Erstellen eines vierteljahrlich erscheinenden
Bulletins,
o Beraten von Amtern, Vollzugsorganen, Wirt-

schaftsvertretern und Privatpersonen,
o Oberaufsicht tiber den Vollzug der Sprengstoft-
gesetzgebung.

VERFUGUNGEN DER ZENTRALSTELLE. Bewilli-
gungen sind ein wichtiges Instrument, um den Ver-
kehr mit Sprengmitteln und pyrotechnischen Ge-
genstanden schweizweit zu tiberwachen. So unter-
liegen Sprengmittel einer liickenlosen Kontrolle von
der Herstellung beziehungsweise der Einfuhr bis zur
Verwendung. Im Bereich Pyrotechnik verpflichten
sich die Importeure und Hersteller zur regelmassigen
Qualitatskontrolle der Produkte. Mit der Zulassung
beziehungsweise der Deklaration der Konformitat
wird die Handhabungssicherheit bei bestimmungs-
gemadsser Verwendung gewdhrleistet.

BEWILLIGUNGEN UND ZULASSUNGEN

. Einfuhrbewilligungen Pyrotechnik 498 516 486
. Einfuhrbewilligungen Sprengmittel 74 64 66
. Herstellungsbewilligungen 7 7 11

Pyrotechnik

o Herstellungsbewilligungen 10 12 10
Sprengmittel

. Ausnahmebewilligungen Pyrotechnik 0 0 1

. Ausnahmebewilligungen 7 3 4

Sprengmittel

. Zulassungen 438 223 295
(inkl. Dekoranderungen)

Total 1034 825 873

EREIGNISSE. Die Zentralstelle Sprengstoff und Py-
rotechnik erfasst und analysiert alle Ereignisse in Zu-
sammenhang mit Sprengstoff und Pyrotechnik wie
Anschldage, Diebstdhle und Sachbeschadigungen.

EREIGNISSE

. Personen- oder Sachschaden 19 16 15
(durch selbst konstruierte
Sprengvorrichtungen)

. Diebstahle 1 2 0

. Bagatellfalle 210 238 196
(Sachbeschadigungen mit
handelstiblichem Feuerwerk)

Total 230 256 211
kd Weil die diesbeztglichen Meldungen der Kantone zeitlich ver-

schoben erfolgen, kénnen die Zahlen jeweils erst ein Jahr spater
publiziert werden.

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol

VERWALTUNGSPOLIZEI UND POLIZEIUNTERSTUTZUNG

Waffen

Die Zentralstelle Waffen (ZSW) ist
Beratungs- und Fachorgan des Bundes im
Bereich Waffen.

Ihre Hauptaufgaben sind.:

J Beraten und Unterstiitzen der kantonalen Voll-
zugsbehorden,

o Uberpriifen und BErteilen von amtlichen Be-
statigungen sowie Bewilligungen im Sinne der
Waftengesetzgebung,

o Fiithren von gesetzlich vorgesehenen Daten-
banken,

o Betreiben des Single Point of Contact Schen-
gen in Zusammenhang mit Waffen,

o Erarbeiten von Unterlagen fiir die Waffenhan-
dels- und Waffentragpriifungen,

o Bereitstellen von gesetzlich vorgesehenen For-
mularen.

BEWILLIGUNGEN. Im vergangenen Jahr blieb die
Zahl der von der ZSW erteilten Bewilligungen in
etwa auf dem Stand des Vorjahres (2011: 2557; 2010:
2523).

BEWILLIGUNGEN UND GEBUHREN PRO JAHR

o Gesamtzahl Bewilligungen 2557 2523 2210
. Gebuhren in CHF 147 370 142 590 131300
BEWILLIGUNGEN UND GEBUHREN 2011
NACH KATEGORIE
Arten
. Begleitscheine 538 26 900
. Einzel- und Generaleinfuhr- 206 27 200
bewilligungen gewerbsmassig
. Nichtgewerbsmassige 1614 80700
Einfuhrbewilligungen
. Ausnahmebewilligungen 82 6720
. Eintrage in europaische 113 5650
Feuerwaffenpasse
. Verfugungen/Ersatzbestatigungen 4 200
o Typenprufungen 0 0

Die Zentralstelle Waffen ist in einer Arbeits-
gruppe aktiv, die das VBS eingesetzt hat, um Verbes-
serungen im Zusammenhang mit der Abgabe und
Riicknahme von Armeewaffen zu erreichen.

Im Berichtsjahr hat die ZSW erneut die Kanto-
ne bei diversen Kontrollen der Waffenhandler un-
terstiitzt. Die Kontrollen zeigten weiterhin Mangel
auf, insbesondere in der Buchfiihrung.
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Die Watfeninformationsplattform ARMADA
konnte fristgerecht anfangs Mai 2011 online geschal-
tet werden. Die Informationsplattform hat sich be-
wahrt und der Datenaustausch mit den Kantonen
funktioniert problemlos. Ungefahr 3300 Personen
haben mittlerweile Zugriffsrechte auf die Plattform.
Ein erstes Release erfolgte anfangs Dezember 2011.
Ein zweites ist in Vorbereitung und sollte insbeson-
dere den Zollbehorden bessere Zugriffsrechte einrdu-
men.

Vom Parlament wurden die Gesetzesande-
rungen in Zusammenhang mit der Umsetzung des
UNO-Feuerwaffenprotokolls und des Marking &Tra-
cing Instruments verabschiedet. Mit diesen Ande-
rungen wurden auch die Grundlagen geschaffen, um
dem VBS Zugriffsrechte auf ARMADA erteilen zu
konnen.

Nahere Angaben zu den Gesetzesanderungen siehe Rechtsetzung und

Datenschutz. > Seite 83

Massnahmen in
Zusammenhang mit

Auslandern

Nach Anhérung des Nachrichtendien-
stes des Bundes kann fedpol gemass Arti-
kel 67 Absatz 4 des Bundesgesetzes Uber die
Auslanderinnen und Auslander (AuG)
zur Wahrung der inneren oder der dusseren
Sicherheit der Schweiz ein Einreiseverbot
verflgen. In der Praxis stellt der Nachrichten-
dienst des Bundes entsprechend begrin-
dete Antrage.

Das Bundesamt fiir Migration verfligt demge-

geniiber gemass Artikel 67 Absatz 2 AuG Einreisever-
bote gegeniiber Auslanderinnen und Auslandern:

o die gegen die 6ffentliche Sicherheit und Ord-
nung in der Schweiz oder im Ausland verstos-
sen haben oder diese gefahrden,

o die Sozialhilfekosten verursacht haben,

o die in Vorbereitungs-, Ausschaffungs- oder
Durchsetzungshaft genommen worden sind.

EINREISEVERBOTE/AUSWEISUNGEN. fedpol hat im
Berichtszeitraum 112 Einreiseverbote erlassen (2010:
91), 32% davon in Zusammenhang mit Terrorismus
und verbotenem Nachrichtendienst. 68% der Ein-
reiseverbote bezogen sich auf Personen aus dem

Bereich Gewaltextremismus, darunter Aktivisten ge-
gen das WEF, Tierrecht-Aktivisten und Skinhead-
bands.

2011 wurden gestiitzt auf die Bundesverfassung
keine Ausweisungen verfiigt oder andere Fernhal-
temassnahmen gegeniiber auslandischen Personen
getroffen.

Massnahmen
gegen
Gewaltpropaganda

Polizei- und Zollbehoérden stellen Mate-
rial sicher, das Propagandazwecken die-
nen kann und dessen Inhalt konkret und
ernsthaft zur Gewalttatigkeit gegen
Menschen oder Sachen aufruft. Dieses Ma-
terial wird zur Auswertung dem Nach-
richtendienst des Bundes (NDB) Gbermittelt.
Gestutzt auf eine entsprechende Emp-
fehlung des NDB entscheidet fedpol Gber
eine allfallige Einziehung.

Erfasst werden Schriften, Ton- und Bildmate-
rial, Abbildungen oder auch Gegenstande.

Abgesehen von Propagandamaterial mit ras-
sistischem oder rechtsextremem Inhalt, kann es sich
auch um Aufrufe zu anderen Formen von ideologisch
motivierter Gewaltanwendung handeln.

Nicht erfasst sind hingegen Propagandaerzeug-
nisse mit extremen Inhalten, die nicht konkret und
ernsthaft zu Gewalt aufrufen.

Liegt der Verdacht auf eine strafbare Handlung
vor, wird das Material der zustandigen Stratbehor-
de tiberwiesen. Bei Propagandamaterial im Internet
kann fedpol nach Anhérung des NDB entweder die
Loschung der betroffenen Website verfiigen, sofern
das Material auf einem Schweizer Rechner liegt, oder
eine Sperrempfehlung an die Schweizer Provider
erlassen, wenn es auf einem ausldandischen Rechner
zu finden ist.

2011 unterbreitete der NDB dem Bundesamt fiir
Polizei in neun Féllen Sicherstellungen zur Beurtei-
lung (2010: 16).

In drei Féllen verfiigte fedpol, dass das sicher-
gestellte Material oder Teile davon eingezogen wer-
den. In einem Fall wurde das Material an die zustan-
dige Strafbehorde weitergeleitet, da ein Verdacht auf
eine strafbare Handlung vorlag.
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Massnahmen gegen
Gewalt bei
Sportveranstaltungen

Der Fachbereich Hooliganismus unter-
sttzt mit seinen Dienstleistungen die
Kantone und Stadte im Kampf gegen Gewalt
anlasslich von Sportveranstaltungen.

Er erstellt Analysen und Lagebeurteilungen,
fordert die nationale und internationale Polizeizu-
sammenarbeit in Zusammenhang mit Sportveran-
staltungen und vertritt fedpol in nationalen und in-
ternationalen Arbeitsgruppen. Er fiihrt das elektro-
nische Informationssystem HOOGAN und ist fiir den
internationalen Informationsaustausch zum Thema
Gewalt im Sport verantwortlich.

HOOGAN. In HOOGAN werden Daten tiber Personen
aufgenommen, die sich anldsslich von Sportveran-
staltungen im In- und Ausland gewalttdtig verhal-
ten haben und gegen die Massnahmen wie Sta-
dionverbote, Rayonverbote, Meldeauflagen, Polizei-
gewahrsam oder Ausreisebeschrankungen verhdngt
wurden.

Per Ende 2011 waren total 1193 Personen ver-
zeichnet, 136 mehr als im Vorjahr (2010: 1057).

HOOGAN steht den fiir den Vollzug der Mass-
nahmen zustandigen Stellen bei fedpol, den Polizei-
behorden der Kantone, der Schweizerischen Zen-
tralstelle Hooliganismus sowie den Zollbehorden zur
Verfliigung.fedpol kann Daten aus HOOGANan Orga-
nisatoren von Sportveranstaltungen in der Schweiz
oder an ausldndische Polizei- und Sicherheitsorgane
weitergeben. Im Berichtsjahr gingen fiinf Anfragen
ein.

2011 hat fedpol gestiitzt auf das Bundesgesetz
iiber Massnahmen zur Wahrung der inneren Sicher-
heit und auf Antrag der jeweiligen dezentralen Fach-
stelle drei Ausreisebeschrankungen verfiigt.

Uber 50 Personen aus verschiedenen kanto-
nalen und stddtischen Polizeikorps absolvierten im
Berichtsjahr einen Ausbildungskurs iiber HOOGAN,
den der Fachbereich kantonalen und stdadtischen
Fachstellen regelmadssig anbietet.

EINGETRAGENE PERSONEN IN HOOGAN
Stand per 31.12.

. Total eingetragene 1193 1057 797
Personen
. davon weiblich 9 7 5
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EINGETRAGENE PERSONEN NACH ALTER

Alter
. 12-14 Jahre 0 1 0
. 15-18 Jahre 91 83 101
. 19-24 Jahre 629 572 415
. 25-29 Jahre 293 238 158
. 30-39Jahre 144 131 100
. 40-49 Jahre 33 30 22
o 50-59 Jahre 3 2 1

NEUES KONTROLLSYSTEM. Der Fachbereich Hooli-
ganismus testete zusammen mit dem Schlittschuh-
club Bern ein neues Kontrollsystem fiir den Zutritt in
ein Sportstadion. Bei dem Pilotversuch wurden amt-
liche Ausweise mit dem Informationssystem HOO-
GAN abgeglichen. Mit der elektronischen Zutritts-
kontrolle soll konsequent verhindert werden, dass
Personen, die in HOOGAN verzeichnet sind, Zutritt
zum Stadion erhalten. Dadurch soll die Sicherheit bei
Sportanldssen erhoht werden. 2012 werden weitere
Versuche durchgefiihrt.

NATIONAL FOOTBALL INFORMATION POINT. Je-
des europdische Land fiihrt einen «National Football
Information Point (NFIP)». fedpol nimmt diese Auf-
gabe fiir die Schweiz wahr. Der NFIP unterstiitzt die
nationalen Behorden in Fragen rund um Gewalt bei
Sportveranstaltungen, bereitet aktuelle Risikoanaly-
sen der Schweizer Vereine sowie der Nationalmann-
schaften auf und koordiniert den polizeilichen Infor-
mationsaustausch bei Sportanldssen mit internatio-
nalen Auswirkungen. Im Berichtsjahr hat der NFIP
Schweiz bei mehr als 90 internationalen Sportveran-
staltungen fiir den Informationsaustausch gesorgt.

SPOTTER. Der Fachbereich Hooliganismus rekrutier-
te und entsendete Polizeidelegationen mit Verbin-
dungsleuten ins Ausland, beispielsweise an die Spiel-
orte der EURO 2012-Qualifikationsspiele in England,
Bulgarien und Wales. Die ausgewahlten Polizisten
sind professionelle Szenekenner —sogenannte «Spot-
ter» — und haben in ihrer tdglichen Arbeit mit Fuss-
ballfans zu tun. Die Polizeidelegationen haben die
Schweizer Fans begleitet und ihnen sicherheitstech-
nische Hinweise gegeben. Es wurden keine negativen
Vorfalle mit Schweizer Fans verzeichnet.

STANDIGES KOMITEE DES EUROPARATES. fedpol
vertritt die Schweiz im Standigen Komitee des Euro-
parates, das 2011 die Empfehlungen zu «Dialog und
Interaktion mit Fans» verabschiedete.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 9. > Seite 32
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132214 MELDUNGEN. Die Einsatzzentrale fedpol bearbeitet seit 2002 kontinuierlich mehr
Meldungen, was die wachsende Bedeutung des internationalen Informationsaustauschs und die
Entwicklung der grenziberschreitenden Kriminalitatsbekampfung zeigt.

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ fedpol) ist
die kriminalpolizeiliche Anlaufstelle fur alle
in- und auslandischen Partnerorganisationen.
Sie nimmt rund um die Uhr alle ein- und aus-
gehenden Meldungen entgegen, bearbeitet
diese in eigener Regie oder leitet sie an die
zustandigen Stellen inner- und ausserhalb des
Amtes weiter.

Die EZ fedpol arbeitet eng mit den beiden Kom-
missariaten Info-Management und Internationale
Identifizierungen der Abteilung Operative Polizei-
kooperation zusammen. Diese drei Bereiche sind im

Verbund verantwortlich fiir den Empfang und die
Verarbeitung samtlicher Meldungen (Bearbeitung,
Triage, Koordination, Kontrolle).

Die EZ fedpol koordiniert und leitet operative
Einsdtze wie Observationen und kontrollierte Lie-
ferungen, stellt den kriminalpolizeilichen Schrift-
verkehr auch ausserhalb der Biirozeiten sicher und
leitet Sofortmassnahmen wie Fahndungen, Alarmie-
rungen oder Erstabklarungen ein. Die EZ fedpol
agiert als Single Point of Contact (SPOC) unter an-
derem fiir Europol, INTERPOL, Schengen, Cyber
Crime Convention und weitere in- und auslandi-
sche Partnerbehorden. Weiter fungiert die EZ fed-
pol als 24/7-Alarmierungsstelle fiir das nationale
Kindsentfithrungsalarmsystem und fiir zahlreiche
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Organisationen und Stellen innerhalb und ausser-
halb der Bundesverwaltung.

MELDUNGSBEWIRTSCHAFTUNG. In ihrer Funk-
tion als Triagestelle und Informationsdrehscheibe
bearbeitete die EZ fedpol zusammen mit dem Kom-
missariat Info-Management im Berichtsjahr 132214
Meldungen. Dies bedeutet gegeniiber 2010 einen
erneuten Anstieg von 25%. Seit die Statistik 2002
in dieser Form erfasst wird, steigen die Meldungen
kontinuierlich an. Der Anstieg zeigt die wachsen-
de Bedeutung des internationalen Informations-
austauschs und die zunehmende Entwicklung der
grenziiberschreitenden Kriminalitdtsbekampfung.

MELDUNGSEINGANGE

. INTERPOL-Mail Eingéange 100177 76 648 73176
. Fax 2169 3416 3883
o Post 4076 3648 4897
. Vulpus 2890 3684 3032
3 Europol 3860 4021 2729
(Ein-und Ausgéange)
3 Mail 13 640 9137 2591
. Telefon 3515 3887 5823
. Diverses 1887 1198 4835
Total 132214 105639 100966

OPERATIVE GESCHAFTE. 2011 koordinierte die EZ
fedpol insgesamt 292 operative Einsdtze, was einer
Zunahme um 31% entspricht (2010: 222). Davon
waren 169 grenziiberschreitende Observationen, die
damit gegeniiber dem Vorjahr um 24% zugenom-
men haben.

Die EZ fedpol fungiert auch bei Luftraumver-
letzungen als Single Point of Contact fiir die Schwei-
zer Luftwaftfe. Die Einsatzzentrale der Luftwaffe mel-
det gravierende Verstosse der EZ fedpol, die sicher-
stellt, dass am Landeort des Flugzeuges eine erste
Befragung des Piloten durchgefiihrt wird.

2011 mussten 10 schwere Luftraumverletzun-
gen auf diese Weise bearbeitet werden (13 % weniger
als 2010).

KORRESPONDENZGESCHAFTE. Die EZ fedpol bear-
beitete zusammen mit dem Kommissariat Info-Ma-
nagement 3888 Meldungen, die zwingend Schrift-
verkehr verursachen, sogenannte Korrespondenz-
geschafte (—6% gegeniiber 2010). Dazu zdhlen un-
ter anderen Waffen- und Fahrzeugabklarungen und
einfache Diebstahle im Ausland.
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In 409 Fillen mussten Meldungen tiiber im
Ausland verunfallte oder verstorbene Personen via
Kantonspolizei an die Angehorigen der Opfer wei-
tergeleitet werden.

GESCHAFTE NACH KATEGORIEN

o Verstandigung von Angehérigen 409 292 234
. Einfache Diebstahle im Ausland 113 124 215
. Waffenabklarungen 68 87 147
. Internationale Rechtshilfe und 56 110 100

Auslieferung im Auftrag
des Bundesamtes fur Justiz

. Fahrzeugabklarungen in 1449 1629 1602
Zusammenhang mit Straftaten

o Abteilungsexterne Geschafte 559 768 1001
ausserhalb der Burozeit

. Ruckfragen, Verifizierungen, 1234 1129 1075

ASF-Hits-Bearbeitungen etc.

SIRENE-BURO SCHWEIZ. Das der EZ fedpol ange-
gliederte SIRENE-Biiro tauscht als Schweizer Zent-
ralstelle samtliche Informationen bei Fahndungen
mit dem Schengener Informationssystem SIS aus
(Treffer ausldndischer Fahndungen in der Schweiz
und Schweizer Fahndungen im Ausland). Ebenso
ist diese Stelle fiir die technische Verbreitung von
Schweizer Personenfahndungen zustandig.

FAHNDUNGSTREFFER IM SCHENGENER
INFORMATIONSSYSTEM

Informations-
kategorie
Fahndungen

. Festnahme 185 107 216 95 199 112
zwecks
Auslieferung’

. Einreisesperre? 3690 1850 2907 1960 2999 1860
. Vermisste*® 213 20 235 18 191 16
3 Von der Justiz 1082 3 952 5 986 1
Gesuchte*
(z.B. Zeugen)
o Verdeckte 1044 20 766 1 626 0
Registrierung®
. Sachen® 1304 273 1246 286 1476 166
(Fahrzeuge
und Ausweise)
Total 7518 2273 6322 2365 6477 2155
> TArt.95SDU, 2Art.96 SDU, 3Art.97 SDU, *Art.98 SDU, 5Art.99 SDU,
Art.100 SDU.
> SDU: Schengener Durchfiihrungsiibereinkommen.

2011 wurden im Durchschnitt taglich 27 Fahn-
dungstreffer bearbeitet, was einer Zunahme um 13 %
entspricht (2010: 24). Im Vergleich zum Vorjahr gab es
bei den auslandischen Fahndungen in der Schweiz
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19% mehr Treffer, hingegen sind die Treffer aufgrund
von Schweizer Fahndungen im Ausland um 4% ge-
sunken.

Insgesamt gingen vom Ausland 57093 Infor-
mationen mit standardisierten Formularen ein (2010:
48493),16 639 wurden ins Ausland verschickt (2010:
12787). Die eingehenden Informationen nahmen
damit gegeniiber dem Vorjahr um 18% zu, die ausge-
henden um 30%.

Zudem bearbeitete das SIRENE-Biiro 15343
Telefonanrufe (2010: 13 913). Anrufer und Empfan-
ger waren die Nutzer des Schweizer SIS, wie die Kan-
tonspolizeien, das Grenzwachtkorps sowie auslandi-
sche SIRENE-Bi{iros.

INTERNATIONALE IDENTIFIZIERUNGEN. Das Kom-
missariat Internationale Identifizierungen (INTID)
erledigte im Berichtsjahr 19945 Meldungsein- und
-ausgdnge, was einem Riuckgang von 22% gegen-
iiber dem Vorjahr entspricht (2010: 25700). Dieser
deutliche Riickgang beruht einerseits darauf, dass
INTID von den angefragten Landern in der Regel nur
noch die Positivantworten verlangt hat und ande-
rerseits weniger Anfragen anfallen, seit zwischen
den meisten EU-Staaten ein automatisierter Finger-
abdruck- und DNA-Profilabgleich eingefiihrt wor-
den ist. Im Berichtsjahr mussten bedeutend weni-
ger minderwertige Fingerabdruckdaten des Auslan-
des zuriickgewiesen werden, was den Schriftverkehr
ebenfalls vermindert hat.

Kindsentfihrungs-
alarmsystem

Seit zwei Jahren verfugt die Schweizer
Polizei Gber ein Alarmsystem, das zum Einsatz
gelangt, wenn der konkrete Verdacht oder
die Gewissheit besteht, dass eine minder-
jahrige Person entfihrt wurde und an Leib
und Leben gefahrdet ist.

Eine Kantonspolizei kann jederzeit eine Alar-
mierung auslosen. Wird der Alarm ausgelost, tiber-
mittelt das zustandige Korps der Einsatzzentrale fed-
pol die zu verbreitende Alarmmeldung fiir die Offent-
lichkeit.

Die EZ fedpol iibersetzt die Meldungin alle Lan-
dessprachen und in Englisch und leitet sie an die Part-
nerorganisationen weiter. Wird ein Entfiihrungs-
alarm ausgelost, werden die registrierten Nutzer mit
einem SMS bedient, welches auf einen Alarm hin-

weist und mit einem weitergehenden Link versehen
ist.

Die EZ fedpol richtet ein Call-Center ein, in
dem Hinweise aus der Bevolkerung entgegengenom-
men werden und ist auch fiir die Auslésung der in-
ternationalen Polizeifahndung zustandig.

Im Berichtsjahr konnten weitere Vertragspart-
ner fiir die Teilnahme gewonnen werden, sodass
mittlerweile folgende Informationskanale zur Vertii-
gung stehen:

J Schweizer Radio und Fernsehen (SRF),
J Bundesamt fiir Strassen (ASTRA),
. Schweizerische Bundesbahnen (SBB),

J Betreibergesellschaften der Flughafen
Ziirich, Genf, Lugano-Agno, Euroairport Basel
Mulhouse Freiburg und Bern-Belp,

J Schweizerische Depeschenagentur,

o Keystone,

J NeoAdvertising
(betreibt Werbebildschirme u.a. in Einkaufs-
zentren und Tankstellenshops),

J elf Online-Medien:

Newsnetz, Neue Zilircher Zeitung,

20 Minuten, Neue Luzerner Zeitung,
Blick, St.Galler Tagblatt, Sidostschweiz
Newsmedia AG, Corriere del Ticino,

Le Nouvelliste, Le Temps,

J Mobilfunkanbieter:

Swisscom, Sunrise und Orange.

Im Berichtsjahr fanden die zwei in den Kon-
ventionen vorgeschriebenen Grossiibungen statt: am
4. April mit der Kantonspolizei Wallis und am 4. No-
vember mit der Kantonspolizei Zug. Die Ubungen,
bei welchen je tiber 200 Personen im Einsatz stan-
den, verliefen erfolgreich. Die detaillierten Auswer-
tungen erlauben es, das System laufend zu optimie-
ren mit dem Ziel, im Ernstfall schnell und professio-
nell agieren zu konnen.

Fahndungen RIPOL

Die RIPOL-Einheiten sind verantwort-
lich fir den Betrieb des automatisierten
Fahndungssystems RIPOL, das Datenbanken
flr Personen-, Fahrzeug- und Sachfahn-
dungen sowie fur ungeklarte Straftaten um-
fasst und rasche, einfache und gesamt-
schweizerisch einheitliche Fahndungen
gewahrleistet.
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DATENBESTAND RIPOL (per 31.12.)
Anzahl User: ca. 25000

. Personen 238099 185971 205 320
. Fahrzeuge 425952 386 604 348 907
(inkl. Fahr-/Motorrader)
. Fahrzeugkennzeichen 461 856 426 193 386818
. Ungeklarte Straftaten 1739222 1559866 1394507
. Geschadigte 1268 695 1161048 1056 673
. Sachen 2668 955 2454277 2276222
. Signalemente 61595 54 597 49948
. Spuren 48 282 46 806 44766

ERFASSTE DATENMENGEN PERSONENFAHNDUNGEN

. Haftbefehle 47 985 37774 30111

o Aufenthaltsnach- 33805 38549 37 665
forschungen

. Fernhaltemassnahmen 1706 ** 2397D8 13657

o In Verwahrung nehmen 8501 7133 b

. In Straf- und 254 543 N
Massnahmenvollzug

o Vermisste 3437 3845 &

o Verhinderung von 18 13 &
Kindsentfuhrungen

o Ausreisebeschrankungen 3 8 &

(HOOGAN)

* Seit 9. Februar 2010 arbeitet fedpol mit der neuen Personenfahndungs-
datenbank. Sie enthalt neue Ausschreibungskategorien, zudem fallt die
Unterscheidung zwischen «national» und «regional» weg.

** Seit 9. Februar 2010 schreibt das Bundesamt fur Migration seine natio-
nalen Fernhaltemassnahmen im ZEMIS und nicht mehr im RIPOL aus.
Dort kénnen sie aber via RIPOL noch abgefragt werden. Es ist jedoch
nicht mehr méglich, die entsprechenden Statistiken aus RIPOL zu erstel-
len. Die ab 2010 ausgewiesenen Zahlen enthalten nur noch die Aus- und
Wegweisungen sowie die Ein- und Ausgrenzungen.

ERFASSTE DATENMENGEN SACHFAHNDUNGEN

. Falle 220846 200013 193919
. Signalemente 7430 4881 5465
. Spuren 1965 2261 2395
o Sachen 190353 163443 148693
o Geschadigte 121833 115989 125408

ERFASSTE DATENMENGEN FAHRZEUGFAHNDUNGEN

. Fahrzeuge 7931 7813 8732
. Fahrrader, 39379 37752 40473
Motorfahrrader und
gestohlene VINs
. Kennzeichen 36890 35590 35142
. Fahrrad-, Motorfahrrad- 33310 33418 37202

kennzeichen
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ERFASSTE DATENMENGEN AKTIVE FAHNDUNGEN

o Dringende Meldungen bekannt 11931 10568 13 257
. Ubrige Meldungen 800 2007 3920
Biometrische

Personenidentifikation

Die AFIS DNA Services sind das nationale
Dienstleistungszentrum des Bundesamtes
far Polizei fur die biometrische Personeniden-
tifikation mittels Finger- und Handballen-
abdrtcken sowie DNA.

Kunden sind die Polizeistellen der Schweiz und
des Fiirstentums Liechtenstein, das Bundesamt fiir
Migration (Asylwesen), das Grenzwachtkorps sowie
das Departement fiir auswartige Angelegenheiten
(Visumswesen).

Die Kunden erhalten die Ergebnisse der Iden-
tifikationsanfragen in gesicherter elektronischer
Form. Diese konnen sowohl zur Entlastung als auch
zur Belastung der betroffenen Person beitragen. Die
Dienstleistungen stehen rund um die Uhr zur Vertii-

gung.

DEUTLICH MEHR IDENTIFIKATIONSANFRAGEN.
Insgesamt verarbeiteten die AFIS DNA Services
im Berichtszeitraum 193200 Identifikationsanfra-
gen (2010: 160000), davon rund 26700 aufgrund
von DNA-Profilen (2010: 27500) sowie 166 500 auf-
grund von Fingerabdriicken (2010: 132 500). Die An-
zahl der Identifikationsanfragen ist damit 2011 um
21% gestiegen. Dies ist nur zum Teil auf die hohere
Zahl an Asylgesuchen zurtickzufiihren. Grundsatz-
lich ist eine vermehrte Nutzung der verfiigbaren
Uberpriifungsgerite festzustellen.

2011 erhielten die AFIS DNA Services rund
102400 Anfragen fiir Personeniiberpriifungen, die
auf den beiden Daumen basieren (sogenannte 2-Fin-
ger-Anfragen, 2010: 76 900). Nach spdtestens 10 Mi-
nuten wurden die Resultate der anfragenden Stelle
mitgeteilt. Hierbei kommen sowohl fest installierte
als auch mobile Gerdte zum Einsatz.

Mit 7182 sogenannten Personen-Spur-Tref-
fern, davon 4318 auf DNA basierend, stieg die Er-
folgsquote bei den Tatortspuren gegeniiber dem Vor-
jahr deutlich (+13%). Zusatzlich wurden in 986 Fal-
len (+2%) Tatortzusammenhadnge, sogenannte Spur-
Spur-Treffer, iiber einen positiven DNA-Vergleich
erkannt.
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MASSNAHMEN ZUR QUALITATVERBESSERUNG
ZAHLEN SICH AUS. Die in den vergangenen Jahren
getroffenen Massnahmen zur Anpassung der Quali-
tat von Daten an die internationalen Standards, so-
wie die Starkung der Kompetenz der Fachexperten
fiihrt zu einer deutlichen Steigerung der Anfragen
und zu einer Zunahme der Treffer.

HIT-MELDUNGEN

. 2-Finger 49 176 38272 36 463
. 10-Finger 20665 16629 15848
. Finger-/Handflachen-Spur 2864 2550 2323
. DNA-Spur-Person 4318 3827 3753
. DNA-Spur-Spur 986 965 800
ZEITINTERVALLE FUR HIT-MELDUNGEN
. 2-Finger 11 Minuten
. 10-Finger 25 Minuten
U Finger-/Handflachen-Spur 3 Stunden
3 DNA-Spur-Person 2 Stunden
3 DNA-Spur-Spur 9 Stunden

Statistische Angaben zum Themenbereich finden sich auf der CD-Statistik
fedpol.

Nachforschungen nach

vermissten Personen

fedpol tatigt Nachforschungen nach
langer vermissten Personen im Auftrag von
Familienangehorigen sowie Aufenthalts-
nachforschungen im Auftrag von Behdrden
und karitativen Organisationen im In- und
Ausland.

2011 bearbeitete der Dienst insgesamt 173
schriftliche Nachforschungsgesuche (2010: 172).
63% der Auftrage betrafen Schweizer, 37% auslan-
dische Staatsangehorige. 48% der gesuchten Perso-
nen konnten aufgefunden und informiert werden.
In 16% der Fille verlief die Suche nicht erfolgreich
(2010: 12%). 15% der Anfragen wurden zustandig-
keitshalber an eine andere Stelle iberwiesen (2010:
16%), 21% waren Ende Jahr noch in Bearbeitung
oder wurden eingestellt, weil die Ersuchenden die fiir
eine Nachforschung notwendigen Angaben, wie die
Personalien der gesuchten Person, nicht beibringen
konnten, oder weil auf die Riickfrage des Dienstes
keine Antwort erfolgte (2010: 14%).
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Im Vergleich zum Vorjahr gingen mehr Gesu-
che von karitativen Organisationen (NGOs) und Pri-
vatpersonen ein, wahrend die Nachforschungsauf-
trage von Behorden leicht riicklaufig waren und die
seitens privatrechtlicher Unternehmungen in etwa
gleich blieben.

SUCHE NACH FAMILIENANGEHORIGEN. Die 61 pri-
vaten Nachforschungsgesuche (2010: 56) bezweck-
ten mehrheitlich die Suche nach schon langer ver-
missten oder aus den Augen verlorenen Familien-
angehorigen. Dabei ging es hdufig darum, einen
Kontakt zwischen Angehorigen oder Verwandten in
der Schweiz und im Ausland wieder herzustellen.
Die Suchanfragen aus dem Inland betrafen im Aus-
land lebende oder ausgewanderte Schweizer. Anfra-
gen aus dem Ausland betrafen in die Schweiz ge-
fliichtete, eingewanderte oder sich hier authalten-
de auslandische Staatsangehorige. Weiter baten El-
tern um Hilfe, um den abgebrochenen Kontakt zu
erwachsenen Kindern wieder herzustellen, und un-
ehelich geborene oder adoptierte Personen suchten
ihre leiblichen Eltern und/oder Halbgeschwister.

SUCHE NACH ERBEN UND VERSCHOLLENEN. Die
61 Suchauftrdge von Behorden (2010: 77) dienten
hauptsachlich der Aufenthaltsnachforschung von
Erben in Nachlassangelegenheiten, beantragt von
kantonalen Erbschaftsamtern, Amtsnotariaten und
Gerichten. Einzelne Félle standen in Zusammenhang
mit Verschollenheitsverfahren. Weiter unterstiitzte
der Dienst den konsularischen Schutz des EDA bei
der Suche nach Familienangehorigen von im Aus-
land erkrankten oder verungliickten Schweizer Biir-
gern und bei Nachforschungen nach sich im Ausland
authaltenden Schweizer Biirgern, von denen die Fa-
milien in der Schweiz langer keine Nachricht mehr
hatten. Auslandische Vertretungen und andere Be-
horden ersuchten iiber das EDA um Hilfe bei der
Suche nach in der Schweiz vermuteten Staatsange-
horigen. Schweizerische Auslandsvertretungen ba-
ten um Identitdatsabklarungen in Zusammenhang
mit Passausstellungen oder mit Personen ungeklar-
ter Nationalitat.

ANFRAGEN UBER ORGANISATIONEN. Gemein-
niitzige Organisationen und Institutionen stellten
24 Suchantrage (2010: 13). Via Rotes Kreuz suchten
Personen aus verschiedenen Ldndern nach Fami-
lienmitgliedern, die sie in der Schweiz vermuteten.
Dazu kamen Anfragen von Familien nach in der
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Schweiz oder im Ausland lebenden Angehorigen.
Auch im Auftrag der Heilsarmee unternahm der
Dienst Nachforschungen nach vermissten Familien-
angehorigen. Er unterstlitzte zudem in mehreren
Fallen die Schweizerische Fachstelle fiir Adoption in
Zirich mit Recherchen zwecks Zusammenfiihrung
von adoptierten Kindern mit ihren leiblichen EIl-
tern.

SUCHAUFTRAGE ZUR AUSZAHLUNG VON VOR-
SORGEGELDERN. Privatrechtliche Unternehmen
wie Versicherungen oder Vorsorgestiftungen stellten
27 Gesuche um Aufenthaltsnachforschungen nach
Schweizern und ausldndischen Personen in Zusam-
menhang mit der Auszahlung von Vorsorgegeldern
(2010: 26).

Ausweisschriften

fedpol ist verantwortlich ftr das Aus-
stellen und Weiterentwickeln des Schweizer
Passes und der Schweizer Identitdtskarte
(IDK).

Die Sektion Ausweisschriften iberwacht den
Vollzug der gesetzlichen Bestimmungen und das ein-
heitliche Verfahren der Behorden, die diese Ausweise
ausstellen. Das sind 39 kantonale Passzentren, vier
Notpassstellen an den Flughdfen und 111 schweize-
rische Auslandsvertretungen (2010: 127). Die Sek-
tion betreibt das Informationssystem Ausweisschrif-
ten ISA, in dem alle Angaben zu den ausgestell-
ten Schweizer Passen und Identitatskarten enthalten
sind. Sie kontrolliert die Eintragungen der ausstel-
lenden Behorden und nimmt die nétigen Mutatio-
nen vor.

83051 AUSWEISE ABHANDEN GEKOMMEN. Die
Sektion erteilt Auskiinfte tiber verlorene und gestoh-
lene Ausweise. 2011 wurden insgesamt 83051 ab-
handen gekommene Ausweise in der RIPOL-Sach-
fahndung, im Schengener Informationssystem SIS
sowie in der weltweiten INTERPOL-Datenbank
«Automated Search Facility— Stolen/Lost Travel Do-
cuments (ASF-SLTD)» ausgeschrieben.

Von den 2011 versandten 1209 064 Schweizer
Ausweisen (Passe und IDK) gingen auf dem Postweg
in der Schweiz 67 und im Ausland 23 Ausweise ver-
loren. Auch diese Ausweise werden in den genann-
ten Informationssystemen ausgeschrieben.

2011 erteilte die Sektion der SIRENE 152 Mal
Auskunft in Zusammenhang mit Ausweisverlusten
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im Ausland (2010: 145) und nahm 274 Mal Stellung
zu Ausweisgesuchen, die bei Schweizer Auslandsver-
tretungen eingereicht wurden (2010: 254). In 56 Fal-
len wurde die Ausstellung eines Ausweises abgelehnt
(2010: 54), da die Antrag stellende Person wegen
eines Verbrechens oder Vergehens im nationalen
Fahndungssystem RIPOL zur Verhaftung ausge-
schrieben oder in ihrem Aufenthaltsland in ein Straf-
verfahren verwickelt war. 102 im Ausland einge-
reichte Ausweisgesuche betrafen Neugeborene.

In 25 Féllen erwiesen sich die Abkldarungen als
sehr arbeitsintensiv (Leihmutterschaften, Frage der
wahren Identitdt des Kindes und der elterlichen
Sorge).

Die Sektion beschaftigte sich auch mit Fallen
von Ausweismissbrauchen und dem Erschleichen
von Ausweisen durch Missbrauch von personlichen
Daten. 2011 wurden 49 Fdlle bearbeitet (2010: 25).

Die Sektion tiberwacht den Einzug von Schwei-
zer Ausweisen, wenn das Bundesamt fiir Migration
das Schweizer Biirgerrecht fiir nichtig erklart. 2011
waren es 83 Ausweise, die eingezogen werden muss-
ten. Ausweise, die noch nicht eingezogen werden
konnten, wurden im RIPOL, im SIS und im ASE-
SLTD als «ungiiltige Ausweise» ausgeschrieben.

Die Sektion Ausweisschriften betreibt eine
Gratis-Hotline, die 9114 Mal angewéhlt wurde. Uber
E-Mail wurden insgesamt 2819 Anfragen beantwor-
tet (2010: 4589).

Der Fachsupport fiir das Informationssystem
ISA hat 2217 Anfragen per E-Mail und 3336 Geschaf-
te per Telefon bearbeitet (01.03.—-31.12.2010: 1462
E-Mail-Geschafte und 3464 Telefongeschafte).
Gratis-Hotline 0800 820 008

Mailadresse: schweizerpass@fedpol.admin.ch
Weitere Informationen finden sich auf www.schweizerpass.ch

IDK WEITER OHNE CHIP MOGLICH. Der Fachbereich
Weiterentwicklung Ausweise verfolgt die interna-
tionalen Entwicklungen im Ausweisbereich und ist
verantwortlich fiir deren rechtzeitige Umsetzung
beim Schweizer Pass und der Schweizer Identitdts-
karte. So zuletzt geschehen mit der Einfithrung des
biometrischen Passes 10.

Am 17. Juni 2011 hat das Parlament Anderun-
gen des Ausweisgesetzes beschlossen, die am 1. Marz
2012 in Kraft getreten sind. Danach konnen auch
weiterhin Identitdtskarten ohne elektronischen Chip
bezogen werden. Die zweijihrige Ubergangsfrist fiir
die Angleichung des Ausstellungsverfahrens von
Pass und IDK entfallt, und die Kantone konnen sel-
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ber entscheiden, ob Identitdtskarten ohne Chip in
der Wohnsitzgemeinde beantragt werden konnen.

Das EJPD wurde beauftragt, das heutige, auf
Papierformularen basierende Ausstellungsverfahren
innert zwei Jahren durch ein elektronisches Verfah-
ren abzuldsen.

ERNEUERUNG VON PASS UND IDK BIS 2016. Am
16. Dezember 2011 hat der Bundesrat das EJPD be-
auftragt, Pass und Identitdtskarte bis 2016 dem aktu-
ellen Stand der Technik anzupassen. Bei der Identi-
tatskarte sollen Biirgerinnen und Biirger dann zwi-
schen einem Modell ohne Chip und drei Modellen
mit Chip wahlen kénnen: Eines mit elektronisch ge-
speicherten Daten (wie beim Pass), eines mit elek-
tronischer Identitat fiir E-Government- und E-Busi-
ness-Anwendungen sowie eines mit elektronisch ge-
speicherten Daten und elektronischer Identitat.

Koordination
ldentitats- und
Legitimationsausweise

Die Koordinationsstelle Identitats-
und Legitimationsausweise (KILA) hat funf
Hauptaufgaben:

o Beschaffen von Spezimen von Identitdts- und
Legitimationsausweisen aus allen Ldndern,
analysieren und beschreiben der Dokumente
sowie erfassen der Beschreibungen und Bilder
in der Ausweisreferenzsammlung (Datenbank
ARKILA),

o Sammeln von Failschungsinformationen zur
Autfbereitung der Schweizer Falschungsstatis-
tik sowie betreiben und auswerten der Daten-
bank FRAUDE,

o Internationale Abklarungen tiber Dokumente,
Ausstellungsmodalitdten, Echtheit der Doku-
mente, Echtheit von Personalien in Dokumen-
ten, Herstellungsprozesse, Sicherheitsmerkma-
le und -elemente etc.,

o Verwalten und ausgeben von Spezimen von
Schweizer Passen, Identitdtskarten, Fiihrer-
scheinen, Visa etc.,

o Qualitatskontrolle bei der Ausgabe der Schwei-
zer Ausweise (Pass und Identitdtskarte) und un-
terstiitzen bei Neuentwicklungen (Herstellung,
Sicherheitselemente, Drucktechniken, interna-
tional geltende Normen etc.).

DATENBANK ARKILA. In der viersprachigen Aus-
weisreferenzsammlung ARKILA konnten im Be-
richtsjahr 188 neue Dokumente beschrieben und
abgebildet werden. Die erhohte Anzahl verfligbarer
Dokumente fiihrt zu mehr Kunden und damit auch
zu mehr Abfragen.

AUSWEISREFERENZ DATENBANK ARKILA

o Total verfugbare Dokumente 2329 2141 1839
. ARKILA-Zugriffe 14509 14 469 12 064
C Benutzer 9491 8150 6544

DATENBANK FRAUDE. Die Auswertungen der von
den Kantonspolizeien und der Grenzwacht geliefer-
ten Daten zeigen, dass mit der Authebung der EU-
Schengen-Grenze seit 2008 weit weniger Falschun-
gen (—34,3%) und missbrauchlich verwendete Do-
kumente (-13,2%) aus den EU-Staaten aufgedeckt
wurden. Auch die verbesserte Qualitdt der Doku-
mente tragt zu einer Abnahme bei den aufgedeckten
Falschungen bei, werden doch seit 2006 Passe und
Identitdtskarten mit verbesserten Sicherheitsele-
menten, maschinenlesbaren Zeilen und elektroni-
schen Chips herausgegeben.

AUFGEDECKTE FALSCHUNGEN

. Grenzkontrollen 2072 2111 2457
. Inlandkontrollen 1327 1498 1771
Total 3399 3609 4228

Statistische Angaben zum Themenbereich finden sich auf der CD-Statistik
fedpol.

INTERNATIONALE ABKLARUNGEN. Die Antworten
auf Fragen iiber Dokumente werden in der Sprache
der Empfanger abgefasst. Dieser fiir die Kantone hilf-
reiche Service und die Erweiterung des Kundenkrei-
ses fiihrten 2011 zu einer Zunahme der Anfragen.
Dank konsequenter Terminiiberwachung und der
guten Zusammenarbeit mit dem EDA wurde die Zahl
der sogenannten Langzeitabkldrungen in Grenzen

gehalten.
ABKLARUNGEN
. Auftrage ohne Termintberwachung 724 493 523
o Auftrage mit Termintberwachung 171 75 112
Total 895 568 635

EU-DATENBANKEN. Die EU bietet mit «False and
Authentic Database Online» (FADO) drei Datenban-
ken mit unterschiedlichem Zugriffslevel und von
unterschiedlicher Qualitat an.
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VERBESSERTE QUALITAT. Seit 2006 verfiigen Pésse und Identitatskarten tiber
verbesserte Sicherheitselemente, maschinenlesbare Zeilen und elektronische Chips,

was Falschungen erschwert.

PRADO (Public Register of Authentic Identity
and Travel Documents Online): Diese Doku-
mentendatenbank ist seit 2009 auf dem Inter-
net fiir jedermann zuganglich und bietet ein-
geschrankte Abfragemoglichkeiten und eine
verminderte Datenqualitat.

iFADO (intranet False and Authentic Database
Online): Diese Datenbank fiir Behorden, wel-
che sich mit Dokumenten befassen, lauft seit
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anfangs 2010 iber das gesicherte Intranet des
Bundes.

Die wichtigste Datenbank, expert-FADO (Er-
fassungsteil der False and Authentic Database
Online), bietet den gesicherten Informations-
austausch mit allen angeschlossenen EU-Staa-
ten tiber die FADO-Schnittstelle. Sie ist seit En-
de 2011 bei der KILA aufgeschaltet.
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ANLAUFSTELLE FUR ZERTIFIKATE. KILA ist Sin-
gle Point of Contact der Schweiz fiir den weltweiten
Austausch von sogenannten Zertifikaten. Mit die-
sen konnen Daten von Chips in elektronischen Do-
kumenten identifiziert und korrekt gelesen werden.
Eingehende Zertifikate werden gepriift und an-
schliessend den Schweizer Kontrollstellen (Grenz-
wacht und Flughafenpolizei Ziirich) zur Verfiigung
gestellt. KILA gibt auch die Zertifikate der Chips
von Schweizer Pdssen an ausldndische Kontaktstel-
len (SPOCs) ab. Zurzeit stehen den Schweizer Kon-
trollstellen 72 Zertifikate aus 43 Landern zur Verfii-

gung.

Rechtsetzung und

Datenschutz

Der Rechtsdienst fuhrt die Recht-
setzungsprojekte des Amtes und erlasst
Verfligungen zu Gewaltpropaganda-
material und Einreisesperren. Weiter beur-
teilt die Sektion Amtsgeschafte und
Projekte aus rechtlicher und daten-
schitzerischer Sicht. Der Bereich Daten-
schutz instruiert Auskunfts- und
Loéschgesuche und berat die Mitarbeiten-
den des Amtes.

POLIZEIGESETZGEBUNG. Da die Vernehmlassung
zum bundesréatlichen Vorentwurf des Bundesgeset-
zes iiber die polizeilichen Aufgaben des Bundes (Po-
lizeiaufgabengesetz, PolAG) kontrovers ausgefallen
ist, waren deren Auswertung und das Festlegen des
weiteren Vorgehens zeitaufwendiger als geplant.

In der Vernehmlassung haben die Kantone eine
Ausweitung des Geltungsbereiches des PolAG gefor-
dert und verlangt, die sicherheitspolizeilichen Auf-
gaben des Grenzwachtkorps und das Zwangsanwen-
dungsgesetz in die Vorlage zu integrieren. Diese For-
derungen decken sich mit dem Auftrag, den der Bun-
desrat unlangst mit der Entgegennahme des Postu-
lats Malama betreffend «Innere Sicherheit, Klarung
der Kompetenzen» iibernommen hat.

Dieses Postulat beauftragt den Bundesrat, ei-
nen Bericht iiber die verfassungsrechtliche Kompe-
tenzaufteilung und die tatsachliche Aufgabenvertei-
lung zwischen Bund und Kantonen im Bereich der
inneren Sicherheit zu erstellen. Dabei wird — gerade
auch mit Blick auf die von den Kantonen geforderte
Ausdehnung des Geltungsbereiches des PolAG — ge-

prift, inwieweit die geltende Kompetenzordnung
den heutigen und zukiinftigen Herausforderungen
gentligt. Der Bundesrat hat deshalb nach Kenntnis-
nahme der Vernehmlassungsergebnisse am 30. Marz
2011 das EJPD beauftragt, einen Antrag zum weite-
ren Vorgehen in Sachen PolAG zu stellen, wenn der
Bericht zum Postulat Malama zur Verabschiedung
vorliegt.

Fiir diesen umfassenden Bericht zum Postulat
Malama konnte fedpol wichtige Beitrdge beisteuern.
Damit sind sowohl die verfassungsrechtlichen als
auch die wesentlichen konzeptionellen Grundlagen
fiir die weiteren Arbeiten gelegt. Inzwischen hat der
Bundesrat das EJPD angewiesen, die Arbeiten am
PolAG weiter zu fiilhren und ihm gestiitzt auf die
Ergebnisse des Berichts zum Postulat Malama ei-
nen konkreten Vorgehensplan zur Erarbeitung die-
ses Gesetzes vorzulegen.

MENSCHENHANDEL/ZEUGENSCHUTZ. Nachdem
der Bundesrat 2010 die Botschaft zur Genehmigung
und Umsetzung des Ubereinkommens des Buro-
parats liber die Bekampfung des Menschenhandels
und zum Bundesgesetz iiber den ausserprozessua-
len Zeugenschutz verabschiedet hatte, genehmigte
die vereinigte Bundesversammlung am 23. Dezem-
ber 2011 den Bundesbeschluss, der den Entwurf
des Zeugenschutzgesetzes umfasst. Damit steht die
Schweizerische Rechtsordnung in Einklang mit dem
Inhalt der Europaratskonvention gegen Menschen-
handel, die der Bundesrat 2008 unterzeichnet hatte.

Das Zeugenschutzgesetz schafft die rechtlichen
Grundlagen und Strukturen fiir die Durchfiihrung
von Zeugenschutzprogrammen zugunsten bedroh-
ter Zeuginnen und Zeugen in Strafverfahren des
Bundes und der Kantone. Mit der Erfiillung dieser
Aufgabe soll eine neu zu errichtende nationale Zeu-
genschutzstelle betraut werden, die organisatorisch
bei der Bundeskriminalpolizei angegliedert wird.

Im Hinblick auf eine moglichst rasche Inkraft-
setzung des Zeugenschutzgesetzes als Voraussetzung
fiir die Ratifizierung des erwdhnten Europaratsiiber-
einkommens hat fedpol bereits die Arbeiten am Aus-
flihrungsrecht zum Zeugenschutzgesetz an die Hand
genommen.

WAFFENRECHT/UNO-FEUERWAFFENPROTOKOLL.
DasUNO-Feuerwaffenprotokollund das UNO-Riick-
verfolgungsinstrument erméoglichen ein effizientes
Vorgehen im Kampf gegen illegale Waffenherstel-
lung und illegalen Watfenhandel, indem die beiden
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Abkommen Mindeststandards festlegen und die
einzelstaatlichen Rechtsordnungen harmonisieren.
Nachdem der Bundesrat 2008 entschieden hatte,
die aus den beiden Abkommen resultierenden Ver-
pflichtungen im schweizerischen Recht umzusetzen,
hat das Parlament in der Sommer- und der Herbst-
session 2011 weiteren Anderungen zugestimmt. Im
Nachgang dazu werden im ndchsten Jahr die erfor-
derlichen Anpassungen der Waffenverordnung vor-
genommen.

AUSKUNFTSGESUCHE. Personen aus dem In- und
Ausland stellen zu den von fedpol betriebenen In-
formationssystemen regelmassig Auskunftsgesuche,
um zu erfahren, ob fedpol Daten tiber sie bearbei-
tet hat. Die Auskunftsgesuche werden von den im
Rechtsdienst angesiedelten Daten- und Informa-
tionsschutzverantwortlichen von fedpol bearbeitet.
2011 wurden insgesamt 422 Auskunfts- und Losch-
gesuche zu folgenden polizeilichen Informationssys-
temen behandelt:

INFORMATIONSSYSTEME
Stand 31.12.2011

. Schengener Informationssystem SIS 354

. System internationale Fahndungen durch 12
INTERPOL

. Nationales Fahndungssystem RIPOL zur 11

Fahndung nach Personen, Fahrzeugen
und far ungeklarte Straftaten einschliesslich

der Sachfahndung

. Informationssystem Hooliganismus 11
HOOGAN

J System Fingerabdriicke (Automated 8

Fingerprint Identification System AFIS)
und System Genetische Fingerabdrticke/
DNA-Profile (Combined DNA-Index
System CODIS)

3 Verzeichnis von Geschaften, die bei fedpol 1
eingehen, sowie von Daten aus dem
Nachrichtenaustausch mit INTERPOL IPAS

. System zur Analyse- und Ermittlungstatigkeit 3
im Bereich der Strafverfolgungszustandig-
keit des Bundes JANUS

3 System der Meldestelle fur Geldwascherei 2
GEWA

3 Plattform Gber den Erwerb und Entzug von 3
Waffen ARMADA

3 Gesuche zu allen Informationssystemen 17
Total Auskunfts- und Loschgesuche 422

Insbesondere bei den Gesuchen zum SIS ist
nach wie vor eine steigende Tendenz feststellbar
(2011: 354, 2010: 319, 2009: 175). Nebst der Anzahl
nahm auch die Komplexitdt der einzelnen Gesuche
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weiterhin zu. So war 2011 meistens ein Konsulta-
tionsverfahren bei in- und auslandischen Behorden
notwendig, bevor einem Gesuchsteller Auskunft er-
teilt werden konnte.

AUFSICHT UND BERATUNG. Die Verantwortlichen
fiir den Daten- und Informationsschutz von fedpol
beaufsichtigen die polizeiliche Bearbeitung von Per-
sonendaten. Insbesondere begleiten sie alle Infor-
matikprojekte des Amtes. Diese Aufsichtsfunktion
dient der Rechtssicherheit und férdert tiberdies die
Gleichbehandlung.

INFORMATIONSSCHUTZ. fedpol tragt der zuneh-
menden Wichtigkeit des Informationsschutzes in der
Bundesverwaltung Rechnung. Zu den Aufgaben der
Daten- und Informationsschutzbeauftragten geho-
ren die Ausbildung und Beratung der Mitarbeiten-
den, die Teilnahme an amts- und departementsiiber-
greifenden Arbeiten sowie die Zusammenarbeit mit
der Informatiksicherheit des Amtes.

Ressourcen

Die Abteilung Ressourcen erbringt in
den Bereichen Finanzen, Personal und
Zentrale Dienste Dienstleistungen zugunsten
aller Einheiten des Amtes.

FINANZEN. Die Sektion Finanzen und Controlling
ist fiir die Finanzplanung, die Budgetierung, das Fi-
nanzcontrolling und -reporting sowie fiir die Kredit-
mitteliiberwachung auf Stufe Amt zustandig.

Fiir die Umsetzung des Kernauftrages standen
fedpol 2011 ein Aufwandbudget von rund 231 Mil-
lionen Franken (2010: 219 Millionen Franken) sowie
Investitionen von rund 21 Millionen Franken zur
Verfiigung (2010: 17 Millionen Franken).

PERSONAL. Per Dezember 2011 verfiigte fedpol tiber
775 eigenfinanzierte Stellen mit Mitarbeitenden aus
unterschiedlichsten Berufsgruppen. Nebst Polizisten
und Kriminologen sind dies vor allem Juristen,
Volkswirtschaftler, IT-Spezialisten, Finanzfachleute
aber auch Psychologen, Handwerker und kaufméan-
nische Mitarbeitende.

69% aller Mitarbeitenden waren 2011 zwi-
schen 30 und 49 Jahre alt. Der Frauenanteil ist seit
Jahren stabil und liegt im Berichtsjahr bei 32,9%.
Der Anteil Frauen in Kaderpositionen betragt durch-
schnittlich 12%.
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78% der Mitarbeitenden sind deutscher, 17%
franzosischer und 4% italienischer Muttersprache.
Daneben gibt es auch Mitarbeitende ratoromani-
scher und anderer sprachlicher Herkunft.

ZENTRALE DIENSTE. In der Sektion Zentrale Diens-
te sind die Bereiche Fahrzeugdienst, Sicherheit und
Technik, Beschaffung, Logistik sowie das Postoffice
vereinigt.

Der Fahrzeugdienst ist fiir die gesamte Flotte
von 134 Fahrzeugen verantwortlich. Daneben stellt
er die Verfiigbarkeit von Leihfahrzeugen und Repra-
sentationstransporten sicher. Insgesamt wurden 384
Reparaturauftrage, 270 saisonbedingte Radwechsel
sowie 56 Schadenfille, davon 17 Bagatellfille, bear-
beitet.

Der Bereich Sicherheit und Technik {iber-
nimmt Aufgaben des Sicherheitsmanagements fiir
Personen und Gebdude inklusive Zutrittskontroll-
system (Badge). Weitere Kompetenzbereiche sind
das Liegenschaftsmanagement, Bauprojektleitungen
und die Notfallorganisation. Diese Dienstleistungen
wurden 2011 fiir 17 Gebdude erbracht.

Der Bereich Beschaffung ist verantwortlich fiir
die Giiterbeschaffung. Er gewahrleistet mittels einer
Beschaffungsplanung und einer gezielten Auftrags-
und Kreditbewirtschaftung einen optimalen Mittel-
einsatz.

Der Bereich Logistik erbringt Dienstleistungen
im Raum- und Umzugsmanagement, in Biiromatik
und Telefonie. Im Berichtsjahr organisierte er 374
Umziige (2010: 137) und setzte 302 Telefonauftrdage
(Spezialschaltungen etc.) um (2010: 223).

Das Postoffice organisiert mehrmals tédglich
den Kurierdienst sowie die Postverteilung innerhalb
und ausserhalb des Amtes. 2011 tatigte es 4869 Ku-
riergange (2010: 5446) und bewadltigte ungefdhr 19
Tonnen Postein- sowie rund 5,8 Tonnen Postausgan-
ge (2010: 17 Tonnen Postein- und 6,5 Tonnen Post-
ausgange). °

Statistische Angaben zu Verwaltungspolizei und Polizeiunterstitzung fin-
den sich auf der CD-Statistik fedpol.
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Situation Report Summary

ORGANISED CRIME. The 2011 situation report fo-
cuses on the most serious forms of organised crime.
The organised crime groups with the greatest rele-
vance to Switzerland originate from Italy, the C.I.S.
member states, Georgia, Southeast Europe and West
Africa. However, other smaller groups also operate
in Switzerland. They include groups from Lebanon,
Maghreb, Turkey and the Dominican Republic, active
primarily in drug trafficking, and groups from China
involved in human trafficking, migrant smuggling
and credit card fraud. Some organised crime groups
are involved primarily in street crime such as drug
dealing, theft and burglary; their activities pose a
threat to everyday security and are clearly noticeable
to the public. Other groups use Switzerland rather
for logistical purposes, money laundering and in-
vestment, or as an area of retreat; these groups pose
a threat mainly to open competition and the inde-
pendence of democratic institutions.

Mafia organisations from Italy use Switzerland
mainly for logistical purposes, as an area of retreat
and for money laundering. Amongst the various
groups operating in the country, the 'Ndrangheta
still has the strongest presence. In 2011 the Office of
the Attorney General of Switzerland (OAG) brought
charges against several people believed to be "Ndran-
gheta members who were suspected of criminal of-
fences in connection with international drug and
arms trafficking, and money laundering. The OAG
is also reviewing another case of Italian organised
crime involving nine people suspected of belonging
to a cigarette smuggling syndicate controlled by the
Camorra and Sacra Corona Unita. According to the
OAG’s indictment, the network has smuggled more
than 200 million cartons of cigarettes, most of the
proceeds of which have been transferred to Switzer-
land.

Our 2011 findings show that criminal groups
from the C.1.S. continue to shift their illgotten gains
through Swiss financial institutions or to invest the
money in Switzerland. In some cases we even suspect
that the organisations have placed confidants in
Swiss banks to facilitate such transactions. Also, fi-
nancially powerful C.I.S. nationals, suspected of
having ties to criminal organisations, repeatedly at-
tempt to settle in Switzerland. The country is also the
target of Georgian burglary gangs. The OAG has in-
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dicted four people involved in such a gang for mem-
bership of or support for a criminal organisation; they
are accused of having transferred part of the pro-
ceeds from the criminal organisation to the thieves-
in-law.

Criminal groups from Southeast Europe contin-
ue to have a profound influence on crime in Swit-
zerland. Their activities are focussed around drugs
and property crime. Whilst criminal groups of ethnic
Albanians dominate the local heroin trade, others —
mostly from Southeast and East Europe — are organ-
ised in mobile itinerant criminal groups, entering
Switzerland to commit gang crime such as serial bur-
glaries of residential houses and business premises,
restaurants, shopping centres and car dealers. Once
again, several jewellery stores were burgled in 2011;
the burglaries are attributed to an internationally
active thief network dubbed Pink Panther, a group
of violent criminals mainly from Serbia and Mon-
tenegro.

West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. Several cases that came to the forefront in
2011 showed that the groups no longer only import
cocaine into Europe via the Netherlands and Spain,
but they also import it directly into Switzerland from
South America. Between 2009 and 2011 the canton-
al and municipal police corps, together with the Bor-
der Guard Corps and the Federal Criminal Police,
took concerted action against African networks in
a joint operation: within less than three years 260
kilograms of cocaine and several hundred thousands
of Swiss francs were seized and over 200 persons ar-
rested, some of whom have already been convicted.
This modest success stands against the backdrop of
the ever-increasing global challenge posed by West
African criminal groups: their presence in South
America is becoming stronger and they have started
co-operating with other criminal organisations such
as the Yakuza.

ECONOMIC CRIME AND MONEY LAUNDERING.
There was a considerable increase in 2011 in the
number of skimming cases (credit card fraud). The
perpetrators are nearly always gangs from Southeast
Europe, especially from Bulgaria and Romania. The
gangs are technically adept and enter Switzerland



well equipped with the necessary tools. They commit
the offence in Switzerland (i.e. steal credit card data)
and then travel abroad to use the data to skim money
from victims’ accounts (the criminals are forced to
use the data abroad because Swiss ATMs only ac-
cept credit cards containing in addition to the mag-
netic strip a special chip technology, which is less
widespread abroad). Because banks have invested
considerably in ATM security, there was a noticeable
shift in skimming attacks to ticket machines and pay-
ment devices in supermarkets.

According to a Federal Criminal Police analysis
of judgments concerning corruption cases and deliv-
ered between the beginning of 2000 and mid-2011,
more than 80 percent of offenders were male and
more than two-thirds were Swiss nationals. Around
50 percent of the judgments involved comparatively
minor cases such as drunken drivers who had tried
to bribe police officers to thus avoid charges. The
cases analysed only involved the bribery of officials;
no statistics are available for the above-mentioned
period on corruption amongst private persons. Al-
so, convictions for bribing foreign officials are rare.
However, there were two exceptions in 2011. In one
case under federal jurisdiction, a company belong-
ing to a major European corporation headquarter in
Switzerland was convicted for not having taken the
necessary administrative steps to prevent its em-
ployees from bribing foreign officials in Latvia, Tu-
nisia and Malaysia. The company was fined CHF 2.5
million and ordered to pay CHF 36.4 million in com-
pensation and the allocated legal costs. In another
case, the Office of the Attorney General of Switzer-
land seized around CHF 60 million from an inter-
national company in connection with offences in-
volving the bribery of foreign officials, money laun-
dering, misappropriation and criminal mismanage-
ment.

The 2011 reporting year saw a number of mon-
ey laundering cases involving the use of prepaid
cards. Most of the cases involved financial agents or
so-called money mules who are recruited by criminal
groups from C.I.S. member states via job advertise-
ments. The money mules make their bank accounts
available for incoming money transfers usually of
between CHF 5000 and 20000, which has been ille-
gally obtained from attacks on victims” online ban-
king accounts. As soon as the money is transferred
into a money mule’s account, the money mule is
instructed to withdraw the whole amount in cash,
buy prepaid cards and transmit the PIN codes to the
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criminal ringleader. In Switzerland, however, the
risk of money laundering from online banking is cal-
culable due to strict regulation of the financial mar-
ket. In contrast to cash transactions that offer the
advantage of anonymity, online payment systems of-
ten leave traces that can be backtracked.

DRUG TRAFFICKING. fedpol estimates that the an-
nual consumption of cannabis products currently
ranges from 22 to 37 tons and generates between
CHF 245 and 418 million on the black market. The
cannabis market in Switzerland is dominated by
Swiss nationals, and nationals from North Africa and
from the Balkans. Cocaine trafficking is controlled
mainly by groups from West Africa and the Domini-
can Republic, whilst the trade in heroin is controlled
by groups of ethnic Albanians. Although numerous
measures have been imposed in Switzerland and in-
ternationally against the further distribution of de-
signer drugs and research chemicals, there is no end
in sight to these phenomena. New substances are
continuously being launched and marketed over the
Internet under other names, arriving in Switzerland
by post.

HUMAN TRAFFICKING. Switzerland is affected pri-
marily by the tratficking in women for the purpose of
sexual exploitation. Human trafficking is therefore
closely linked to prostitution. Victims originate pre-
dominantly from Eastern Europe (Hungary, Roma-
nia, Bulgaria), Asia (Thailand), South America (Bra-
zil) and West Africa. In 2011 there was a noticeable
increase in the number of Romanian and Bulgarian
sex workers, some of whom are likely to be human
trafficking victims. The police also exposed a net-
work in Switzerland and abroad trafficking in Thai
women. Also, several convictions were secured for
human trafficking: for example, one Swiss national
was sentenced to four and a half years in prison fol-
lowing investigations by the federal authorities that
revealed he had trafficked in at least 40 Brazilian
women.

MIGRANT SMUGGLING. Switzerland is a transit and
target country for migrant smugglers. The country
is still strongly affected by the migration flow via
Greece and Turkey. Also, between February and Sep-
tember 2011 there was a significant flow of migrants
from Africa to Europe over the Mediterranean Sea.
There was also an increase in 2011 in illegal migra-
tion by air. According to the Federal Criminal Police’s
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files, those smuggled into Switzerland mostly orig-
inated from Kosovo, Afghanistan, Pakistan, Soma-
lia, Iraq, Syria, Iran and Sri Lanka. Perpetrators range
from being individuals who bring relatives over the
border, to large, criminal organisations (smuggling on
a commercial scale). Police investigations usually re-
veal that smuggling networks operating abroad also
have branches in Switzerland.

COUNTERFEIT CURRENCY. Less counterfeit cur-
rency was seized in Switzerland in 2011 than in the
previous year. As in other years, most of the counter-
feit Swiss banknotes seized had been produced using
inkjet printers and therefore few of the security fea-
tures had been copied. Forging Swiss currency re-
mains unattractive to criminals because of the high
standard of the security features contained in Swiss
banknotes and — unlike the euro — the limited geo-
graphical currency area of the Swiss franc. Thus, se-
rious adverse effects on the Swiss economy due to
the use of counterfeit currency are not a cause for
concern in the medium term.

TRAFFICKING IN CULTURAL ARTEFACTS. After
figures had remained constant in Switzerland be-
tween 2007 and 2010, there was a slight decrease in
the number of stolen cultural artefacts in 2011. As in
previous years, the thefts took place predominant-
ly from private individuals. Despite falling figures,
Switzerland remains an attractive target for criminals
due to its large dynamic market for cultural artefacts,
amongst other reasons.

A number of thefts involving paintings valued
at several hundred millions of Swiss francs are drew-
ing widespread attention in Switzerland in 2008.
Some of the thefts were solved by the police and their
partners in 2011: several thieves and dealers — pre-
dominantly from Serbia—were apprehended and the
stolen goods recovered.

CYBERCRIME. The 2011 reporting year saw the con-
tinued use of tried and tested forms and mechanisms
of cyber attack, exploiting vulnerabilities that, al-
though identified, have not yet been remedied. fed-
pol also identified other, specially tailored forms of
attack, which were planned and carried out with a
high level of professionalism and aimed very specifi-
cally at a small group of persons or even at individu-
als. Behind the attacks are often criminal networks
and organisations that collaborate internationally
with hackers and computer virus authors. They use

JAHRESBERICHT 2011 DES BUNDESAMTES FUR POLIZEI fedpol

common market-based methods to provide malware
and the necessary infrastructure to commit offences
on the Internet. Hlustrated by the fact that the num-
ber of politically motivated cyber attacks on state in-
stitutions increased in 2011 illustrates that criminals
are driven by economic and political motives.

Switzerland’s Co-ordination Unit for Cyber-
crime Control (CYCO) observed a decline in 2011 in
the number of reports concerning child pornogra-
phy. One of the reasons for the decline may be that
paedophile criminals are making increasing use of
closed platforms. They continue to systematically ex-
ploit the rapid technical development of the Inter-
net to commit their crimes. Identifying offenders is
therefore becoming increasingly difficult. However,
in covert operations carried out in chat rooms the
police succeeded in apprehending several paedo-
phile criminals. In collaboration with Internet ser-
vice providers, the police also succeeded in blocking
and deleting a quantity of illegal material.

VIOLENCE AT SPORTING EVENTS. Once again
there were numerous instances of violent rioting at
sporting events, nearly always at football and ice-
hockey matches in the top two Swiss divisions. There
was also an increase in the number of ultras groups.
There are between 300 to 400 people in Switzerland
with a high propensity towards violence and who
deliberately provoke and look for trouble. Depend-
ing on the situation, a further 1500 to 2000 peo-
ple tend towards violence and declare their solidari-
ty with hooligans.

SECURITY OF PEOPLE AND PROPERTY. There con-
tinues to be a willingness to use force and violence
towards members of political institutions and the
civil service. Following the parcel bomb attacks on
two Swiss embassies in 2010, in which an embassy
employee was seriously injured, the situation was
calmer in 2011.

Federal facilities in Switzerland were sporadi-
cally the target of vandalism. There was also an ar-
son attack against a building of the Federal Criminal
Court in Bellinzona.

TERRORISM AND NATIONAL SECURITY. As in pre-
vious years, Switzerland was not a priority target of
attack by jihadists. However, it was affected by two
Islamist attacks abroad. The first — a bomb attack —
took place on a coffee house in the Moroccan city of
Marrakech, killing two Swiss nationals and a person



residing in Switzerland. The second incident involved
the kidnapping by a violent extremist group of two
Swiss nationals during a tourist visit to the Pakistani
province of Baluchistan in summer 2011. Also, as in
previous years, jihadists used Switzerland as a basis
for supporting — both logistically and through pub-
lishing propaganda — jihadist groups active abroad.

In the field of ethnically-motivated (separatist-
nationalist) violent extremism, attention is still fo-
cussed on the activities by supporters of the Kurdi-
stan Workers Party (PKK) and of the defeated Liber-
ation Tigers of Tamil Eelam (LTTE), the latter being
the target of a nationally co-ordinated operation in
2011. During the operation, the police arrested sev-
eral persons suspected of participating in or support-
ing a criminal organisation, of money laundering as
well as of extortion and coercion. Investigations were
still underway at the end of the current reporting pe-
riod.

Ecologically-motivated violent extremism and
left-wing extremism still pose a threat to the Swiss
state, both at home and abroad. This was illustrated
in 2011 by a parcel bomb attack against a group of ex-
perts for atomic energy located in Olten, causing var-
ious degrees of injury to two employees. Although it
is not known who carried out the attack, the insur-
rectionary anarchist organisation, Federazione Anar-
chica Informale (FAI), claimed responsibility, declar-
ing in a written statement its solidarity with the three
ecological extremists who planned an attack on a re-
search centre in Switzerland in 2010 and with a simi-
lar activist who has been in prison in Switzerland for
some time. At the time of the attack, all three activ-
ists were in remand custody. In autumn 2011 they
were convicted by the court of first instance to terms
of imprisonment of more than three years. °
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Glossar

AWF Analysis Work File

(Arbeitsdatei zu Analysezwecken von Europol)
BABundesanwaltSChaﬂ .......................................................
BKpBundesknmma|po||ze| .....................................................
Bp| Bundesgesetzuberd,epohze,hchen 4444444444444444444444444444444444

Informationssysteme des Bundes

Centre de coopération policiére et douaniére
(Polizei- und Zollkooperationszentrum)

EDA Eidgendssisches Departement fur auswartige
Angelegenheiten
EJPD Eidgendssisches Justiz- und Polizeidepartement

Informatisiertes Personennachweis-, Aktennachweis-
und Verwaltungssystem im Bundesamt fur Polizei

Bundesgesetz Uber den internationalen Kulturgttertransfer

KGTG
(Kulturgutertransfergesetz)
KILA Koordinationsstelle Identitats- und Legitimationsausweise
KOBIK Nationale Koordinationsstelle zur Bekampfung der
Internetkriminalitat
KSMM Koordinationsstelle gegen Menschenhandel
und Menschenschmuggel
LTTE Liberation Tigers of Tamil Eelam
MEPA sche Polizeiakademie

Money Laundering Reporting Office Switzerland
(Meldestelle fur Geldwascherei)

Organisation fur Sicherheit und Zusammenarbeit
in Europa

Eurodac Datenbank der Dublin-Staaten
Europol  Europaisches Polizeiamt
EXIT Nichtregierungsorganisation zur Bekampfung

des Menschenhandels aus Afrika

HOOGAN Elektronisches Informationssystem zur Bekampfung von
Gewalt bei Sportveranstaltungen
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PKK Arbeiterpartei Kurdistans
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POIAG  Polizeiaufgabengesetz
PRADO  Public Register of Authentic Identity and

Travel Documents Online

SIRENE Supplementary Information Request at the
National Entry

s|sschengener|nformat|on55ystem .......................................
sp|5chwe|zer|sches pohze”nst.tut 44444444444444444444444444444444444444444
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StGB  Schweizerisches Strafgesetzbuch
Stpo e schwe|ze,—|5che Strafprozessordnung .................................
THG  Bundesgesetz iber die technischen Handelshemmnisse
UNODC  Biro der Vereinten Nationen fur Drogen-

und Verbrechensbekampfung



Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport
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Verzeichnis Themenbereiche

Themenbereiche, die punkto Lage analysiert werden und fiir deren Verfolgung fedpol im Berichtsjahr
auch Massnahmen getroffen und Mittel eingesetzt hat.

BILDLEGENDEN

Informationen zu den Bildern auf den Titelseiten und zwischen den Berichtsteilen.

Bild 1 Umschlagseite

INTERNET-MONITORING. Seit 2011 beobachtet fedpol
verstarkt den Internetauftritt von Jihadisten. Damit
koénnen allfallige in der Schweiz veribte strafbare Hand-
lungen —wie zum Beispiel Gewaltdarstellungen, Dro-
hungen, das Herstellen, Verbergen oder Weiterschaffen
von Sprengstoffen und giftigen Gasen oder Offent-

liche Aufforderung zu Verbrechen oder zur Gewalttatig-
keit — zur Unterstitzung krimineller terroristischer
Organisationen auf jihadistischen Foren und diesen zu-
gewandten Seiten und Netzwerken entdeckt und

die dafur verantwortlichen Akteure identifiziert wer-
den (Bild: Jihad-Propaganda).

Bild 2 Umschlagseite

GELDWASCHEREI DURCH ORGANISIERTE
KRIMINALITAT. Die Zahl der Geldwéschereimeldungen
Uber Verdachtsfélle, bei denen Bestechung, Veruntreu-
ung oder Beteiligung an einer kriminellen Organisation
als Vortat vermutet worden ist, hat sich 2011 mehr als
verdoppelt. Bei den Verdachtsfallen in Zusammenhang
mit kriminellen Organisationen handelte es sich vor-
wiegend um Fallkomplexe mit Bezug zur italienischen
Mafia (Bild: Zigarettenschmuggel).
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Bild Seite 8

ECHT ODER GEFALSCHT? Ausweisfalschungen

und -missbrauche spielen in zahlreichen Deliktsformen
der internationalen Schwerstkriminalitat eine grosse
Rolle. fedpol sammelt in der Ausweisreferenzsammlung
ARKILA Spezimen (Muster) von Identitats- und Le-
gitimationsausweisen aus allen Landern und tragt mit
Informationen Uber Falschungen und die Echtheit

von Dokumenten zur Aufdeckung bei.

Bild Seite 38

IDENTIFIKATIONEN. 166500 Identifikationsanfragen
aufgrund von Fingerabdricken erhielt fedpol im Be-
richtsjahr. Die anfragenden Stellen erhalten nach spates-
tens zehn Minuten das Ergebnis mitgeteilt.

Bild Seite 86

ELEKTRONIK ERSETZT PAPIER NICHT. Auch wenn
eine erfolgreiche Strafverfolgung ohne elektroni-

sche Hilfsmittel nicht mehr denkbar ware, ist eine syste-
matische Aktenfiihrung unabdingbar.
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