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Stellungahme der IAB zum Vorentwurf fur das totalrevidierte
Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Die IAB (Interactive Advertising Bureau) Switzerland Association ("IAB") ist der Interessenver-
band der digitalen Werbebranche in der Schweiz und Teil der IAB Europe. Wir danken Ihnen
far die Mdoglichkeit zur Stellungnahme zum Vorentwurf des Datenschutzgesetzes ("VE-DSG").
In unserer Stellungnahme gehen wir exemplarisch und ohne Anspruch auf Vollstandigkeit auf
diejenigen Vorschlage des Vorentwurfs ein, welche fur die digitale Werbung in der Schweiz
besonders relevant sind.

Das Wichtigste in Kurze:

Datenschutz und Datensicherheit sind wichtige Grundlagen fur den Erfolg von digita-
len Werbeformen. Der grenziberschreitende Austausch von Personendaten muss mdglich
bleiben, weshalb ein inhaltlich gegeniuber der EU gleichwertiger Datenschutz zu erhalten ist.
Das Schweizer Datenschutzgesetz (DSG) aus dem Jahr 1992 basiert auf allgemeinen Grunds-
atzen der Datenbearbeitung, die sich in der Praxis bewahrt haben und die sich bisher auch
erfolgreich auf digitale Sachverhalte anwenden liessen. Gemass Beschluss der EU-Kommission
vom 26. Juli 2000 verfugt die Schweiz tUber ein angemessenes Datenschutzniveau. Dieser Be-
schluss bleibt auch unter der ab 25. Mai 2018 verbindlichen EU Datenschutz-Grundverordnung
(Verordnung EU 2016/679; DSGVO) weiterhin glltig. Eine Teilrevision des DSG genugt, um
den Herausforderungen der Digitalisierung zu begegnen und einen gegenuber der EU
angemessenen Datenschutz zu erhalten.
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Fur die Schweiz im internationalen Verhéaltnis direkt verbindlich ist das (revidierte)
Ubereinkommen des Europarates (SEV 108) zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten. Das Ubereinkommen bedingt, wenn tiberhaupt,
lediglich wenige Anderungen im DSG. Solange die Schweiz die SEV 108 einhélt besteht auch
far die EU kein Grund, auf den Angemessenheitsentscheid zurickzukommen und diesen zu
revidieren. Fur eine Ubernahme der in der DSGVO detailliert geregelten administrati-
ven Pflichten bei der Datenbearbeitung sowie fur hohe Bussen besteht in der Schweiz
kein Anlass.

Doch der VE-DSG Ubernimmt die Regulierungen der DSGVO nicht nur weitgehend, sondern
verscharft diese gar noch in verschiedenen Belangen, die fur die Online Werbebranche in der
Schweiz sehr nachteilig wéaren. In dieser Stellungnahme weisen wir nur auf die wichtigsten
dieser strengeren Regelungen hin, welche die Geschéaftstatigkeit von Online-Dienstleistern und
Betreibern digitaler Geschaftsmodelle in der Schweiz bedrohen. Samtliche Verscharfungen
gegenuber den Regelungen der DSGVO sind aus dem VE-DSG zu entfernen. Vor allem
auf Uberschiessende Neben- und Administrativpflichten ist zu verzichten. Solche Pflichten er-
hohen den Aufwand fur die Schweizer Anbieter von Werbung, Cloud-Losungen und anderen
Dienstleistungen fur digitale Geschaftsprozesse. Die Administrativpflichten starken auch den
Personlichkeitsschutz der betroffenen Personen kaum. Um die Attraktivitat des Dienstleistungs-
standorts Schweiz zu erhalten, sind Pflichten und Einschrankungen fir Schweizer Anbieter zu
vermeiden, welche sogar Uber das von der EU geforderte Mass hinausgehen.

Besonders standortschadlich und abzulehnen ist das vorgeschlagene Sanktionswe-
sen mit neuen Straftatbestanden. Der Verzicht auf drakonische Sanktionen im Stile der
DSGVO (Bussen bis zum hoheren Betrag von EUR 20 Mio. oder 4% des letzten weltweit erziel-
ten Jahresumsatzes) ist zwar zu begrissen. Der VE-DSG setzt darauf, die Verletzung von ad-
ministrativen Nebenpflichten neu als Straftatbestdnde auszugestalten. Ins Visier geraten damit
die natlrlichen Personen in der Schweiz, welche fir die Datenbearbeitung in Unternehmen
verantwortlich sind. Nur wenn sich diese nicht identifizieren lassen, soll subsidiar das Unter-
nehmen mit maximal CHF 100'000.— gebusst werden. Fur global tatige Online-Plattformen
ohne Niederlassung in der Schweiz wére eine solche Busse im Vergleich zu einer Sanktion in
der EU ein kleines Ubel. Schweizer Unternehmen - besonders KMU - hingegen miissten ihre
Mitarbeiter mit grossem Compliance-Aufwand schitzen und wirden sich im Zweifel fur eine
konservativere Methode der Datenbearbeitung entscheiden. Im Ergebnis wéare der VE-DSG
gut far Beratungsunternehmen und Anwaltskanzleien, nicht aber far innovative Un-
ternehmen, die in der Schweiz datengestiutzte Geschaftsmodelle betreiben méchten.
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Im Einzelnen:
Die Auftragsdatenbearbeitung ist nicht unnotig zu erschweren (Art. 7 ff. VE-DSG):

Die Informationspflichten sind auf ein verhaltnismassiges Mass zu beschranken. Die vorgese-
henen Pflichten sind zu unbestimmt. Die aktive Information muss z.B. alle Angaben umfassen,
die fur die betroffene Person "erforderlich™ sind (Art. 13 Abs. 2 VE-DSG). L&ngere Datenschut-
zerklarungen bedeuten nicht automatisch eine bessere Information der betroffenen Person.
Daher verfehlt die Informationspflicht das Regelungsziel der Starkung von Kontrollmdéglichkei-
ten der Betroffenen. Die sehr weit formulierte Informationspflicht widerspricht dem risikoba-
sierten Ansatz, wie sie der Vorentwurf im Rahmen der Transparenzanforderung gemass Art. 4
VE-DSG vorsieht.

Die Pflicht zur Information Uber die Identitat und Kontaktangaben der Auftragsbearbeiter ist
Uberschiessend (Art. 13 Abs. 4 VE-DSG). Der Verantwortliche musste die betroffene Person,
z.B. bei jedem Wechsel des Werbe- oder IT-Dienstleisters, Uber die Identitdt und Adresse des
neuen Anbieters informieren. Diese Information erh6ht den Datenschutz und die Datensicher-
heit fur die betroffene Person nicht, sondern fuhrt zu einer kontraproduktiven Informationsflut.
Die Information ist zudem in einer arbeitsteiligen, digitalen Geschaftswelt nicht praktikabel.
Weder die SEV 108 noch die DSGVO verlangen die Angabe der Identitat der Auftragsbearbeiter.
Es ist nicht einzusehen, weshalb sich die Schweiz freiwillig einen massiven Standortnachteil
auferlegen sollte.

Die Pflicht zur permanenten Datenuberprifung ist in der Praxis nicht erfullbar (Art. 4 Abs. 5
und Art. 19 Bst. b VE-DSG). Vor allem Auftragsbearbeiter sind von der Datenquelle zu weit
entfernt, als dass sie Anderungsbedarf an den von ihnen bearbeiteten Daten erkennen konnen.
Die Tatigkeit des Auftragsbearbeiters erfolgt immer im Auftrag des Verantwortlichen. Daher
kann héchstens der Verantwortliche fur die Richtigkeit der zur Verfugung gestellten Daten sor-
gen.

Auf strafrechtlich sanktionierte Informationspflichten des Auftragsbearbeiters gegentber Da-
tenempfangern ist zu verzichten (Art. 19 Bst. a VE-DSG). Daten werden tagtaglich angepasst,
erganzt oder geldscht, weil die Daten nicht mehr notwendig sind oder an Relevanz verloren
haben. Beispiele daflir sind die Archivbereinigung, der Abschluss der Leistungserbringung, die
Begleichung der offenen Forderung durch den Kunden oder die Auflosung einer Geschéaftsbe-
ziehung. Es ist unverhaltnismassig, wenn der Verantwortliche und der Auftragsbearbeiter in
allen Fallen einer Berichtigung, Loschung oder Vernichtung von Daten alle Datenempfanger
nachinformieren mussen. Die Informationspflicht ist auf Falle zu begrenzen, in welchen die
betroffene Person ein Begehren um Datenanpassung aufgrund schutzwirdiger Interessen ge-
stellt hat. Die Mitteilung an Dritte soll hdchstens dann erfolgen, wenn die betroffene Person
dies aus berechtigten Griinden verlangt. Der Verantwortliche entscheidet Uber Zweck, Mittel
und Umfang der Bearbeitung und ist damit auch in der Position, Uber den Bedarf fir eine Da-
tenanpassung zu befinden. Aus diesem Grund soll der Verantwortliche und nicht der Auftrags-
bearbeiter fur die Mitteilung zustandig sein. So sieht es auch die EU vor (Art. 19 DSGVO).
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Datenschutz-Folgenabschatzung, Privacy by Design und Privacy by Default sind keine Aufgaben
des Auftragsbearbeiters (Art. 16 und 18 VE-DSG). Der Verantwortliche entscheidet tGber eine
bestimmte Geschéftsaktivitdt und die damit zusammenhé&ngende Datenbearbeitung. Die Pflich-
ten zur Datenschutz-Folgenabschatzung, zur Sicherstellung des Datenschutzes durch Technik
(Privacy by Design) und durch datenschutzfreundliche Voreinstellungen (Privacy by Default)
setzen zu einem frihen Zeitpunkt in der Planung an. Der Auftragsbearbeiter ist in diese Ent-
scheidungsprozesse meist nicht involviert. Hat der Auftragsbearbeiter einen entsprechenden
Auftrag vom Verantwortlichen erhalten, verfugt er meist trotzdem nicht tUber alle relevanten
Informationen. Die genannten Pflichten sind fur den Auftragsbearbeiter daher kaum umsetzbar.
Gleichzeitig stellen die Sanktionsdrohungen fur den Auftragsbearbeiter unverhéltnismassig
hohe Risiken dar. Auch die EU beschrankt die genannten Pflichten auf den Verantwortlichen
(Art. 25 und 35 DSGVO). Die Schweiz sollte die in der Schweiz anséssigen Dienstleister nicht
gegeniuber den EU-Anbietern benachteiligen. Sofern der Verantwortliche Schutzmassnahmen
festlegt, wird er diese zudem auch vertraglich auf den Auftragsbearbeiter Gberbinden, soweit
sie die Auftragsbearbeitung betreffen.

Die Einwilligungsvoraussetzung fur eine Unterbeauftragung ist nicht praktikabel (Art. 7 Abs. 3
VE-DSG). In einer arbeitsteiligen Welt muss der Auftragsbearbeiter flexibel und zeitnah Unter-
auftrage vergeben kénnen (z.B. eine Marketingagentur fur die verschiedenen Elemente und
Teilleistungen einer Kampagne). Er gewahrleistet dabei gegenuber seinem Auftraggeber die
Einhaltung der Pflichten durch die Unterauftragnehmer. Eine Pflicht zur vorgangigen Einholung
der Einwilligung durch den Verantwortlichen ist praxisfern und nicht notwendig.

Der Auslandtransfer ist nicht unnodtig zu verzégern und zu erschweren (Art. 5-6 VE-
DSG):

Die zahlreichen Melde- und Genehmigungspflichten fur die Bekanntgabe ins Ausland sind un-
verhaltnismassig und fordern den Datenschutz nicht. Der Eidgenoéssische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB) wiirde zahlreiche fiir ihn kaum relevante Meldungen erhal-
ten. Solche Mitteilungen bewirken fur die betroffenen Personen keinen starkeren Schutz. Die
verpflichteten Verantwortlichen und Auftragsbearbeiter muissten in ihren Meldungen an den
EDOB unnétigerweise Geschaftsgeheimnisse offenbaren (z.B. betreffend hangiger auslandi-
scher Verfahren). Fur die Verpflichteten bestehen dabei unverhéltnisméassige Risiken, da die
Ubermittelten Informationen dem Offentlichkeitsgesetz unterliegen koénnen. Ein Auftragsbear-
beiter wird zudem nur auf Auftrag und Instruktion des Verantwortlichen tatig. Es ist der Ver-
antwortliche, welcher die beauftragten Bearbeitungen als Teil seiner Geschaftsaktivitat plant
und uber die erforderlichen Informationen verfugt. Es macht fur eine zeitnahe Benachrichtigung
und Aktivierung des EDOB keinen Sinn den Auftragsbearbeiter fiir Praktiken in die Pflicht zu
nehmen, die der Verantwortliche alleine bestimmt. Fur einen Schweizer Cloud-Anbieter oder
Werbe-Dienstleister, der von seiner Kundin ausserhalb Europas Daten erhalt und speichert bzw.
bearbeitet, ist unter der vorgeschlagenen Regelung zudem nicht klar, ob er fur den Re-Export
der Daten in das Land der Kundin eine neue vertragliche Grundlage (im Sinne von Abs. 3)
bendtigt. Die Bussendrohung stellt fur den Auftragsbearbeiter eine unzumutbare Unsicherheit
dar. Die strafrechtlich sanktionierten Melde- und Genehmigungspflichten sind insbesondere fur
Auftragsbearbeiter zu l6schen.
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Die vorgesehene Frist von sechs Monaten (anstelle der bis anhin 30 Tage) zur Prufung von
standardisierten Garantien und unternehmensinternen verbindlichen Vorschriften ist kontra-
produktiv. Viele Anbieter kbnnen nicht so lange auf einen Bescheid warten und werden sich auf
eine andere Basis fur den Auslandtransfer stlitzen oder die geplante Aktivitat aufgeben. Diese
Frist ist fir den EDOB nicht einmal verbindlich, was zu einer unzumutbaren Rechtsunsicherheit
und einem Nachteil fur Schweizer Anbieter fuhrt. Es ist zudem nicht einzusehen, warum bei
spezifischen Garantien der EDOB nur informiert werden muss, bei standardisierten Garantien
aber eine langwierige Vorpriufung vorgeschrieben ist. Gerade standardisierte Garantien sowie
unternehmensinterne verbindliche Vorschriften haben das Potential zur Entwicklung von wich-
tigen Best Practices. Davon profitieren wiederum die betroffenen Personen. Vorbildliche Anbie-
ter, die fur ihre Branche solche Standards durch regen Gebrauch etablieren mdchten, sollen
nicht durch unverhaltnismassig lange Priffristen des EDOB blockiert werden.

Das DSG soll die Datenbekanntgabe auch im Zusammenhang mit einem Vertrag im Interesse
der betroffenen Person erlauben. Die Bekanntgabe ins Ausland ist ausnahmsweise erlaubt,
wenn die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwick-
lung eines Vertrags steht und es sich um Daten des Vertragspartners handelt. Unter der DSGVO
ist die Bekanntgabe auch fur den Abschluss oder die Erfullung eines bloss im Interesse der
betroffenen Person geschlossenen Vertrages moglich (Art. 49 Abs. 1 Bst. ¢ DSGVO). Die
Schweiz soll diese erweiterte Ausnahme den eigenen Anbietern nicht vorenthalten.

Auf unverhéaltnismassige Anforderungen an das Profiling ist zu verzichten (Art. 3
Bst. F und Art. 23 Abs. 2 Bst. d VE-DSG):

Informations- und Anhorungspflichten sollen auf automatisierte Entscheide mit erheblichen
Auswirkungen beschrankt werden. In einem ersten Schritt ist der Begriff des Profiling einzu-
schranken auf die automatisierte Auswertung von personenbezogenen Daten, deren Ergebnis
wiederum Personendaten sind. Dies sieht auch die DSGVO vor (Art. 4 Abs. 4 DSGVO). Profiling
an sich hat fur die betroffene Person kaum direkte Auswirkungen. Rechtliche Anforderungen
sollen daher, wenn Uberhaupt, nur an die Verwendung der Ergebnisse anknupfen, z.B. fur au-
tomatisierte Entscheide. Erfasst waren aber potentiell sehr viele Routineverfahren, die im Rah-
men der fortschreitenden Digitalisierung aus Effizienzgrinden automatisiert werden, z.B. Pro-
zesse zur Vertragsabwicklung. Die zusatzlichen administrativen Hurden fiur die Verpflichteten
sollen in einem angemessenen Verhaltnis zum Schutzbedirfnis der betroffenen Personen ste-
hen. Die Pflichten bei automatisierten Einzelfallentscheiden sind daher in einem zweiten Schritt
auf Entscheide zu beschranken, welche unmittelbare und erhebliche Auswirkungen auf die Per-
sonlichkeitsrechte der betroffenen Person haben. Das DSG soll zudem weitere Ausnahmen von
den Pflichten bei automatisierten Einzelfallentscheiden aufnehmen, wie dies auch die EU vor-
sieht (Art. 22 DSGVO). Darunter fallen z.B. Entscheidungen, die fur den Abschluss oder die
Erfullung von Vertrdgen mit der betroffenen Person erforderlich sind.
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Der Geheimnisschutz ist auf Berufe mit spezialgesetzlicher Schweigepflicht und eine
berechtigte Geheimniserwartung einzuschranken (Art. 52 VE-DSG):

Eine Geheimhaltungspflicht soll nur greifen bei beruflichen Schweigepflichten, die unabhangig
von Art. 52 VE-DSG bestehen. In den spezialgesetzlich erfassten Berufszweigen (z.B. Arzt,
Anwalt) ist fur alle Beteiligten klar, dass eine besondere Vertraulichkeit notwendig ist, z.B. fur
Patientendaten. Fir viele andere Geschaftsfelder, die standardmassig Personendaten erfassen
und bearbeiten (z.B. Online-Handler, Werbe-Dienstleister etc.), ist dies nicht der Fall. Friher
oder spater kénnen praktisch alle Berufszweige mit geheimen Personendaten in Beruhrung
kommen. Die vorgeschlagene Regel schliesst Anbieter damit weitgehend von jeglicher Nutzung
der beschafften Daten aus. Die Bussendrohung fur derart weit gefasste Pflichten ist unverhalt-
nismassig. Sie ist zu beschranken auf berufliche Schweigepflichten, die ein anderes Gesetz
vorschreibt. Wie bei anderen beruflichen Geheimnispflichten, muss eine Befreiung durch die
Aufsichtsbehoérde moglich sein.

Die Ausweitung des Geheimnisschutzes auf alle Personen, welche geheime Daten kommerziell
bearbeiten ist Uberschiessend. Nicht einmal die EU sieht eine derart strenge Regelung vor.
Dienstleister im Bereich personalisierter Online-Werbung, wie etwa Betreiber von Werbenetz-
werken, kdnnten solche Dienstleistungen kaum mehr in der Schweiz anbieten. Die Sanktions-
drohung waére ein weiterer massiver Standortnachteil fur die Schweiz.

Nur diejenigen geheimen Daten sind zu schitzen, fur die der Geheimnisherr auch eine berech-
tigte Erwartung an die Geheimhaltung hat. Sofern zwischen dem Geheimnisherrn (d.h. der
betroffenen Person) und dem Bearbeiter als Geheimnistrager z.B. eine vertragliche Grundlage
fur die Bearbeitung besteht, soll auch die Bearbeitung und entsprechende Offenlegung mdglich
sein.

Missbrauchspotential beim Auskunftsanspruch ist zu vermeiden (Art. 20 VE-DSG):

Der Auskunftsanspruch ist auf ein verhéltnisméssiges Mass an Daten zu beschranken. Die vor-
gesehene Auskunftspflicht umfasst alle Angaben zur Aufbewahrungsdauer, die Identitat und
Kontaktdaten aller Auftragsbearbeiter, das Ergebnis, Zustandekommen und die Auswirkungen
von Entscheidungen, die auf irgendeiner Art von Datenbearbeitung beruhen. Dieser sehr weit
gefasste Anspruch erdffnet Missbrauchspotential: Querulatorische Gesuche oder Anfragen zu
datenschutzfremden Zwecken werden zunehmen. Das vorgeschlagene Auskunftsrecht geht
weit Uber das verhaltnismassige Mass und die Regelung der DSGVO hinaus. Die DSGVO be-
schrénkt z.B. den zusatzlichen Anspruch auf Auskunft bei automatisierten Einzelfallentscheiden
auf Falle, in denen besonders schitzenswerte Personendaten bearbeitet werden oder der Ent-
scheid eine rechtliche Wirkung oder andere erhebliche Beeintrachtigung fur die betroffene Per-
son hat. Der ufer- und voraussetzungslose Auskunftsanspruch im VE-DSG steht in einem Miss-
verhaltnis zur Belastung der Auskunftspflichtigen. Aufgrund der vorgesehenen Bussendrohung,
kénnen Bearbeiter auch missbrauchliche Anfragen faktisch nicht mehr zurtickweisen.
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Fur Auskunftsanspriche ist ein Kostenersatz vorzusehen. Ohne den Ausschluss des DSG in
hangigen Zivilprozessen und laufenden Strafverfahren (Art. 2 Abs. 2 VE-DSG) ero6ffnet der Vor-
entwurf weiteres Missbrauchspotential: Mittels Auskunftsbegehren kann eine Verfahrenspartei
kostenlos umfangreiches Beweismaterial fur datenschutzfremde Zwecke beschaffen. Damit las-
sen sich z.B. die im Zivilprozess bestehenden Anforderungen fur Editionsbegehren umgehen.
Querulatorische oder wiederholte Anfragen kdnnen grosse Ressourcen binden. Ohne Kostener-
satz geht das Risiko einseitig zu Lasten der Auskunftspflichtigen. Staatliche Behérden kénnen
bei einer Auskunft nach dem Offentlichkeitsgesetz einen Kostenbeitrag verlangen. Selbst die
DSGVO sieht zumindest bei wiederholten Anfragen den Kostenersatz vor (Art. 15 Abs. 3
DSGVO).

Selbstregulierung ist zu férdern und nicht zu verordnen (Art. 8-9 VE-DSG):

Nur Empfehlungen der guten Praxis aus der jeweiligen Branche selbst sind zielfUhrend. Das
DSG soll die Selbstregulierung in Eigeninitiative der jeweiligen Branchen foérdern. Die Kompe-
tenz dazu muss bei den interessierten Kreisen liegen, nicht beim EDOB. Die Befugnisse des
EDOB zur Ausarbeitung und Genehmigung von Empfehlungen sind zu weitgehend und kénnen
zu praxisfernen Alleingangen fuhren. Nicht praktikable Empfehlungen schwachen den Daten-
schutz eher, als dass sie die Persdnlichkeitsrechte der betroffenen Personen wirksam schitzen.
Erfahrungen mit Schweizer Selbstregulierungen haben gezeigt, dass echte Brancheninitiativen
am wirksamsten sind. Auch der erlauternde Bericht nennte als Erfolgsbeispiele (S. 53) die Ver-
haltenskodizes der Brancheninitiative des Schweizerischen Verbandes der Telekommunikation
far verbesserten Jugendmedienschutz in den neuen Medien und zur Férderung der Medienkom-
petenz in der Gesellschaft sowie den Code of Conduct Hosting der Swiss Internet Industry
Association simsa.

Die freiwillige Benennung eines betrieblichen Datenschutzbeauftragten zeigt die Erfullung der
Sorgfaltspflichten des Unternehmens. Es ist richtig, dass die Schweiz auf die zwingende Be-
nennung eines betrieblichen Datenschutzbeauftragten verzichtet. Das DSG soll aber Unterneh-
men, die freiwillig eine solche Sorgfaltsmassnahme ergreifen, von gewissen Pflichten entbin-
den. Die mit der Einsetzung eines betrieblichen Datenschutzbeauftragten gezeigte Sorgfalt ist
zudem bei allféalligen Sanktionsbemessungen zu bericksichtigen.

Meldepflicht bei Datenschutzverletzungen muss verhaltnismassig sein (Art. 17 VE-
DSG):

Die Meldepflicht ist auf Datenschutzverletzungen mit erhohtem Risiko fur eine Vielzahl von
Personen zu beschranken. Anders als in der EU, stellt der Wortlaut des Schweizer Vorentwurfs
alle unbefugten Datenschutzbearbeitungen unter die Meldepflicht. Aus Grinden der Verhaltnis-
massigkeit soll die Meldepflicht nur in Fallen eines Datenverlusts, einer unbefugten Offenlegung
oder eines unbefugten Datenzugangs mit erhéhtem Risiko fur die Personlichkeitsrechte einer
grosseren Zahl von betroffenen Personen greifen. Andernfalls rechtfertigen sich das Einschalten
und Aktivwerden des EDOB nicht. Die Verpflichteten sollen die dazu notige Einschatzung der
Risiken und Anzahl Betroffener nach sorgfaltigen Massstében aber in eigenem Ermessen durch-
fuhren kdnnen. Eine Meldung soll ohne unnétige Verzégerung erfolgen, wobei sachliche Grinde
(z.B. Massnahmen zur Schliessung des Lecks, zur technischen Untersuchung etc.) eine Verzo-
gerung rechtfertigen kénnen.
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Zu weitgehend ist auch die Meldepflicht an Dritte. Der Vorentwurf enthalt die Schweizer Be-
sonderheit, wonach jeder Verantwortliche und Auftragsbearbeiter allfallige Drittempfanger der
Daten uber Verletzungen des Datenschutzes informieren muss. Diese Mitteilung hat unabhéan-
gig davon zu erfolgen, ob eine Meldung an den EDOB oder an die betroffene Person notwendig
ist. Die EU sieht keine solche Pflicht vor (Art. 19 DSGVO). Diese Mitteilung beinhaltet ein enor-
mes Potential zur Rufschéadigung. Es ist nicht einzusehen, weshalb die Schweiz derartige Ver-
scharfungen einfiihren soll, die keine Erh6hung des Datenschutzes aber massive administrative
Aufwendungen fur Verantwortliche und Auftragsbearbeiter bewirken.

Auf unverhaltnismassige Sanktionen einseitig zulasten der Schweizer Anbieter ist zu
verzichten (Art. 50-53 VE-DSG):

Der Verzicht auf hohe Bussen fuhrt nicht zum Verlust des Angemessenheitsbeschlusses der EU.
Das SEV 108 verlangt lediglich die "wirksame"” Umsetzung (Art. 4 Abs. 1 und 3 Bst. a SEV 108)
und "geeignete" Sanktionen (Art. 10 SEV 108). Das DSG muss keine hohen Bussen fur Admi-
nistrativpflichten vorsehen, um diesen Anforderungen gerecht zu werden. Die Verfugungskom-
petenz des EDOB und die Sanktion bei Widerhandlungen gegen rechtskraftige Verfugungen
(Art. 292 StGB) reichen als wirksame Durchsetzungsmassnahmen aus.

Die selbstandige Sanktionierung von Administrativpflichten stérkt den Datenschutz nicht und
ist unverhaltnisméssig. Die zahlreichen selbstandig sanktionierten, administrativen Pflichten
(Art. 50 und 51 VE-DSG) erhéhen den administrativen Aufwand und das finanzielle Risiko ftr
Schweizer Anbieter. Diese Pflichten bleiben aber weitgehend ohne direkte Wirkung fur den
Schutz der Personlichkeitsrechte der betroffenen Personen.

Hohe Schweizer Bussen bedrohen einseitig Schweizer Anbieter. Die vorgeschlagene Sanktions-
regelung bedeutet fur in der Schweiz ansassige KMU eine starkere finanzielle Belastung, als ftr
grosse, internationale Konzerne: Fir internationale Anbieter ohne Schweizer Niederlassung ist
der Anreiz grosser, die naturliche Person nicht identifizierbar zu halten. Fur Schweizer Anbieter
liesse sich demgegenuber regelmassig leichter feststellen, wer als natirliche Person zur Ver-
antwortung gezogen werden kann. Damit sind die Risiken gerade fur Geschaftsfiihrer und lei-
tende Angestellte von Schweizer Unternehmen grdsser als fur internationale Konkurrenten.
Eine grosse Rechtsunsicherheit fur die verpflichteten Unternehmen besteht zudem aufgrund
fehlender Harmonisierung und sehr unterschiedlicher datenschutzrechtlicher Erfahrung der zu-
standigen kantonalen Strafbehérden.

Die Ausweitung des Strafkatalogs widerspricht der Schweizer Rechtstradition. Unter dem gel-
tenden DSG sollen Datenschutzverstdsse nur ausnahmsweise mit strafrechtlichen Sanktionen
geahndet werden (Botschaft des Bundesrates vom 23. Marz 1988 zum DSG, BBI 1988 Il 413,
484). In der Schweizer Rechtstradition ist nicht zwingend eine Androhung von Strafen notwen-
dig, damit gesetzliche Verpflichtungen als verbindlich aufgefasst werden. Den Verpflichteten
drohen bei Nichtbefolgen der Administrativpflichten an sich bereits regelméssig Rechtsnach-
teile, z.B. wegen fehlender Nachweise in einem Verfahren. Zudem sind die administrativen
Pflichten im Vorentwurf sehr unbestimmt (z.B. die Dokumentationspflicht), was eine Bestrafung
rechtsstaatlich problematisch macht. Die Ausweitung des Sanktionskatalogs fur Administrativ-
pflichten schadet auch dem offenen und zielgerichteten Dialog zwischen Datenbearbeitern und
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dem EDOB. Fur die Beruicksichtigung der Anliegen der Werbebranche zur Schaffung einer ver-
haltnismassigen und praxistauglichen Datenschutzregulierung danken wir lhnen im Voraus und
stehen lhnen fur Ruckfragen gerne zur Verfigung.

Mit freundlichen Grissen

David Burst Rolf Auf der Maur
Prasident Vorstand, Ressort Recht
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Stellungnahme zum Vorentwurf zum Bundesgesetz iiber die Totalrevision des
Datenschutzgesetzes (VE-DDSG)

Sehr geehrte Frau Bundesrétin

Sie haben am 21. Dezember 2016 interessierte Kreise eingeladen, zum Vorentwurf zum Bundes-
gesetz (iber die Totalrevision des Datenschutzgesetzes (VE-DSG) Stellung zu nehmen. Diese Ge-
legenheit der Meinungsausserung nimmt IBB ComNet AG gerne wahr.

IBB ComNet AG ist ein Anbieter von Telekommunikationsnetzinfrastrukturen und -dienstleistun-
gen. Wir leisten damit einen grossen Beitrag an die digitale Vernetzung der Schweiz und deren
Bevélkerung. Unser Kerngeschéft ist die Datenverarbeitung. Diese Daten erfiillen zunehmend und
Uberwiegend die Voraussetzungen von Personendaten bzw. Daten, die zu einer Identifikation einer
Person fiihren konnten. Datenschutz und Datensicherheit, sowie die entsprechenden Regulierun-
gen sind daher fiir uns eine der wichtigsten Geschéftsgrundlagen. Entsprechend besteht eine hohe
Betroffenheit, wenn diesbeziiglich neue Regulierungen zur Diskussion stehen.

Gerne nehmen wir wie folgt Stellung, wobei wir zunachst auf einige grundsatzliche Punkte einge-
hen, ehe wir — wie verlangt — zu den einzelnen Bestimmungen des VE-DSG Stellung beziehen und
Antrage stellen:

A. Grundsiétzliche Bemerkungen

1. Chancen der Digitalisierung und damit auch Chancen der Datenbearbeitung

Die Digitalisierung bietet fiir die Zukunft ein enormes Entwicklungspotential und sollte durch unter-
stlitzende Rahmenbedingungen — gerade im Bereich Datenbearbeitung — geférdert werden. Die
Schweiz sollte ein Wirtschaftsstandort fiir digitale Geschaftsmodelle sein und grosstmaogliche Frei-
rdume flr die Datenbearbeitung zulassen. Grundsatzlich sollte jede Form von Datenbearbeitung
zulassig sein und die informelle Selbstbestimmung sollte (iber Auskunfts- und Kontrollrechte reali-
siert werden. Ein Regulierungskonzept darf nicht der Vorstellung folgen, eine ,Datenbearbeitung*



durch Unternehmen sei per se anriichig. Ein modernes Datenschutzgesetz ist weiter auch kein
spezielles Konsumentenschutzrecht.

Die im Vorentwurf vorherrschende ,Verbots- und Bestrafungskultur” sollte deshalb so nicht umge-
setzt werden. Die Datenschutzgesetzgebung ist bisher — und geméass VE-DSG noch mehr — als
Konsumentenschutzgesetzgebung stark von gesetzlichen Einschrankungen fir Unternehmen ge-
pragt, die jedoch in der Praxis durch Einwilligungserklarungen der Datensubjekte libersteuert wer-
den koénnen. Dies fihrt heute gesamthaft nicht zu mehr Datenschutz, sondern nur zu aufwendige-
ren Einwilligungsverfahren und damit héheren Transaktionskosten bei der Geschaftsabwicklung.

Wir begriissen eine Starkung des Rechts auf informelle Selbstbestimmung, lehnen jedoch die
Stossrichtung ab, dass zukiinftig einzelfallbezogene Zustimmungserklarungen eingeholt werden
missen. Fir eine wirtschaftliche Geschaftsabwicklung muss es mdglich sein, in einem Vertrags-
verhaltnis eine pauschale Einwilligung (iber allgemeine Geschéaftsbedingungen abzuschliessen.
Die Grundlagen dazu gentigen im UWG.

2, Gleichwertigkeit des Datenschutzes in der CH und in der EU

Datenschutzregulierung ist heute kein nationales Thema mehr. Die modernen Kommunikations-
netze und die technologischen Entwicklungen machen den Datenverkehr zu einem globalen
Thema. Ein freier Datenverkehr ist aus unserer Sicht unbedingt zu erreichen, insbesondere durch
eine gegenseitige institutionelle Anerkennung eines gleichwertigen Datenschutzes mit moglichst
vielen Landern. Allen voran natirlich mit der Europaischen Union und den USA. Damit kénnen fir
Unternehmen hohe administrative Hiirden und Kosten vermieden werden. Dabei sind die notwen-
digen Bestimmungen fir eine Gleichwertigkeit im Datenschutz umzusetzen.

21 Unnétiger ,,Swiss Finish*

Ein Grund fiir die Revision des DSG ist gemass Erlduterungsbericht des EJPD/BJ die Entwicklung
des Datenschutzes im européaischen Raum. Am 25. Mai 2018 tritt die Europédische Datenschutz-
grundverordnung (Verordnung (EU) 2016/679 vom 27. April 2016) EuDSGVO in Kraft. Zudem gilt
die EU-Richtlinie 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und
der Rechtshilfe in Strafsachen. Die DSG-Revision soll die schweizerische Datenschutzgesetzge-
bung insgesamt den Anforderungen der Verordnung (EU) 2016/679 annahern. Die Anndherung
wirde zusammen mit der Ratifizierung des revidierten Ubereinkommens SEV 108 die zentrale
Voraussetzung dafiir bilden, dass die Europaische Kommission der Schweiz in einem Angemes-
senheitsbeschluss weiterhin bestatigt, dass die schweizerische Gesetzgebung einem angemesse-
nen Datenschutzniveau entspricht (obschon unserer Ansicht nach dies auch das bestehende DSG
weiterhin tun wirde). Die Revision des Schweizer DSG geht aber in mehreren Féllen lber das
Schutzniveau der EU hinaus, was nicht nachvollziehbar ist. Beispiele fir diesen Swiss Finish sind:

a) Art. 13 Abs. 3und 4 VE-DSG sehen eine Pflicht zur detaillierten Information betroffe-
ner Personen Uber die Datenweitergabe an externe Auftragsbearbeiter (z.B. ein Ver-
sanddienstleister) sowie bei der Weitergabe von jeglichen Personendaten vor. Fir
den Adressaten solcher Informationen flihrt dies in einer zunehmend Uber digitale
Geschaftsprozesse gesteuerten Gesellschaft zu einer Informationsflut. Nicht einmal
die EU-Richtlinie 680/2016 vom 27. April 2016 sieht diesen Detaillierungsgrad vor.
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b) Art. 16 Abs. 3 VE-DSG sieht eine Informationspflicht des Datenschutzbeauftragten
Uber die Datenschutz-Folgeabschatzungen in jedem Fall vor. Die EU-Richtlinie
680/2016 hingegen fordert dies in Art. 27 und 28 nur bei nicht ausreichendem Schutz
durch unternehmensinterne Prozesse und Massnahmen.

c) Gemass Art. 19 lit. a VE-DSG soll in der Schweiz eine Dokumentationspflicht fir
samtliche Datenverarbeitungsvorgange gelten. Auch diese Bestimmung geht weiter
als die in der EU-Richtlinie vorgesehene Protokollierung (Art. 25). Diese besagt le-
diglich, dass gewisse Verarbeitungsvorgange in automatisierten Verarbeitungssys-
temen protokolliert werden sollen.

d) Art. 20 Abs. 3 VE-DSG sieht vor, dass die betroffene Person bei jeder, aufgrund
einer Datenbearbeitung getroffenen Entscheidung Informationen tiber das Ergebnis,
das Zustandekommen und die Auswirkungen der Entscheidung erhalt. Sowohl die
EU-Richtiinie 2016/680 als auch die EUDSGVO sehen eine solche Information nur
bei der automatisierten Einzelentscheidung vor und nicht bei Entscheidungen basie-
rend auf einer Datenbearbeitung generell.

e) Auch der Ansatz des VE-DSG betreffend Profiling geht Gber die Bestimmungen der
EuDSGVO und der Konvention 108 des Europarates hinaus. Die vorgeschlagene
zusétzliche Schutzkategorie ist weder im Sinne der EuUDSGVO noch der Konvention.
Schutzrelevant soll ein Verarbeitungsvorgang sein, bei welchem es mittels techni-
scher Hilfsmittel zu einer automatisierten, systematischen Verarbeitung von Perso-
nendaten kommt, sofern dieser Prozess dazu bestimmt ist, wesentliche, auf eine
bestimmte Person bezogene persoénliche Merkmale zu analysieren, zu bewerten o-
der diesbezligliche Entwicklungen zu antizipieren. Die Bedingung einer vorgangigen
ausdriicklichen Einwilligung bei jeder Art von Profiling schiesst Uber das Ziel hinaus.
Profiling soll nicht bereits bei dessen Erstellung schutzrelevant werden.

f)  Uberschiessende Informationspflichten (z.B. Art. 6 Abs. 2 oder Art. 13 Abs. 5 VE-
DSG), die Geschiftsgeheimnisse betreffen konnen (gemass Art. 6 Abs. 2 VE-DSG
informiert der EDOB (iber heikle Verfahren und Geschéftsgeheimnisse, ohne dass
ein datenschutzrechtlicher Tatbestand dazu vorliegen musste). Diese Pflicht ist dem
EU Recht (inkl. E-SEV 108) fremd.

Wir lehnen Bestimmungen ab, die liber das Mass der europaischen Regelungen hinausgehen. Es
besteht keine Notwendigkeit fir einen «Swiss Finish». Entsprechende Vorschlage sind ersatzlos
zu streichen oder auf ein supranationales Mass zuriickzunehmen.

2.2 Keine Doppelspurigkeiten bei der Aufsicht

Da viele Schweizer Unternehmen eine Tatigkeit in der Européaischen Union ausiiben, werden diese
auf der Grundlage von Art. 3 DSGVO i.V.m. Art. 55 Abs. 1 DSGVO auch der Aufsicht der nationalen
Datenschutzbehorden unterstehen. Diese Doppelaufsicht bringt einerseits zahlreiche Rechtsunsi-
cherheiten mit sich und andererseits verursacht sie eine massive administrative Zusatzbelastung
der Schweizer Unternehmen. Es ist mit der Europdischen Union eine Gleichbehandlung auszu-
handein, damit die Schweizer Datenschutzaufsicht gegenseitig in das Konzept des ,One-Stop-
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Shop* nach Art. 56 DSGVO einbezogen werden kann. Heute steht diese fur Unternehmen aus-
serhalb der EU nicht zur Verfligung.

3. Fehlende verfassungskonforme Regulierungskosten Folgeabschitzung (RFA)

Die Bundesverfassung verpflichtet in Art. 170 die Bundesversammiung, die Massnahmen des Bun-
des auf ihre Wirksamkeit zu priifen (,Die Bundesversammlung sorgt dafir, dass die Massnahmen
des Bundes auf ihre Wirksamkeit Gberprift werden."). Nach Art. 141 Abs. 2 Bst. f) ParlG missen
in der Botschaft an das Parlament eine Kosten-Nutzen Abschatzung sowie nach Bst. g) die Folgen
fur die Wirtschaft und die Gesellschaft erldutert werden.

Auf Seite 23 des Erlduterungsberichts zum VE-DSG werden die Regulierungskosten als unbedeu-
tend eingestuft. Diese Einschatzung ist falsch. Alle Unternehmen bearbeiten heute in zuneh-
mendem und komplexem Mass Personendaten bzw. Rohdaten firr Persdnlichkeitsprofile und sind
damit von den Bestimmungen direkt betroffen. Die Regulierungskosten sind fiir alle Unterneh-
men massiv hdher als beschrieben!

3.1 Mangelhafte Durchfiihrung der Regulierungsfolgeabschétzung

Wir stellen die Durchfihrung der RFA und vor allem das Ergebnis in Bezug auf den VE-DSG
grundsatzlich in Frage. Die Unternehmensbefragung basiert auf einer vollig ungeniigenden Netto-
stichprobe von lediglich 95 (!) Fragebogen, wovon keines der Unternehmen den Fragebogen voll-
standig beantwortet hat. Insbesondere wurden die spezifischen Daten zu den Folgen nur von we-
nigen Unternehmen beantwortet. Keines der angefragten Unternehmen machte bei einer Intervie-
werhebung mit.; Die Studienverfasser — immerhin eine renommierte Revisionsgesellschaft — erkla-
ren dazu ohne jeden Interpretationsspielraum selbst:

,Die im Rahmen der Durchfiihrung der Unternehmensbefragung erfassten Daten waren sowohl
in Bezug auf Quantitat als auch Qualitdt unzureichend; auf eine gesamtwirtschaftliche Hoch-
rechnung der Auswirkungen musste daher verzichtet werden. Die Grinde des unzureichenden
Datenriicklaufs liegen zundchst in der Komplexitat des Untersuchungsgegenstands.®.

.Die Quantitdt und die Qualitat des Ricklaufs aus der Untemmehmensbefragung erméglichte es
nicht, in reprasentativer Weise eine Hochrechnung zur Schatzung der finanziellen Auswirkun-
gen zu erstellen.“

Eine korrekte Aussage ist daher aufgrund dieser Angaben nicht mdglich und es ist erstaunlich,
dass das EJPD in ihrem Erlduterungsbericht zum Ergebnis kommt, die zu erwartenden Regulie-
rungskostenfolgen seien unbedeutend. Im Bericht wird lediglich angegeben, dass die fehlenden
statistischen Erhebungen durch Gesprache mit Fachpersonen ausgeglichen worden sind. Auch
das ist falsch; Die angeblichen Gespriche sind ein dreistiindiges Gesprach vom 4. Mai 2016 mit
neun Fachpersonen, wo auch der Geschaftsfiihrer von SUISSEDIGITAL anwesend war. Die an-
wesenden Vertreter haben bei der miindlichen Erdrterung der Fragen wiederholt darauf hingewie-
sen, dass eine verbindliche Beurteilung der ,statistischen* Ergebnisse aufgrund der unzureichen-

1 Vgl. RFA DSG, Regulierungsfolgeabschéatzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom
11. Juli 2016, S. 24.

2 RFA DSG, Regulierungsfolgeabschatzung (RFA} zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom 11. Juli
201e, S. 8.

3 RFA DSG, Regulierungsfolgeabschatzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schiussbericht vom 11. Juli
2016, S. 24.
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den Quantitat und Qualitat der Umfrageergebnisse absolut unmaoglich sei. Wir finden die sehr kri-
tischen Aussagen der angeblich befragten Fachpersonen im Bericht heute mit keinem Wort er-
wahnt. In der Studie wird lediglich vermerkt, dass diese Aussagen nicht reprasentativ sind.. Uber
den Verlauf der Sitzung vom 4. Mai 2016 wurde durch den Geschéftsfihrer von SUISSEDIGITAL
ein internes Protokoll erstellt; dort ist auch die — fiir die desastrose Datenqualitit — von einem
Berater des Bundes vorgebrachte Begriindung vermerkt, fiir die Untersuchung waren halt lediglich
CHF 80'000.- Budget zur Verfligung gestelit worden.

Wir sind der Meinung, dass damit die gesetzlich vorgeschriebene Regulierungsfolgeabschatzung
nicht korrekt durchgefiihrt wurde. Das ist fiir einen Vorentwurf von derartiger wirtschaftlicher Trag-
weite nicht akzeptabel und wir behalten uns diesbezuglich alle rechtlichen Massnahmen ausdriick-
lich vor, sollte dieser Umstand im Zuge der Abwicklung des weiteren Gesetzesprojekts keine Be-
achtung finden.

3.2 Methodisch fehlerhafte Durchfiihrung der Regulierungsfolgeabschéatzung

Die Einteilung der Unternehmen in drei Kategorien scheint véllig willkiirlich und basiert nicht auf
der tatsachlichen Betroffenheit. So werden zum Beispiel die Mehrheit der gewerblichen KMU-Be-
triebe (wie Metzgerei, Schreinerei, Papeterie, Spenglerei, Elektriker, lokale Transporteure, Baube-
triebe, Bauernbetriebe, Velomechaniker, Coiffeur etc.) in das Segment A als Unternehmen mit ge-
ringer datenschutzrechtlicher Exponierung und keinem oder geringem Einsatz von Web-IT-Tech-
nologien eingeteilt.

Dabei wird verkannt, dass heute — und vor allem in Zukunft — jedes Unternehmen moderne Infor-
matikmittel einsetzt, eine Internetseite und Social Media-Profile betreibt und damit Personendaten
bearbeitet. Gerade kleine Unternehmen nutzen iiberdurchschnittlich viel cloudbasierte Inter-
netapplikationen oder beziehen ihre gesamte Geschéaftssoftware aus der Cloud. Als Beispiel dei-
nen Cloud-Angebote wie ,Microsoft 365" fur kleinere und mittlere Unternehmen mit einer Daten-
speicherung im Ausland, u.a. auch in den USA. Damit miissen diese 335'000 (55.1%) Unterneh-
men korrekterweise dem Segment B als Unternehmen mit mittlerer bis grosser datenschutzrecht-
licher Exponierung (innerhalb der Schweiz und weltweit titige Unternehmen und/oder Einsatz von
Web-IT-Technologien wie Webseiten fiir Marketing oder Nutzung von Cloud Services) zugeordnet
werden.s

3.3 Falsche Angaben zur Regulierungsfolgeabschéatzung im VE-DSG

Die Folgekosten fiir die Wirtschaft werden Uberhaupt nicht quantifiziert. Vielmehr wird behauptet:

,Die Analyseergebnisse zeigen, dass die Unternehmen des Segments A von den im VE vorge-
sehenen Massnahmen generell nur geringfigig betroffen sind. Die Auswirkungen der Revision
auf dieses Segment sind somit verhaltnismassig gering. Im Rahmen der Gespréche haben ei-
nige Expertinnen und Experten jedoch geltend gemacht, die Unternehmen des Segments A
seien von den im VE vorgesehenen Massnahmen starker betroffen als Grossuntemehmen, da

4+ RFADSG, Regulierungsfolgeabschitzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom 11. Juli
2016, S. 25.

s Vgl. RFA DSG, Regulierungsfolgeabschitzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom
11. Juli 2016, S. 5.
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sie in vielen Fillen nicht Uber eine spezielle Abteilung fiir die Anpassungsmassnahmen verfug-
ten. Dies miissten sie mit entsprechenden Massnahmen ausgleichen, was fiir diese Untemeh-
men mit zusatzlichen Kosten verbunden sei.%

Nur schon durch das Zusammenziehen der in der Studie vorhandenen — ungeniigenden — Schat-
zungen, wird der massive Umsetzungsaufwand sichtbar, entsprechend unerkiarlich es ist, dass
dies im Erlauterungsbericht mit keinem Wort erwahnt wird:»

Handlungspflichten nach VE-DSG Einmalig Wiederkehrend Kosten CHF
Informationspflichten
Pflicht zur Information der betroffenen Person 60 — 100 Stunden 30 Stunden 3000 - 40000
Auskunft Uber Aufbau der Datenbearbeitung 4- 12 Stunden 1.6 h — 3 Tage pro Fall | Keine Angabe
Informationspflicht Automatisierte Entscheidungen 30 — 50 Stunden 3 Stunden pro Fall 10000
Meldung Data Breach 5 —20 Stunden 2 — 5 Stunden pro Fall | 5000 - 10'000
Datenherrschaft
Mitteilung, Loschung, Beschrankung 14 — 20 Stunden 3 Stunden pro Fall 100 - 5'000

r Pflichten auf Datenubertragbarkeit 12 Stunden 2 Stunden pro Fall 7'500
Unternehmensinterne Datenschutzorganisation
Datenschutz-Folgeabschatzungs 20 —160 h pro Fall 5000 - 30000
Privacy by Default 1 — 40 Stunden 500 - 5'000
Betriebliche Datenschutzbeauftragter 500 — 2'000 h pro Jahr

Grenziiberschreitender Datenverkehr

Genehmigung Standard Datentransfervereinbarung 50 Stunden 5'000

Auch wenn man nur die Aufgaben einbezieht, die alle Unternehmen beachten missen, und als
Basis Minimalschatzungen als Grundlage fiir eine Hochrechnung annimmt, ergeben sich Umset-
zungskosten fur die Schweizer Wirtschaft von Gber CHF 1°532°160°000, resp. im Durchschnitt von
CHF 2'520 pro Unternehmen.. In der Praxis dirften diese noch wesentlich héher liegen.

Es muss heute ndmlich davon ausgegangen werden, dass alle Unternehmen von diesen vorge-
schlagenen Bestimmungen betroffen sind, insbesondere da auch alle ohne jede de minimis-
Schwelle den exzessiven Strafbestimmungen unterliegen. Selbst die Studienverfasser gehen von
einer vergleichsweise hohen Belastung der Unternehmen aus:

,Gleichsam haben mehrere Fachpersonen im Rahmen der Fachgesprache vorgebracht, dass
bei gleicher Datenbearbeitungstatigkeit KMU starker von der Revision oder generell von den
datenschutz-rechtlichen Verpflichtungen betroffen sind als grosse Unternehmen, da ihnen die
notwendige Compliance-Infrastruktur fehle resp. sie im Verhaltnis teurer sei. In Bezug auf die

s Erauternder Bericht zum Vorentwurf fiir das Bundesgesetz (iber die Totalrevision des Datenschutzgesetze und Anderung weiterer Er-
lasse zum Datenschutz vom 21. Dezember 2016, S. 23.

7 RFA DSG, Regulierungsfolgeabschétzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom 11. Juli
2016, S. 27 ff.

8 In einer Studie der Europaischen Union zur Datenschutz-Folgeabschatzung (Privat Impact Analysis) wurden die Kosten pro Durchfih-
rung auf € 14'000 — 149'000 geschatzt. Quelle: http://ec.europa.eufjustice/data-protection/document/review2012/sec_2012_72_en.pdf,
Seite 70.

s  608'000 Unternehmen mit einem Aufwand von 84 Stunden zu einem Stundenkostensatz von CHF 30.
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Unternehmen der Segmente B und C ist demgegenuber von einer vergleichsweise hohen Be-
lastung durch die Revision des Datenschutzgesetzes auszugehen.“o

Aufgrund der methodischen Fehlbeurteilung wird in Verbindung mit der ungeniigenden Datener-
hebung bei den Unternehmen sichtbar, dass einerseits die Regulierungsfolgenabschatzung nicht
korrekt durchgefiihrt wurde und andererseits die Regulierung fiir die gesamte Wirtschaft massiv
héhere Kosten zur Folge hat.

Bislang wurde die korrekte Durchfihrung eines Vernehmlassungsverfahrens oder sogar die Vor-
tage einer Botschaft an das Parlament ohne solche Regulierungskostenfolgenabschatzung nie
durch die Judikative Gberprift. Wir und mit uns die gesamte Schweizer KMU-Wirtschaft missen
darauf vertrauen, dass dieses Manko vor einer Parlamentsvorlage unbedingt und professionell
korrigiert wird. Andernfalls muss diese Korrektur spatestens vom Parlament bzw. den entsprechen-
den Rechtskommissionen vorgenommen werden. Sollte diese nicht gelingen, wiirden die neuen
Regulierungen spatestens beim Vollzug einer auf den VE-DSG gestiitzten Verordnung Uber die
akzessorische Normenkontrolle Félle fur Gerichte.

B. Forderungen

Wir stellen weiter folgende Forderungen grundséatzlicher Natur an das revidierte Datenschutzge-
setz:

a) Eine klare Regelung der Einwilligung und eine gesetzliche Vermutung der Einwilli-
gung bei definierten Vorgangen, wie zum Beispiel einem Vertragsverhaltnis wirden
den Unternehmen wesentlich mehr Rechtssicherheit und weniger administrativen
Aufwand bringen. Auf eine Ausweitung der Einwilligung auf jeden Einzelfall oder die
Zustimmung zur Datenbearbeitung ist zu verzichten.

b) Auf die uniiberschaubare Menge von Informations- und Dokumentationspflichten
der Unternehmen sowie der rein administrativen Meldungen an den Beauftragten ist
grundséatzlich zu verzichten. Hingegen sollten Unternehmen vom Beauftragten in-
nerhalb von 30 Tagen eine verbindliche Beurteilung einer Datenbearbeitung verlan-
gen konnen (Negativattest, Comfort Letter oder dergleichen).

c) Auf eine Ausweitung des Strafenkatalogs ist zu verzichten. Insbesondere sind nur
materielle Datenschutzverletzungen zu sanktionieren und keinesfalls Verletzungen
von Dokumentations- oder Meldepflichten an den Beauftragten. Es bestehen heute
gentigend Mdoglichkeiten bei tatsdchlichen Verstdssen, Sanktionen gegen fehlbare
Unternehmen zu verhdngen. Der Verweis auf das Personlichkeitsrecht fiir Anspri-
che von betroffenen Personen hat sich ebenfalls bewédhrt und muss nicht gedndert
werden.

C. Stellungnahme zu den einzelnen Artikein

im Ubrigen finden Sie unsere Antrage und Bemerkungen zu den einzelnen Artikeln wie verlangt in
der nachfolgenden tabellarischen Ubersicht:

10 RFA DSG, Regulierungsfolgeabschétzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom 11. Juli
2016, S. 53.
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1. Abschnitt: Zweck, Geltungsbereich und Begriffe

Art. 1 Zweck
Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von natlriichen Personen,
Uber die Daten bearbeitet werden.

Antrag zu Art. 1: Der Kreis der geschiitzten Personen ist nicht kiar. Ausge-
schlossen wird der Schutz der Personlichkeit von junstischen Personen, nicht
aber der Schutz von im Handelsregister eingetragenen Einzelunternehmen und
von Mitgliedem der Personengesellschaften. Beide Kategorien sind vom Schutz
auszunehmen. Weiter ist der Schutz der Personlichkeit und der Grundrechte
natdrlicher Personen mit deren privaten Tatigkeiten zu verkniipfen. Wenn nicht
im Gesetzestext (Art. 1 oder Art. 2 Abs. 1 VE-DSG) selbst, so ist diese Klarstel-
lung spéatestens in der Botschaft unmissverstandlich anzubringen.

Art. 2 Geltungsbereich
1 Dieses Gesetz gilt fir die Bearbeitung von Daten natiificher Personen durch:

a. private Personen;
b. Bundesorgane.
2 Es ist nicht anwendbar auf:

a. Personendaten, die durch eine natirliche Person ausschliesslich zum personlichen Gebrauch be-
arbeitet werden;

b. Personendaten, die durch die Eidgendssischen Rate und die pariamentarischen Kommissionen im
Rahmen ihrer Beratungen bearbeitet werden,;

c. Personendaten, die durch unabhangige eidgenéssische Justizbehdrden im Rahmen ihrer Recht-
sprechungstatigkeit bearbeitet werden;

d. Personendaten, die bearbeitet werden durch institutionelle Begiinstigte nach Artikel 2 Absatz 1 des
Gaststaatgesetzes vom 22. Juni 2007, die in der Schweiz Immunitét geniessen, wie das Internatio-
nale Komitee vom Roten Kreuz.

3 Dieses Gesetz ist nicht anwendbar auf Personendaten, die durch die eidgendssischen Gerichte im Rah-
men ihrer Rechtsprechungstétigkeit bearbeitet werden. Fir die Bearbeitung der librigen Daten sind sie von

Antrag zu Art. 2 Abs. 1: Der Kreis der geschiitzten Personen ist nicht klar.
Ausgeschiossen wird der Schutz der Personlichkeit von juristischen Personen,
nicht aber der Schutz von im Handelsregister eingetragenen Einzelunterneh-
men und von Mitgliedern der Personengesellschaften. Beide Kategorien sind
vom Schutz auszunehmen. Weiter ist der Schutz der Persénlichkeit und der
Grundrechte natiiricher Personen mit deren privaten Tatigkeiten zu verknipfen.

Antrag zu Art. 2 Abs. 2 lit. ¢c): Beibehaltung des geltenden Wortlauts. Der VE
will neu nur noch Daten vom DSG ausnehmen, welche die Justizbehdrden des
Bundes im Rahmen eines Verfahrens bearbeiten. Fiir die von den Prozesspar-
teien bearbeiteten Personendaten und fiir die Bearbeitung durch erstinstanzli-
che Gerichte soll die bisherige Einschrankung nicht mehr gelten. Das ist weder
sachgerecht, noch nachvollziehbar, und fiihrt zu schwerwiegenden Konsequen-
zen im Zusammenhang mit der Fiihrung von Gerichtsverfahren (Missbrauch
des Auskunftsrechts zur Beschaffung von Beweismatenal, welches im Rahmen
eines prozessualen Editionsbegehrens nicht herausgegeben werden miisste,
etc.).
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der Aufsicht durch den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (der Beauftragte)
ausgenommen.

4 Die Bundesversammlung und der Bundesrat sind von der Aufsicht durch den Beauftragten ausgenom-
men.

Antrag zu Art. 2 Abs. 5 (neu): Der im Erauterungsbericht erwahnte Aligemein-
charakter des VE (Lex Generalis) ist in einem neuen Abs. 5 ausdricklich vor-
zusehen. Es ist festzustellen, dass datenschutz- bzw. datenbearbeitungsrele-
vante Regelungen in kantonalen und anderen Erlassen des Bundes dem allge-
meinen DSG vorgehen (Lex Specialis). Damit kdnnen entsprechende Einzel-
hinweise im VE gestrichen werden. Solche Einzelerwahnungen sind nicht sinn-
voll und gefahrlich, weil diese das im Erlduterungsbericht erwahnte, selbstver-
standliche Wirkungsprinzip ,Lex Specialis derogat Lex Generalis® grundsatzlich
in Frage stellen. Diese generelle Klarstellung ist aber vor allem deshalb wichtig,
weil das Prinzip beim Anspruch auf Information (iber bearbeitet Personendaten
schon nach geltendem Recht immer wieder in Frage gestellt worden (Beispiel:
Ein Teil der allgemeinen Datenschutz-Lehre meint unzutreffend, dass Art. 8
DSG auch im Bereich von fernmelderechtlich geschiitzten Personendaten an-
wendbar bleibt, ergo die spezifischen fernmelderechtlichen Datenschutzbestim-
mungen in Art. 43 bis 46 FMG und 9. Kapitel ,Fernmeldegeheimnis und Daten-
schutz”, Art. 80 ff. FDV, den Datenschutz bei der Datenherausgabe im Zusam-
menhang mit der Erbringung von Fernmeldediensten nicht als ,Lex Specialis®
abschliessend regelt.)

2. Abschnitt: Allgemeine Datenschutzbestimmungen

Art. 3 Begriffe
Die folgenden Ausdricke bedeuten:
a. Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen;
b. betroffene Person: natlirliche Person, iiber die Daten bearbeitet werden;
c. besonders schiitzenswerte Personendaten:
1. Daten iiber religiose, weltanschauliche, politische oder gewerkschatftliche Ansichten o-
der Tétigkeiten,
2. Daten Uber die Gesundheit, die Intimsphare oder die Zugehérigkeit zu einer Rasse oder Ethnie,
3. genetische Daten,
4, biometrische Daten, die eine natlirliche Person eindeutig identifizieren,

Antrag zu Art. 3 lit. ¢ Ziff. 4: Prazisierung des Begriffs der biometrischen Da-
ten: Besonders schiitzenswert sollen nur biometrische Daten sein, die zum
Zweck der Identifizierung bearbeitet werden. Der im Erlduterungsbericht enthal-
tene Hinweis, wann auch Fotos als biometrische Personendaten gelten, ist un-
verstandlich. Es ist klarzustellen, wann Fotos als Personendaten gelten; dabei
ist vom Prinzip auszugehen, dass Fotos grundsatzlich nicht als biometrische
Daten gelten.
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5. Daten (iber verwaltungs- oder strafrechtliche Verfolgungen und Sanktionen,

6. Daten (iber Massnahmen der sozialen Hilfe;

d. Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Ver-
fahren, insbesondere das Beschaffen, Speichemn, Aufbewahren, Verwenden, Umarbeiten, Bekannt-
geben, Archivieren, Loschen oder Vemnichten von Daten;

e. Bekanntgeben: das Ubermitteln oder Zugénglichmachen von Personendaten;

Profiling: jede Auswertung von Daten oder Personendaten, um wesentliche persénliche Merkmale

zu analysieren oder Entwicklungen vorherzusagen, insbesondere beziiglich Arbeitsleistung, wirt-

schaftlicher Lage, Gesundheit, Intimsphére oder Mobilitat;

-

Bemerkung zu Art. 3 lit. ¢ Ziff. 5: Die Bestimmung ist in dieser allgemeinen
Form problematisch; etwa wenn Vermdgensdelikte zur Diskussion stehen, von
welchen ein kinftiger Vertragspartner (z.B. Arbeitgeber) in Kenntnis gesetzt
werden misste.

Antrag zu Art. 3 lit. f): Beibehaltung des gegenwartigen Begriffs des Persén-
lichkeitsprofils und Streichung des Wortes ,Daten”. Letzteres ist Giberfliissig und
irrefihrend; es geht im DSG immer nur um ,Personendaten“. Andere Daten
werden geméss Erlduterungsbericht durch den Begriff ,Personendaten” konsu-
miert. Der Begniff des ,Profiling” ist zu unbestimmt und gefdhrdet damit die
Rechtssicherheit mit nicht ermittelbaren Kostenfolgen fir die gesamtschweize-
rische Wirtschaft. Angesichts der unverhéltnismassigen Erschwemisse und
Strafdrohungen, die der Vorentwurf mit einem allenfalls unerlaubten Profiling
verknilpfen will, ist die jetzt vorgenommene Erweiterung des Begriffs gegeniiber
dem ,Personlichkeitsprofil“ des geltenden Rechts abzulehnen.

Generelle Bemerkung zu Art. 3 lit. f): Die nicht reflektierte Ubernahme von
Begriffen des auslandischen Rechts fiihrt dazu, dass sich die Anwendung und
Auslegung von Schweizer Recht zukiinftig primar an der auslandischen Recht-
sprechung orientieren wird. Dies ist politisch unerwiinscht und hier vor allem
deshalb nicht sachgerecht. weil der Begriff des ,Profiling” gegeniiber dem EU-
Recht sogar nicht mit einem ,Swiss Finish* versehen und inhaltlich ausgeweitet
wird. Die DSGVO 216/679 wendet den Begriff nur auf die automatisierte Verar-
beitung von Personendaten an, der VE auf jede Bearbeitungsweise. Mit dem
Begriff des "Profiling" wird der Katalog der nur unter verscharften Strafdrohun-
gen zu bearbeitenden Daten liberméssig ausgeweitet, indem offenbar jede Art
von Voraussage ponalisiert werden soll. Im Ergebnis droht die Bearbeitung
auch hinsichtlich von Merkmalen eingeschrankt zu werden, die unter dem gel-
tenden DSG zu Recht weder als besonders schiitzenswert noch als "Person-
lichkeitsprofil” qualifiziert worden sind (z.B. die wirtschaftlichen Verhéltnisse und
damit allenfalls auch das Zahlungsverhalten oder die Solvenz; entsprechende
Daten sind vor der Inkraftsetzung des DSG ausdriicklich als nicht zur Intim-
sphare gehorig bezeichnet worden, vgl. die Botschaft vom 23. Marz 1988, S.
446). Es ware volkswirtschaftlich schadlich, die Bearbeitung solcher Informati-
onen nur deswegen zu erschweren, weil sie theoretisch als ,\Voraussage® eines
spateren Verhaltens interpretiert werden kénnten. Die Revision schiesst hier
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g. Bundesorgan: Behdrde und Dienststelle des Bundes oder Person, die mit 6ffentlichen Aufgaben
des Bundes betraut ist;

h. Verantwortlicher: Bundesorgan oder private Person, das oder die — alleine oder zusammen mit
anderen — {iber den Zweck, die Mittel und den Umfang der Bearbeitung entscheidet;

i. Auftragsbearbeiter. Bundesorgan oder private Person, das oder die im Auftrag des Verantwortli-
chen Personendaten bearbeitet.

weit Uber das Ziel hinaus. Beispielsweise diirfte dann auch kein Arbeitgeber
mehr Prognosen uber das berufliche Potential eines Arbeitnehmers erstellen,
ohne alle erheblichen Verpflichtungen einzuhalten, die der VE mit dem ,Profi-
ling” verknlpft. Es gabe zahireiche Beispiele von sicherlich nicht beabsichtigten
und unbedachten Konsequenzen in langst etablierten und von Konsumenten
akzeptierten digitalisierten Wirtschaftsprozessen: Man denke nur an die Ausfer-
tigung von Versicherungspolicen, in denen Berechnungen lber das dannzumal
anfallende Alterskapital enthalten sind. So etwas Selbstverstdndliches wiirde
plétzlich problematisch.

Antrag zu Art. 3 lit. h und i: Beibehaltung der bisherigen Terminologie (ein-
schliesslich der "Datensammlung"), eventualiter zumindest Entlassung des
"Auftragsbearbeiters™ aus bestimmten Pflichten.

Die Abgrenzung zwischen dem "Verantwortlichen" und dem "Auftragsverarbei-
ter" ist verschwommen und flihrt zu einer unklaren - teilweise unsinnigen — Auf-
teilung der Verantwortung und zu Doppelspurigkeiten. Zudem wird (ibersehen,
dass der Auftragsbearbeiter die Pflichten des Verantwortlichen gar nicht in je-
dem Fall erfullen kann. Laut Art. 16, 18 und 19 VE ware er z.B. zur Erstellung
einer Datenschutz-Folgeabschatzung (fur wen?) verpflichtet, er hat fur "daten-
schutzfreundliche Voreinstellungen” (durch den Verantwortlichen?) geradezu-
stehen und muss Betroffene lUber Anderungen oder L&schungen (durch den
Verantwortlichen?) informieren. Die DSGVO nimmt die Auftragsbearbeiter nicht
derart in die Pflicht, ergo auch hier nicht einmal das Generalargumente der Bun-
desverwaltung zieht, man miisse etwas so regeln, weil es ausléndisches Recht
so vorgebe und man andemfalls auf eine ,Blacklist” gesetzt werde.

Dass ,Arbeitnehmer mit einem Arbeitsvertrag” (gibt es auch Arbeitnehmer ohne
Arbeitsvertrag?) nicht unter den Begriff des "Auftragsbearbeiters” fallen, steht
zwar im Eriduterungsbericht. In Anbetracht der merkwiirdigen Formulierung ,Ar-
beitnehmer mit Arbeitsvertrag” ware es aber dringend nétig, dies klar und deut-
lich im Gesetzestext zu normieren (Simpler Vorschlag: ,Arbeitnehmer im Sinn
von Art. 319 OR sind keine Auftragsbearbeiter”).
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Art. 4 Grundsitze
1 Personendaten miissen rechtméssig bearbeitet werden.
2 Die Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhaltnismassig sein.

3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person klar erkennbaren Zweck
beschafft werden; sie diirfen nur so bearbeitet werden, dass dies mit dem Zweck zu vereinbaren ist.

4 Personendaten diirfen nur so lange in einer Form aufbewahrt werden, welche die Identifizierung der
betroffenen Person erméglicht, als der Zweck der Bearbeitung es bedingt.

5 Wer Personendaten bearbeitet, muss tberpriifen, ob die Daten richtig sind und wenn nétig nachgefiihrt
wurden. Unrichtige oder unvollstédndige Personendaten, die fir die Bearbeitung erforderlich sind, missen
korrigiert oder erganzt werden. Andernfalls sind die Daten zu vernichten.

% Ist fir die Bearbeitung die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung nur
gultig, wenn sie nach angemessener Information freiwillig und eindeutig erfoigt. Fir die Bearbeitung von

Antrag zu Art. 4 Abs. 2: In Absatz 2 ist zu ergénzen, dass nicht nur die Bear-
beitung von Personendaten nach Treu und Glauben zu erfolgen und verhéltnis-
massig zu sein hat, sondern auch die Ausibung anderer Rechte und Pflichten
gemass diesem Gesetz.

Antrag | zu Art. 4 Abs. 3: Streichung des Wortes "klar". Die Umformulierung
ist Uberflissig und schafft Rechtsunsicherheiten. So stellt sich z.B. die Frage,
unter welchen Voraussetzungen der Zweck nicht nur erkennbar, sondern "klar
erkennbar” ist. Der Erlduterungsbericht argumentiert, es sei mit der redaktionel-
len keine materielle Anderung beabsichtigt (das steht im Ubrigen — beschwich-
tigend — an zahlreichen anderen Stellen des Erduterungsberichts). Ein gedn-
derter Wortlaut tragt aber immer das Risiko in sich, dass er dann in der Praxis
eben auch anders ausgelegt wird. Der gleiche Vorbehalt gilt fiir Abs. 4 und 5.

Antrag Il zu Art. 4 Abs. 3: Im Erduterungsbericht wird beim Beispielkatalog
von nicht erkennbaren Datenbearbeitungen die Beschaffung von IP-Adressen
von Anschlussinhabem, die Raubkopien zum Herunterladen anbieten, durch
Privatuntemehmen erwédhnt. Es wird dazu auf den sog. Logistep-Entscheid
(BGE 136 11 508 E.4) verwiesen. Dieser Verweis und dieses Beispiel ist deplat-
ziert, zumal das Bundesgericht in diesem Entscheid ausdriicklich festgehalten
hat, seine Begriindung beziehe sich auf geltendes Recht, welches durch den
Gesetzgeber im Lichte der mit der Sammlung solcher IP-Adressen zusammen-
héngenden vertretbaren Absicht allenfalls zu korrigieren sei. Es ist unverstand-
lich, weshalb nun gerade dieses Beispiel als ,Nicht-Erkennbarkeit einer Bear-
beitung von Personendaten® aufgefiihrt ist. Vielmehr ware gerade vorzusehen,
dass die Beschaffung von IP-Adressen zum Zwecke der Strafverfolgung von
diesem Grundsatz ausdriicklich nicht erfasst wird.

Antrag zu Art. 4 Abs. 4: Streichen, da der Grundsatz der Verhéltnismassigkeit
auch die Dauer der Bearbeitung/Aufbewahrung bestimmt.

Antrag zu Art. 4 Abs. 5: Beibehaltung des geltenden Art. 5 Abs. 1 DSG. Ge-
mass Erlduterungsberichts sind auch hier keine materiellen Anderungen beab-
sichtigt. Konsequenterweise ist der bisherige Wortlaut beizubehalten. Eventua-
liter ist Abs. 5 auf den Satz "Wer Personendaten bearbeitet, muss (berpriifen,
ob die Daten richtig sind" zu beschranken (Streichung des Rests). Bekanntlich
fangt die "Bearbeitung" schon bei der Aufbewahrung an (vgl. Art. 3 lit. d VE).
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besonders schiitzenswerten Personendaten und das Profiling muss die Einwilligung zudem ausdriicklich
erfolgen.

Eine fortdauemde Verpflichtung zur Nachfiihrung ist nicht erfiillbar. "Unvollstén-
dig" muss ebenfalls gestrichen werden. Es ist nicht méglich, allen kinftigen Ver-
anderungen des Status einer Person nachzugehen, Gber die zu einem bestimm-
ten Zeitpunkt Daten bearbeitet worden sind. Selbst wenn so etwas mdglich
ware, ist dieses Konzept nicht finanzierbar.

Antrag zu Art. 4 Abs. 6: Streichung des "Profiling” und Beschrénkung des Er-
fordernisses der "ausdriicklichen™ Einwilligung auf besonders schitzenswerte
Personendaten. Dies insbesondere, falls die Art. 3 lit. f) vorgenommene Aus-
weitung des Begriffs des Personlichkeitsprofils beibehalten werden sollte (vgl.
dazu auch die Bemerkungen zu Art. 3 lit. f VE). Die im Erlduterungsbericht ver-
tretene Ansicht, mit der vorgeschlagenen Redaktion von Abs. 6 mége die in der
Lehre ausgetragene Kontroverse Uber die ,Ausdriicklichkeit* einer Einwilligung
beendet sein, ist die blosse Ausserung einer Hoffnung. Das Gegenteil wird der
Fall sein und die Kontroverse verstarkt werden: Es lassen sich uber die Begriffe
Jreiwillig, ,freiwillig und eindeutig, ,ausdriicklich” und die Abgrenzung zur blos-
sen ,Einwilligung® (vgl. z.B. Art. 6 Abs. 1 lit. a VE) vorzlgliche juristische Publi-
kationen schreiben.

Art. 5 Bekanntgabe ins Ausland
1 Personendaten dirfen nicht ins Ausland bekannt gegeben werden, wenn dadurch die Persdnlichkeit der
betroffenen Personen schwerwiegend gefahrdet wiirde.
2 Personendaten durfen ins Ausland bekannt gegeben werden, wenn der Bundesrat festgestellt hat, dass
die Gesetzgebung des betreffenden Staates einen angemessen Schutz gewéabhrleistet.
3 Liegt kein Entscheid des Bundesrates nach Absatz 2 vor, dirfen Personendaten ins Ausland bekannt
gegeben werden, wenn ein geeigneter Schutz gewahrleistet ist durch:
a. einen vélkerrechtlichen Vertrag;
b. spezifische Garantien, insbesondere durch Vertrag, Uber die der Beauftragte vorgangig informiert
wurde;
c. standardisierte Garantien, insbesondere durch Vertrag:
1. welche der Beauftragte vorgangig genehmigt hat, oder
2. welche der Beauftragte ausgestellt oder anerkannt hat;
d. verbindliche unternehmensinterne Datenschutzvorschriften, die vorgangig genehmigt wurden:
1. durch den Beauftragten, oder
2. durch eine auslandische Behorde, die fiir den Datenschutz zustandig ist und die einem Staat
angehort, der einen angemessenen Schutz gewabrleistet.
4 Hat der Beauftragte Einwande gegen die spezifischen Garantien nach Absatz 3 Buchstabe b, muss er
den Verantwortlichen oder den Auftragsbearbeiter innert 30 Tagen nach Erhalt der Garantien informieren.
5 Der Beauftragte teilt dem Verantwortlichen oder dem Auftragsbearbeiter spatestens sechs Monate nach
Erhalt der vollstandigen Unterlagen mit, ob die standardisierten Garantien nach Absatz 3 Buchstabe ¢

Antrag zu Art. 5 Abs. 3 lit. d): Streichung der Genehmigungspflicht, Beibehal-
tung des geltenden Art. 6 Abs. 3 DSG.

Antrag zu Art. 5 Abs. 4 bis 6: Streichung der Genehmigungspflicht sowie des
Auftragsbearbeiters; letzterer handelt — wie aus dem Wort ersichtlich — nach
den Weisungen des Verantwortlichen, dem — wiederumn entsprechend seiner
Bezeichnung — die Verantwortung fir die Information des Beauftragten obliegt.
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Ziffer 1 oder die verbindiichen unternehmensinternen Datenschutzvorschriften nach Absatz 3 Buchstabe d
Ziffer 1 genehmigt sind oder nicht.

6 Der Verantwortliche oder der Auftragsbearbeiter informieren den Beauftragten, wenn sie von den stan-
dardisierten Garantien nach Absatz 3 Buchstabe ¢ Ziffer 2 Gebrauch machen. Sie teilen ihm die verbindli-
chen unternehmensinternen Datenschutzvorschriften nach Absatz 3 Buchstabe d Ziffer 2 mit.

7 Der Bundesrat erstellt eine Liste der Staaten, deren Gesetzgebung einen angemessenen Schutz gewahr-
leistet.

Antrag zu Art. 5 Abs. 7: Es ist zu ergénzen, dass der Bundesrat die Liste quar-
talsweise aktualisieren muss und dazu ein stdndiges Staaten-Monitoring etab-
liert. Heute ist die Liste von Staaten mit der Gewéhrleistung von angemesse-
nem Schutz des EDOB gut etabliert und ausreichend dynamisch. Wenn nun die
Kompetenz zum Bundesrat hinaufgereicht wird, ist sicherzustellen, dass der
Bundesrat diese sehr operative Rolle auch bedarfsgerecht wahrehmen muss.

Art. 6 Bekanntgabe ins Ausland in Ausnahmefillen
" In Abweichung von Artikel 5 Absétze 1 bis 3 dirfen ausnahmsweise Personendaten ins Ausland bekannt
gegeben werden, wenn;

a. die betroffene Person im Einzelfall eingewilligt hat;

b. die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines
Vertrags steht und es sich um Daten der Vertragspartnerin oder des Vertragspartners handelt;

¢. die Bekanntgabe im Einzelfall uneriésslich ist fur:

1. die Wahrung eines (iberwiegenden &ffentlichen Interesses, oder
2. die Feststellung, Auslibung oder Durchsetzung von Rechtsanspriichen vor einem Gericht oder
einer Verwaltungsbehdrde;

d. die Bekanntgabe im Einzelfall notwendig ist, um das Leben oder die kdrperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schiitzen und es nicht méglich ist, innert angemessener
Frist die Einwilligung der betroffenen Person einzuholen;

e. die betroffene Person die Daten allgemein zuganglich gemacht und eine Bearbeitung nicht aus-
driicklich untersagt hat; }

f. die Daten aus einem gesetzlich vorgesehenen Register stammen, das zugénglich ist fiir die Offent-
lichkeit oder fiir Personen mit einem schutzwiirdigen interesse, soweit im Einzelfall die gesetzlichen
Voraussetzungen der Einsichtnahme erfiilit sind.

2 Der Verantwortliche oder der Auftragsbearbeiter teilt dem Beauftragten mit, wenn er Personendaten nach
Absatz 1 Buchstaben b, ¢ und d bekannt gibt.

Antrag zu Art. 6 Abs. 1 lit. a): Es ist zu prazisieren, wie sich die hier ohne die
Zusatze freiwillig”, ,eindeutig” oder ,ausdriicklich” auskommende Einwilligung
gestalten lasst.

Antrag zu Art. 6 Abs. 2: Ersatzlose Streichung der Meldepflicht, mindestens
jedoch Streichung des Auftragsbearbeiters. Es ist vollig unverhaltnismassig, je-
des Mal eine Mitteilung an den Beauftragten senden zu miissen, wenn ein Per-
sonendatum nach Abs. 1 lit. b, ¢ oder d ins Ausland bekanntgegeben wird. Das
gilt erst recht, wenn neben dem Verantwortlichen auch noch der Auftragsbear-
beiter verpflichtet werden soll. Es ist mit dieser Doppelnennung nicht kiar, wer
am Ende fiir die Erfiillung der Meldepflicht verantwortiich ist. Die Folge davon
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wird sein, dass sowohl der Verantwortliche, als auch der Auftragsbearbeiter
Meldung erstatten missen, um sich nicht einer Strafverfolgung auszusetzen.
Die Bestimmung ist weiter auch deshalb heikel, weil solche Meldungen z.T. sen-
sible Geschaftsinformationen betreffen (etwa Gerichtsverfahren im Ausland),
die dann kraft Offentlichkeitsgesetzen auch fiir Dritte einsehbar werden. Auch
hier wurde offenbar in keiner Weise an den berechtigten Schutz von Geschafts-
geheimnissen gedacht.

Art. 7 Auftragsdatenbearbeitung
1 Die Bearbeitung von Personendaten kann durch Vereinbarung oder Gesetz einem Auftragsbearbeiter
libertragen werden, wenn:

a. die Daten nur so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte; und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung verbietet.
2 Der Verantwortliche muss sich insbesondere vergewissemn, dass der Auftragsbearbeiter in der Lage ist,
die Datensicherheit und die Rechte der betroffenen Person zu gewahrleisten. Der Bundesrat prazisiert die
weiteren Pflichten des Auftragsbearbeiters.

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgangiger schriftlicher Zustimmung des Verant-
wortlichen einem anderen Auftragsbearbeiter tibertragen.
4 Er kann dieselben Rechtfertigungsgriinde geltend machen wie der Verantwortliche.

Antrag zu Art. 7 Abs. 2: Streichung der Kompetenz des Bundesrates, die "wei-
teren Pflichten" des Auftragsbearbeiters zu prazisieren. Die Pflichten des Auf-
tragsbearbeiters ergeben sich aus den Pflichten des Verantwortlichen und des
zwischen diesem und dem Auftragsbearbeiter abgeschlossenen Vertrags.

Antrag zu Art. 7 Abs. 3: Schaffung der Méglichkeit einer generellen Einwilli-
gung.

Art. 8 Empfehlungen der guten Praxis

' Der Beaufiragte erarbeitet Empfehlungen der guten Praxis, welche die Datenschutzvorschriften konkre-
tisieren. Er zieht dazu die interessierten Kreise bei und beriicksichtigt die Besonderheiten des jeweiligen
Anwendungsbereichs sowie den Schutz von besonders schutzbedirftigen Personen.

2 Der Verantwortliche sowie interessierte Kreise konnen die Empfehlungen des Beauftragten ergdnzen
oder eigene Empfehlungen der guten Praxis ausarbeiten. Sie kdnnen ihre Empfehlungen dem Beauftrag-
ten zur Genehmigung vortegen. Sind die Empfehlungen mit den Datenschutzvorschriften vereinbar, ge-
nehmigt er sie.

3 Er verdffentlicht die von ihm erarbeiteten sowie die von ihm genehmigten Empfehlungen der guten Praxis.

Antrag zu Art. 8: Ersatzios streichen. Im Ergebnis werden Datenbearbeiter da-
mit vollig der Willkiir des zukiinftigen Beauftragten und der von diesem vordefi-
nierten "interessierten Kreise" — erfahrungsgemass ist die Zusammenstetlung
von solchen Round Tables ,interessierter Kreise" vollig willkirlich und intrans-
parent — ausgeliefert. Gegen die Empfehlungen des Beauftragten wird ja kein
Rechtsmittel zur Verfligung stehen, diese dirften aber absehbar erhebliche
Auswirkungen auf die Rechtslage haben. Es ist damit zu rechnen, dass die Ge-
richte die Empfehlungen des Beauftragten ihren Urteilen tel quel als Ermessen-
sindikator zugrunde legen werden. Der Beauftragte wird damit im Ergebnis ge-
nau das tun, was eigentlich nicht vorgesehen ist, namlich faktisch gemass sei-
nen Eindriicken Recht setzen. Dies wiegt umso schwerer, als der Beauftragte
nicht einmal Jurist oder Anwalt sein oder iber Erfahrungen in der Untemeh-
mensjunsprudenz verfiigen muss.

Art. 9 Einhaltung der Empfehlungen der guten Praxis

1 Befolgt der Verantwortliche die Empfehlungen der guten Praxis, halt er diejenigen Datenschutzvorschrif-
ten ein, welche die Empfehlungen konkretisieren.

2 Die Datenschutzvorschriften kdnnen auch auf andere Weise eingehalten werden, als in Empfehlungen
der guten Praxis vorgesehen.

Antrag zu Art. 9: Streichen. Dieser wird trotz Abs. 2 im Ergebnis zu einer Be-
weislastumkehr zu Lasten des Datenbearbeiters flihren.
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Art. 10 Zertifizierung

' Der Verantwortliche und der Auftragsbearbeiter konnen ihre Datenbearbeitungsvorgédnge von einer an-
erkannten, unabhéngigen Zertifizierungsstelle beurteilen lassen.

2 Der Bundesrat erlasst Vorschriften tUber die Anerkennung von Zertifizierungsverfahren und die Einfiihrung
eines Datenschutz-Qualititszeichens. Er berlicksichtigt dabei das internationale Recht und die internatio-
nal anerkannten technischen Normen.

Keine Bemerkungen

Art. 11 Sicherheit von Personendaten

' Der Verantwortliche und der Auftragsbearbeiter gewahrleisten die Sicherheit der Personendaten. Diese
missen durch angemessene technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten
oder Verlust geschiitzt werden. '

2 Der Bundesrat erdsst Bestimmungen iiber die Mindestanforderungen an die Datensicherheit.

Keine Bemerkungen

Art. 12 Daten einer verstorbenen Person
' Der Verantwortliche muss kostenios Einsicht in die Daten einer verstorbenen Person gewdhren, wenn
ein schutzwirdiges Interesse an der Einsicht vorliegt und:

a. die verstorbene Person die Einsicht zu Lebzeiten nicht ausdriicklich untersagt hat; oder

b. keine Uberwiegenden Interessen der verstorbenen Person oder von Dritten entgegenstehen.
2 Ein schutzwiirdiges Interesse wird bei Personen vermutet, die mit der verstorbenen Person in gerader
Linie verwandt sind oder mit ihr bis zum Zeitpunkt des Todes verheiratet waren, in eingetragener Partner-
schaft lebten oder mit ihr eine faktische Lebensgemeinschaft fuhrten.

3 Ein allfélliges Amts- oder Berufsgeheimnis kann nicht geltend gemacht werden.

Antrag | zu Art. 12: Die Bestimmung ist aus dem VE zu entfernen und die The-
matik in die aktuell laufende Revision des Erbrechts zu integrieren. Derart weit-
reichende, thematisch in einem allgemeinen Datenschutzgesetz nicht zu erwar-
tende Regularien als Folge des Todes gehoren dorthin, wo der Tod und dessen
Folgen abgewickelt werden. Das ist das allgemeine Erbrecht. Die dort zu erlas-
senden datenschutzrechtlichen Bestimmungen sind lex specialis zum DSG.
Weiter ist die gesamte Bestimmung voll von schwerwiegenden Unklarheiten:
Wer urteilt Gber das Vorliegen Uberwiegender Interessen der verstorbenen Per-
son? Wer uber die Gberwiegenden Interessen Dritter? Wie verhdlt sich das
schutzwirdige Interesse zum Uberwiegenden Interesse Dritter? Weiter ist die
Verkniipfung des schutzwiirdigen Interesses mit Verwandtschaftsgraden unbe-
grindet und willkirlich. Mit der Regelung von Art. 12 VE wiirde dem Rechts-
missbrauch Tur und Tor gedffnet. Erben wéren damit z.B. in der Lage, ein Un-
ternehmen zur Vernichtung haftpflichtrechtiich entlastender Daten zu zwingen,
um danach Anspriiche geltend zu machen, zu deren Abwehr eben jene Daten
erforderlich gewesen wéren. Es gabe unzahlige weitere Beispiele. Art. 4 Abs. 1
lit. b) wére mindestens zu ergdnzen um einen Passus, der auch eigene Interes-
sen des datenbearbeitenden Unternehmens vorbehdlt, nicht nur die des Erb-
lassers und allfélliger Dritter. Im Ubrigen wird die obligationenrechtliche Akten-
aufbewahrungspflicht dem stipulierten Loschungsrecht in der Praxis hdufig ent-
gegenstehen.

Antrag Il zu Art. 12 Abs. 3: Die Bestimmung ist gerade umzukehren. Sie ist
abzuéndemn, dass im Zusammenhang mit dem Vollzug dieser Bestimmung
Amts- und Berufsgeheimnisse von Geheimnistragern jederzeit geltend gemacht
werden kénnen. Alles andere ware absurd: Es gabe zahlreiche Beispiele, die
dramatische Konsequenzen zur Folge hédtten. Man denke nur an den Fall, in
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4 Jeder Erbe kann verlangen, dass der Verantwortliche Personendaten des Erblassers kostenlos I6scht
oder vernichtet, ausser:
a. der Erblasser hat dies zu Lebzeiten ausdriicklich untersagt; oder
b. der Léschung oder Vemichtung stehen Uberwiegende Interessen des Erblassers oder von Dritten
entgegen.

5 Vorbehalten bleiben spezielle Bestimmungen anderer Bundesgesetze.

welchem ein Mitglied einer zerstrittenen Erbengemeinschaft den Vertrauensan-
walt des Verstorbenen ndtigen wiirde, ihm Einsicht in die Personendaten zu
geben, die er dann auch noch auf Geheiss vernichten misste.

Antrag zu Art. 12 Abs. 4: Ersatzlos streichen. Weder die DSGVO noch die
Konvention 108 regeln die Bearbeitung von Daten Verstorbener. Laut Art 31
ZGB endet die Personlichkeit mit dem Tode. Unter dem geltenden Recht muss
auch der Persénlichkeitsschutz mit dem Tod enden. Sofern den Erben ein ei-
gener Anspruch gegeben werden soll, wirde das allgemeine Berichtigungs-
und Léschungsrecht vollig ausreichen.

Bemerkung zu Art. 12 Abs. 5: Es ist bezeichnend, dass genau bei dieser Be-
stimmung noch einmal explizit betont wird, was gemdss Art. 2 VE ohnehin ge-
nerell gilt. Diese Bestimmung steht mit zahlreichen spezialgesetzlichen Rege-
lungen komplett im Widerspruch. Insofem ist der Sinn einer solchen allgemei-
nen Datenschutzklausel im Zusammenhang mit Verstorbenen nicht ersichtlich.

3. Abschnitt: Pflichten des Verantwortlichen und des Auftragsbearbeiters

Vorbemerkungen:

- Esfehlt an Ubergangsbestimmungen, welche regeln, wann die Beschaffung
erfolgt sein muss, um die Informationspflicht gemass Art. 13 VE auszultsen.
Die Behandlung "altrechtlicher” Datenbestande ist unklar und fiihrt ber
Jahre hinweg zu grossen Unsicherheiten in der Praxis.

- Die Pflicht zur aktiven Information geht deutlich liber das von der Konvention
108 Geforderte hinaus; diese sieht lediglich eine Auskunftspflicht vor. Letzt-
lich wird diese Konvention — und nicht die DSGVO — den Massstab fir die
Angemessenheit des Datenschutzes zu liefern haben.

Art. 13 Informationspflicht bei der Beschaffung von Personendaten

1 Der Verantwortliche informiert die betroffene Person lber die Beschaffung von Personendaten; diese
Informationspflicht gilt auch, wenn die Daten bei Dritten beschafft werden.
2 Er teilt der betroffenen Person spétestens bei der Beschaffung diejenigen Informationen mit, die erfor-
derlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann, und eine transparente Da-
tenbearbeitung gewahrleistet ist, insbesondere:

a. die Identitit und die Kontaktdaten des Verantwortlichen;

b. die bearbeiteten Personendaten oder die Kategonen der bearbeiteten Personendaten;

c. den Zweck der Bearbeitung.

Antrag zu Art. 13 Abs. 1 und 2: Es ist ausdriicklich vorzusehen, dass der In-
formationspflicht auch in genereller Weise Genlige getan werden kann, z.B.
durch Publikation auf einer Webseite oder in den AGB. Im Erlduterungsbericht
wird zwar festgehalten, es geniige eine solche "allgemeine Information”. Das ist
allerdings im Wortlaut der Bestimmung nicht ersichtlich. In der vorliegenden
Form ist die Bestimmung nicht praktikabel. Datenverarbeitende Untemehmen,
die keinen direkten (z.B. vertraglichen) Kontakt mit den Personen haben, deren
Daten sie verarbeiten, konnten unter Berufung auf Art. 13 gezwungen werden,
hunderttausende von Schreiben zu versenden, mit denen sie alle informieren,
deren Daten sie bearbeiten. In der Telekommunikationsbranche ist dies selbst
mit solchen Massenschreiben nicht mdglich, weil regelméssig Personendaten
bearbeitet werden, mit welchen ein Dienstanbieter nie in einem direkten Kontakt
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3 Werden Personendaten Dritten bekanntgegeben, so teilt er der betroffenen Person zudem die Empfan-
gerinnen und Empfanger oder die Kategorien der Empféngerinnen und Empfanger mit.

4 Wird die Bearbeitung von Personendaten einem Auftragsbearbeiter libertragen, so teilt der Verantwortli-
che der betroffenen Person die Identitdt und Kontaktdaten des Auftragsbearbeiters sowie die Daten oder
Kategorien von Daten, die er bearbeitet, mit.

5 Werden die Personendaten nicht bei der betroffenen Person beschafft, so muss die betroffene Person
spatestens bei der Speicherung der Daten informiert werden; werden die Daten nicht gespeichert, so muss
die betroffene Person bei der ersten Bekanntgabe an Dritte informiert werden.

steht. Die Bestimmung ist schlicht nicht umsetzbar und schiesst Gber das Ziel
hinaus: Selbst die insgesamt absolut ungeniigende Analyse der Regulierungs-
kostenfolgeabschatzung von PWC hélt dies so fest.

Antrag zu Art. 13 Abs. 3 Die voraussetzungslose Erweiterung des Auskunfts-
rechts auf alle "Empfangerinnen und Empfanger” (die Bedeutung des Wortes
"oder” ist vollig unklar) ist nicht akzeptierbar. "Kategorien™ muss wie bis anhin
geniigen. Eine detailliertere Offenlegungspflicht wére in jedem Fall auf solche
Falle zu beschranken, in welchen personlichkeitsverletzende Angaben (z.B. un-
richtige Informationen mit schwerwiegenden Auswirkungen auf den Betroffe-
nen) weitergegeben worden sind. Ein voraussetzungsloser Anspruch, jeden
einzelnen Empfanger jeder Information zu kennen, ist abzulehnen. Ein solcher
wirde datenbearbeitende Unternehmen im Ergebnis ohne jede Not zur Offen-
legung ihres Kundenkreises und damit ihrer Geschaftsgeheimnisse zwingen.

Antrag zu Art. 13 Abs. 4: Auch hier muss es bei den "Kategorien der Daten”
bleiben. Die Kontaktdaten des Auftragsbearbeiters sind zu streichen; die Be-
kanntgabe kann allenfalls im Rahmen des Auskunftsrechts Sinn machen, aber
nicht im Zusammenhang mit den Informationspflichten von Art. 13. VE DSG.

Antrag zu Art. 13 Abs. 5: Ersatzlos streichen. Eventualiter ist die aktive Infor-
mationspflicht auf die Bearbeitung besonders schiitzenswerter Personendaten
zu beschranken. Die vorgesehene uferlose Informationspflicht ist schlicht nicht
umsetzbar und — selbst wenn diese umsetzbar ware — vollig unverhaltnismas-
sig. Hinzu kommt, dass die Bestimmung sogar noch weiter geht als die DSGVO,
die immerhin noch einen Monat Frist gewéhrt. Die Transparenzpflicht geméss
Art. 4 VE bzw. Art. 4 DSG wiirde vollig ausreichen. Es muss geniigen, dass die
Art der Datenbearbeitung auf der Homepage des Datenbearbeiters erklart wird.
Weiter muss man sich bei diesem Konzept auch die Auswirkungen auf Konsu-
mentenseite vor Augen fihren: Da in Zukunft praktisch kein Wirtschaftszweig
mehr ohne die Beschaffung und Bearbeitung von Personendaten auskommen
wird, wird der Konsument mit solchen Informationen regelrecht zugespamt wer-
den. Die einzelne Information versinkt im Informationsmeer. Der Adressat wird
abgestumpft und negiert die diesem Informationswahn zu Grunde gelegten Ab-
sichten, den Adressaten vor ,bosen” Datenbearbeitern zu schitzen.

Art. 14 Ausnahmen von der Informationspflicht und Einschrédnkungen
' Die Informationspflicht nach Artikel 13 entfallt, wenn die betroffene Person bereits tiber die entsprechen-
den Iinformationen verfiigt.

Bemerkung: Wurde unnétigerweise enger als die SEV 108 gefasst. Antrag zu
Art. 14 Abs. 1: Ergdnzung um den Fall, dass eine Datenbearbeitung zur
Rechtsdurchsetzung erforderlich ist (z.B. im Rahmen der Prozessvorbereitung),
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2Werden die Personendaten nicht bei der betroffenen Person beschafft, so entfallt die Informationspflicht,
wenn:

a. die Speicherung oder die Bekanntgabe der Daten ausdriicklich im Gesetz vorgesehen ist; oder

b. die Information nicht oder nur mit unverhaltnisméssigem Aufwand mdglich ist.

3 Der Verantwortliche kann die Ubermittlung der Informationen einschrinken, aufschieben oder darauf
verzichten, wenn:

a. ein Gesetz im formellen Sinn dies vorsieht; oder

b. dies aufgrund Uberwiegender interessen Dritter erforderlich ist.

4 Darliber hinaus ist es méglich, die Ubermittlung von Informationen einzuschréanken, aufzuschieben oder
darauf zu verzichten:
a. wenn es sich beim Verantwortlichen um eine private Person handelt, falls iberwiegende Interessen
des Verantwortlichen dies erfordern und er die Personendaten nicht Dritten bekannt gibt;
b. wenn es sich beim Verantwortlichen um ein Bundesorgan handelt, falls eine der folgenden Voraus-
setzungen erfillt ist:
1. es ist wegen Uberwiegender &ffentlicher Interessen, insbesondere der inneren oder dusseren
Sicherheit der Eidgenossenschaft, erforderlich; oder
2. die Ubermittlung der Information stellt den Zweck behdrdlicher oder gerichtlicher Ermittlungen,
Untersuchungen oder Verfahren in Frage.

Il. 5Sobald der Grund fiir den Verzicht, die Einschrankung oder das Aufschieben der information wegfallt,
muss der Verantwortliche die Informationen mitteilen, ausser dies ist unmdglich oder nur mit einem unver-
héltnisméassigen Aufwand zu erreichen.

in den betroffenen Verkehrskreisen als bekannt gilt oder aus den Umstanden
ersichtlich ist.

Antrag zu Art. 14 Abs. 2: 1. Erweiterung des Ausnahmenkatalogs um den Fall,
dass keine besonders schiitzenswerte Personendaten bearbeitet werden. Die
Bestimmung des VE entspricht weitgehend Art. 9 des bestehenden Rechts
(Ausnahmen von der Auskunftspflicht). Dort geht es jedoch um Abwagungen im
Einzelfall, also um eine vollig andere Ausgangslage als bei der (generellen) In-
formationspflicht. Die Ausnahmen von dieser informationspflicht miissten schon
angesichts der drakonischen Strafen, die der VE fiir beziigliche Versttsse vor-
sieht, deutlich weiter gefasst und klarer formuliert werden.

Antrag zu Art. 14 Abs. 4 lit. a: Streichung des Kriteriums der fehienden Wei-
tergabe von Personendaten an Dritte. Auch hier wiirde die Weitergabe von Da-
ten innerhalb eines Konzemns (der als Dritter gilt) unnétig erschwert.

Art. 15 Informations- und Anhorungspflicht bei einer automatisierten Einzelentscheidung

1 Der Verantwortliche informiert die betroffene Person, wenn eine Entscheidung erfolgt, die ausschliesslich
auf einer automatisierten Datenbearbeitung beruht, und diese rechtiiche Wirkungen oder erhebliche Aus-
wirkungen auf die betroffene Person hat.

Antrag zu Art. 15 Abs. 1: Streichen. Eventualiter ist die Bestimmung um die
Beschrankungen gemass Art. 22 Abs. 2 lit. a DSGVO EU (2016/679) zu ergan-
zen; weiter ware ausdriicklich zu vermerken, dass es sich um "negative” recht-
liche Wirkungen handeln muss. Art. 15 erscheint insgesamt als untauglicher
Versuch, Konsumenten vor jeder Art automatisiert getroffener Entscheidungen
zu "schiitzen”, die sich irgendwie auf sie auswirken kdnnten (eine "rechtliche
Wirkung” wird ja fast immer in irgend einer Weise argumentierbar sein, und was
eine "erhebliche" Auswirkung ist, diirfte letztlich von der Sensibilitédt des Be-
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2 Er gibt der betroffenen Person die Méglichkeit, sich zur automatisierten Einzelentscheidung und zu den
bearbeiteten Personendaten zu dussem.

3 Die Informations- und Anhérungspflicht giit nicht, wenn ein Gesetz eine automatisierte Einzelentschei-
dung vorsieht.

troffenen abhéngen). Es besteht kein Grund zur Annahme, dass solche Ent-
scheidungen per se gravierender sein missen als von Menschen mitgetroffene
oder Uberwachte. Die saloppe Begrindung im Erlduterungsbericht ,denn solche
Entscheidungen sind in allen Wirtschaftsbereichen immer haufiger und werden
teilweise auf der Grundlage falscher Daten getroffen” reicht jedenfalls nicht aus,
einer solchen weitreichenden Bestimmung ein 6ffentliches Interesse mitzuge-
ben. Art. 22 DSGVO nimmt im Gegensatz zum VE den Vertragsschluss und die
Vertragserfillung ausdriicklich von der Informationspflicht aus und behalt erst
noch abweichendes Recht von Mitgliedstaaten vor. Eine von der DSGVO ab-
weichende Regelung wére demnach zweifellos auch fir die Schweiz zulassig.
Es ist nicht nachvollziehbar, weshalb hier ein ,Swiss Finish* erfolgt. Der Ent-
scheid Uber einen Vertragsschluss ist unter der geltenden Rechtsordnung seit
der Griindung des Bundesstaates frei und muss dies auch bleiben. Es gibt in
keinem anderen Gebiet des Privatrechts eine generelle Begrindungspflicht fir
den Nichtabschluss eines Vertrages. Das hat nichts damit zu tun, ob die Grund-
lage fiir einen solchen Entscheid aus Papier, aus Menschen oder aus Algorith-
men stammt.

Antrag zu Art. 15 Abs. 2: Streichen. Wird trotz offensichtlich fehlender intema-
tionaler Verpflichtung an dieser Vorschrift festgehalten, droht im Ergebnis ein
vOllig unverhéltnisméassiger Aufwand fiir die gesamte Schweizer Wirtschaft.
Dies ist nicht nur unverhaltnismassig, sondem gefahrdet auch in hohem Mass
Geschéftsgeheimnisse des datenbearbeitenden Unternehmens.

Antrag zu Art. 15 Abs. 3: Streichen. Es ist nicht nachvollziehbar, weshalb ge-
rade der Staat automatisierte Entscheidungen ohne Informations- und Anhé-
rungspflicht durchfihren darf. Das Handeln des Staates ist an die Einhaltung
von Grundrechten gekniipft. Diese Bestimmung zeugt von einem sehr gefahrii-
chen Grundversténdnis der Gesetzesredaktoren: Hier der gute Staat, dort die
bése Wirtschaft. Es ist daran zu erinnern, dass solche Ausnahmen fiir staatli-
ches Handeln vor allem Mittel totalitérer Staaten sind, sich fir nichts rechtferti-
gen zu mussen.

Art. 16 Datenschutz-Folgenabschitzung

' Flhrt die vorgesehene Datenbearbeitung voraussichtlich zu einem erhdhten Risiko fiir die Persénlichkeit
oder die Grundrechte der betroffenen Person, so muss der Verantwortliche oder der Auftragsbearbeiter
vorgangig eine Datenschutz-Folgenabschétzung durchfiihren.

2 Die Datenschutz-Folgenabschatzung umschreibt die geplante Bearbeitung, die Risiken fiir die Persén-
lichkeit oder die Grundrechte der betroffenen Person sowie die Massnahmen, die vorgesehen sind, um
das Risiko einer Verletzung der Persdnlichkeit oder der Grundrechte der betroffenen Person zu verringem.

Antrag zu Art. 16: Streichen. Diese Bestimmung fiihrt in Kombination mit dem
drastischen Bestrafungskatalog faktisch zu einer Pflicht, solche Folgeabschat-
zungen bei jeder beliebigen Datenbearbeitung vornehmen zu missen; abgese-
hen davon muss die Abschatzung ohnehin durchgefiihrt werden, um herauszu-
finden, ob die Datenbearbeitung zu einem erhdhten Risiko fur die Personlichkeit
fihrt. Die Kosten sind angefallen, selbst wenn man zum Schluss kdme, dass
gar keine Risiken bestehen. Hier wird ein blrokratisches Monstrum freigesetzt,

Seite 20 | 41




VE-DSG

Antrige und Bemerkungen

3 Der Verantwortliche oder der Auftragsbearbeiter benachrichtigt den Beauftragten (iber das Ergebnis der
Datenschutz-Folgenabschatzung und die vorgesehenen Massnahmen.

4 Hat der Beauftragte Einwande gegen die vorgesehenen Massnahmen, so teilt er dies dem Verantwortli-
chen oder dem Auftragsbearbeiter innerhalb von drei Monaten nach Erhalt aller erforderlichen Informatio-
nen mit.

das in der Pnivatwirtschaft im Ergebnis nichts ausser gigantischen Kosten brin-
gen wird. Mit dieser "Folgeabschatzung” wird kein einziger Missbrauch verhin-
dert, die betroffenen Untemmehmen werden aber ungeheuer viel Papier, Zeit und
Geld dafiir aufwenden miissen. Denn anders als der Bund, der — wie im vorlie-
genden Fall — meint, mit wenig Geld eine verfassungskonforme Regulierungs-
kostenfolgenabschatzung machen zu kénnen, hat der private Datenbearbeiter
mit seiner Existenz gerade zu stehen, wenn er einer solchen Verpflichtung nicht
im Sinne des Gesetzes nachkommen sollte.

Antrag zu Art. 16 Abs. 3 und 4: Die Pflicht, diese Folgenabschatzung und die
Massnahmen dem Beauftragten vorzulegen und das Vetorecht sind in jedem
Fall zu streichen. Die 3 Monatsfrist ist weiter viel zu lang und zeugt nicht von
einem Verstandnis wirtschaftlicher Prozesse. Wenn es bei solchen Folgeab-
schatzungen Beanstandungen gibt, dann hat der Beauftragte Einwénde innert
7 Tagen zu adressieren, ansonsten Geschaftsprozesse wahrend Monaten blo-
ckiert bleiben miissen. Wir weisen dazu auch darauf hin, dass allein die Uber-
prifung der zu erwartenden Schwemme solcher Meldungen, ein Herr von
neuen Beamten erforderlich machen wird, die nichts anderes tun, als solche
Folgeabschéatzungen zu priifen.

Art. 17 Meldung von Verletzungen des Datenschutzes

' Der Verantwortliche meldet dem Beauftragten unverziiglich eine unbefugte Datenbearbeitung oder den
Verlust von Daten, es sei denn die Verletzung des Datenschutzes fiihrt voraussichtlich nicht zu einem
Risiko fiir die Persénlichkeit und die Grundrechte der betroffenen Person.

Antrag zu Art. 17: Streichen. Die Schweiz will auch hier weit liber die DSGVO
hinausgehen. Dort wird die Selbstanzeige nur gefordert, falls Schutzmassnah-
men versagt haben und daraus ein Sicherheitsrisiko entsteht (Art. 33 DSGVO
i.V. mit Ziff. 85ff. der Erwdgungen). Die Pflicht zur Selbstanzeige, die hier ein-
gefiihrt werden soll, ist unserem Rechtssystem véllig fremd. Der Grundsatz,
sich nicht selbst belasten zu miissen, gehort zu den zentralen Verfahrensga-
rantien unseres Rechtsstaates. Es ist nicht zu rechtfertigen, dass diese Garan-
tie gerade im Datenschutzrecht nicht mehr gewahrleistet werden soll; dies umso
weniger, als der Beauftragte gemass Art. 45 VE ja seinerseits verpflichtet ist,
alifallige strafbare Handlungen zur Anzeige zu bringen. Im Ubrigen diirfte es fur
die Verantwortlichen oftmals schwierig sein, zu entscheiden, ob effektiv eine
Datenschutzverletzung vorliegt. Aufgrund der drastischen Strafdrohungen, mit
welcher der VE Verletzungen (auch) dieser Verpflichtung sanktionieren will,
ware mit einer Flut von Selbstanzeigen zu rechnen, die emeut nur den Apparat
des Beauftragten Gbermdssig aufblahen wiirde. Diese aus den USA bekannten
Regulierungsmechanismen sollten in der Schweiz nicht angefasst werden. Der
Druck auf die Verantwortlichen ware enomm und wirde ein pragmatisches
und/oder vernunftgetriebenes Handeln von vornherein ausschliessen. Die
Selbstanzeige ist in einem solchen System immer die sicherste Art, sich pro-
phylaktisch ,compliant* zu verhalten.
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2 Der Verantwortliche informiert ausserdem die betroffene Person, wenn es zum Schutz der betroffenen
Person erforderlich ist oder der Beauftragte es verlangt.

3 Aus den in Artikel 14 Absatze 3 und 4 erwdhnten Griinden kann die fiir die Bearbeitung verantwortliche
Person die Meldung an die betroffene Person einschranken, aufschieben oder darauf verzichten.

4 Der Auftragsbearbeiter informiert den Verantwortlichen unverziiglich tiber eine unbefugte Datenbearbei-
tung.

Antrag zu Art. 17 Abs. 2: Streichung; In jedem Fall Streichung des Rechts des
Beauftragten, die Information des Betroffenen zu verfligen.

Bemerkung zu Art. 17 Abs. 4: Vgl. den Antrag zu Art. 14 Abs. 3und 4

Art. 18 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

' Der Verantwortliche und der Auftragsbearbeiter sind verpflichtet, angemessene Massnahmen zu treffen,
die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von Verletzungen der Personlichkeit
oder der Grundrechte verringern und solchen Verletzungen vorbeugen.

2 Sie sind darliber hinaus verpflichtet, mittels geeigneter Voreinstellungen sicherzustelien, dass standard-
massig nur diejenigen Personendaten bearbeitet werden, die fiir den jeweiligen Verwendungszweck erfor-
derlich sind.

Antrag zu Art. 18: Streichung. Die Bestimmung ist redundant. Der Bearbeiter
ist unter dem DSG schon durch die Grundsatze der Datenrichtigkeit, der Zweck-
bindung und der Verhéltnismassigkeit verpflichtet, eine Lésung anzustreben,
die die Rechtsstellung von Betroffenen mdglichst wenig tangiert. Dasselbe gilt
fur die Pflicht, angemessene technische Sicherheitsmassnahmen zu treffen.

Art. 19 Weitere Pflichten
Der Verantwortliche und der Auftragsbearbeiter sind weiter zu Folgendem verpflichtet:

a. Sie dokumentieren ihre Datenbearbeitung;

b. Sie informieren die Empfangerinnen und Empfénger von Personendaten Uber jede Berichtigung,
Léschung oder Vernichtung von Daten, Gber Verletzungen des Datenschutzes sowie Uber Ein-
schrankungen der Bearbeitung nach Artikel 25 Absatz 2 oder 34 Absatz 2 , es sei denn, eine solche
Mitteilung ist nicht oder nur mit unverhéltnismassigem Aufwand mdoglich.

Antrag zu Art. 19: Streichung; Die Bestimmung ist nicht nur tiberfllissig, son-
dern teilweise nicht umsetzbar. Die stipulierte Dokumentationspflicht wiirde ins-
besondere fiir KMU zu einem véllig unverhaltnismassigen Aufwand fihren und
gegeniber der bereits bestehenden Pflicht zur Aktenaufbewahrung keinen
Mehrwert bringen. Die Informationspflicht gemass lit. b ist von vornherein nicht
umsetzbar. Teilweise lassen sich dagegen auch absurde Beispiele vorbringen:
Es kann ja z.B. nicht sein, dass Adresswechsel einer betroffenen Person zuerst
aktiv recherchiert und dann allen mitgeteilt werden muss, die sich je nach der
Adresse erkundigt haben! Schliesslich scheint es iberzogen, sdmtlichen Emp-
fangem von Informationen Mitteilung Uber eine alifallige Verletzung von Daten-
schutzgrundsatzen oder Uber "Einschrdnkungen" der Datenbearbeitung ge-
mass Art. 25 machen zu missen. Auch diese Bestimmung bewirkt nichts, aus-
ser Rechtsunsicherheit zu schaffen und droht Jahr fiir Jahr allein in der Schweiz
Millionen unnétiger Mitteilungen auszulésen. Auch hier gilt es, sich auch in die
Situation der Informationsadressaten zu versetzen. Dass Millionen unniitzer
Mitteilungen versandt werden ist das eine; dass aber jeder Einzelne tausende
solcher Informationen von allen Datenbearbeitern erhalt, das andere. Diese In-
formationen sind die neuen ,Spam Waves“ und werden bei den Adressaten kei-
nerlei Wirkung erzielen, geschweige denn, diese in ihren Personlichkeiten
schitzen.

4. Abschnitt: Rechte der betroffenen Person

Art. 20 Auskunftsrecht
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1 Jede Person kann vom Verantwortlichen kostenlos Auskunft dartiber verlangen, ob Personendaten tber
sie bearbeitet werden.
2 Die betroffene Person erhalt diejenigen Informationen, die erforderlich sind, damit sie ihre Rechte nach
diesem Gesetz geltend machen kann und eine transparente Datenbearbeitung gewahrleistet ist. In jedem
Fall werden ihr folgende Informationen mitgeteilt:

a. die Identitdt und die Kontaktdaten des Verantwortlichen;

b. die bearbeiteten Personendaten;

c. der Zweck der Bearbeitung;

d. die Aufbewahrungsdauer der Personendaten oder, falls dies nicht méglich ist, die Kriterien fiir die

Festlegung dieser Dauer;
e. das Vorliegen einer automatisierten Einzelentscheidung;

f. die verfigbaren Angaben lber die Herkunft der Personendaten;

g. gegebenenfalls die Informationen nach Artikel 13 Absatz 3 und 4.

3 Wird aufgrund einer Datenbearbeitung eine Entscheidung gefallt, insbesondere eine automatisierte Ein-
zelentscheidung, erhalt die betroffene Person Informationen tiber das Ergebnis, das Zustandekommen und
die Auswirkungen der Entscheidung.

Antrag zu Art. 20 Abs. 2 lit e): Streichen; in der Regel ist dies fiir den Betroffe-
nen ohne weiteres ersichtlich(vgl. auch den Antrag zu Art. 15).

Antrag zu Art. 20 Abs. 2 lit. f): Streichen; die Pflicht zur Bekanntgabe der je-
weiligen Datenherkunft fuhrt in vielen Félien zu einem Zwang, Geschaftsge-
heimnisse bekanntgeben zu missen, oder sie tangiert schutzenswerte Interes-
sen Dritter. Die Bekanntgabepflicht ist zumindest unter den Vorbehalt des
Schutzes liberwiegender Interessen Dritter und von Geschaftsgeheimnissen zu
stellen.

Antrag zu Art. 20 Abs. 3: Streichen; eventualiter ist Abs. 3 auf die Pflicht zu
beschranken, den Betroffenen tber den Entscheid zu informieren. In aller Regel
wird dieser allerdings sowieso mitgeteilt: Entweder wird ein Vertrag geschlos-
sen oder eben nicht. Eine Verpflichtung zur Offenlegung des "Zustandekom-
mens” eines Entscheids wirde wiederum darauf hinauslaufen, eine Begriin-
dungspflicht fiir den Nicht-Abschluss von Vertragen tber das Datenschutzrecht
einzufiihren. Das kann nicht das Ziel des Datenschutzes sein. Die Verweige-
rung von Geschéftsbeziehungen ist ausschliesslich ein wettbewerbs- und lau-
terkeitsrechtlicher Tatbestand. Es ist lebensfremd, wenn man heute meint, al-
lein durch eine modemere Datenbearbeitung wiirden Fehler bei der Einschét-
zung von geschéftlichen Tatigkeiten verursacht. Die Frage, ob zwei Personen
miteinander kontrahieren, basierte seit jeher auf der Einschatzung von ,Perso-
nendaten und ,Personlichkeitsprofilen“. Es kam bislang niemand auf die Idee,
im allgemeinen oder im besonderen Teil des OR eine Begriindungspflicht fiir
den Nicht-Abschluss eines Vertrages zu fordern. Vielfach wird gerade deshalb
kein Vertrag geschlossen, weil die persénliche Chemie nicht stimmt. In den sel-
tenen Fallen wird dies der anderen Seite so direkt mitgeteilt. Wieso es weiter
fur den Schutz der Personlichkeit erforderlich sein soll, dem Betroffenen die
Auswirkungen eines Nicht-Entscheids zu erldutem, ist vollig unerfindlich, wenn
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4 Personendaten iiber die Gesundheit kénnen der betroffenen Person durch einen von ihr bezeichneten
Arzt mitgeteilt werden.

5 Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten, so bleibt er aus-
kunftspflichtig. Der Auftragsbearbeiter ist hingegen auskunftspflichtig, wenn er nicht bekannt gibt, wer der
Verantwortliche ist, oder wenn dieser keinen Wohnsitz in der Schweiz hat.

8 Niemand kann im Voraus auf das Auskunftsrecht verzichten.

nicht gleichzeitig eine Rechtsmittelmdglichkeit besteht, die am Ende in einen
Vertragszwang minden kénnte. Beides wird zum Glick und konsequenter-
weise (jedoch im Kontext aller anderen Ideen fast schon Gberraschend) nicht
gefordert.

Art. 21 Einschrankung des Auskunftsrechts

1 Der Verantwortliche kann die Auskunft unter den Voraussetzungen von Artikel 14 Absatze 3 und 4 ver-
weigem, einschranken oder aufschieben.

2 Der Verantwortliche muss angeben, weshalb er die Ubermittlung der Information verweigert, einschrankt
oder aufschiebt. Handelt es sich dabei um ein Bundesorgan, so kann es von der Begriindung absehen,
soferm dadurch die in Artikel 14 Absatz 4 Buchstabe b genannten Interessen gefiahrdet sein kénnten.

Keine Bemerkungen

Art. 22 Einschrankung des Auskunftsrechts fiir Medienschaffende
' Werden Personendaten ausschliesslich zur Veroffentlichung im redaktionellen Teil eines periodisch er-
scheinenden Mediums bearbeitet, kann der Verantwortliche aus einem der folgenden Griinde die Auskunft
verweigem, einschrianken oder aufschieben:

a. Die Daten geben Aufschluss Uber die Informationsquellen;

b. Es musste dafir Einsicht in Entwiirfe fir Publikationen gewahrt werden;

c. Die freie Meinungsbildung des Publikums wirde gefahrdet.
2 Medienschaffende konnen die Auskunft zudem verweigern, einschranken oder aufschieben, wenn ihnen
die Personendaten ausschliesslich als personliche Arbeitsinstrumente dienen.

Keine Bemerkungen

5. Abschnitt: Besondere Bestimmungen fiir die Datenbearbeitung durch private Personen

Art. 23 Persénlichkeitsverletzungen
1 Wer Personendaten bearbeitet, darf die Personlichkeit der betroffenen Personen nicht widerrechtlich ver-
letzen.
2 Eine Personlichkeitsverletzung liegt insbesondere vor:
a. wenn Personendaten entgegen den Grundséatzen nach den Artikeln 4-6 und 11 bearbeitet werden;
b. wenn Personendaten entgegen der ausdriicklichen Willenserklarung der betroffenen Person bear-
beitet werden;
c. wenn Dritten besonders schiitzenswerte Personendaten bekannt gegeben werden;
d. durch Profiling ohne ausdriickliche Einwilligung der betroffenen Person.

Antrag zu Art. 23 Abs. 2 lit d): Streichung; zum Profiling vgl. Bernerkungen zu
Art. 3 lit. f VE.
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3 In der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person die Personendaten
allgemein zuganglich gemacht und eine Bearbeitung nicht ausdriicklich untersagt hat.

Bemerkung zu Art. 23 Abs. 3: Streichung des zweiten Teils ,und eine Bear-
beitung nicht ausdriicklich untersagt hat". Was einmal allgemein zuganglich ge-
macht worden ist, kann spéter nicht mehr widerrufen werden.

Art. 24 Rechtfertigungsgriinde .

1 Eine Verletzung der Personlichkeit ist widerrechtlich, wenn sie nicht durch Einwilligung der betroffenen
Person, durch ein Gberwiegendes privates oder &ffentliches Interesse oder durch Gesetz gerechtfertigt ist.
2 Ein Giberwiegendes Interesse der bearbeitenden Person ist mdglicherweise gegeben, wenn dieser insbe-
sondere:

a. in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags Perso-
nendaten ber ihren Vertragspartner bearbeitet;

b. mit einer anderen Person in wirtschaftlichem Wettbewerb steht oder treten will und zu diesem
Zweck Personendaten bearbeitet, ohne diese Dritten bekannt zu geben;

c. Personendaten zur Priifung der Kreditwiirdigkeit der betroffenen Person bearbeitet, wenn:
1. es sich dabei nicht um besonders schiitzenswerte Personendaten handelt,
2. Dritten nur Daten bekanntgegeben werden, welche diese fiir den Abschluss oder die Abwick-
lung eines Vertrages mit der betroffenen Person benétigen,
3. die betroffene Person volljahrig ist;

d. Dberuflich Personendaten ausschliesslich fir die Veréffentlichung im redaktionellen Teil eines perio-
disch erscheinenden Mediums bearbeitet;
e. Personendaten zu nicht personenbezogenen Zwecken insbesondere in der Forschung, Planung
und Statistik bearbeitet, soweit:
1. die Daten anonymisiert werden, sobald der Zweck der Bearbeitung es erlaubt,
2. Dntten besonders schiitzenswerte Personendaten so bekannt gegeben werden, dass die be-
troffenen Personen nicht bestimmbar sind,
3. die Ergebnisse so veroffentlicht werden, dass die betroffenen Personen nicht bestimmbar sind;
f.  Personendaten liber eine Person des &ffentlichen Lebens sammelt, sofem sich die Daten auf das
Wirken dieser Person in der Offentlichkeit beziehen.

Antrag | zu Art. 24 Abs. 2, erster Satz: Beibehaltung des bisherigen Wortlauts.
Im DSG lautet die Formulierung "wird vermutet™. Der vorgeschlagene Text
schafft nur eine zusatzliche Rechtunsicherheit.

Antrag Il zu Art. 24 Abs. 2. lit a): Das Wort "unmittelbar” ist zu streichen. Der
"unmittelbare” Zusammenhang stellt eine zu starke Einschrankung dar und wirft
Abgrenzungsfragen auf, fiir welche der VE keine Antworten liefert.

Antrag zu Art. 24 Abs. 2 lit. c) Ziff. 3: Streichen. Die Volljahrigkeit ist haufig
weder bekannt noch eruierbar (Amtsstellen erteilen liber das Geburtsdatum ei-
ner Person schon heute nicht oder nur zurlickhaltend Auskunft). Solange selbst
Identifikationsdaten von Behdrden als geheim behandelt werden und es zudem
an einem Personenidentifikator fehlt, ist haufig schon die Identitat des von einer
Datenbearbeitung Betroffenen nicht mit Sicherheit bestimmbar.

Art. 25 Rechtsanspriiche
1 Klagen zum Schutz der Persénlichkeit richten sich nach den Artikeln 28, 28a sowie 28g - 28/ des Zivilge-
setzbuchs. Die klagende Partei kann insbesondere verlangen, dass:
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a. die Datenbearbeitung verboten wird;
b. die Bekanntgabe von Personendaten an Dritte untersagt wird;
c. Personendaten berichtigt, geldscht oder vernichtet werden.

2 Kann weder die Richtigkeit noch die Unrichtigkeit von Personendaten dargetan werden, so kann die
klagende Partei verlangen, dass bei den Daten ein Bestreitungsvermerk angebracht wird. Sie kann dartber
hinaus verlangen, dass die Bearbeitung der bestrittenen Daten eingeschrankt wird.

3 Die klagende Partei kann zudem verlangen, dass die Berichtigung, die Vernichtung, das Verbot der Be-
arbeitung, namentlich das Verbot der Bekanntgabe an Dritte, der Bestreitungsvermerk oder das Urteil Drit-
ten mitgeteilt oder verdffentlicht wird.

Antrag Art. 25 lit. a) bis c): Es misste klargestellt werden, dass eine "be-
stimmte™ Datenverarbeitung verboten werden kann, und dass "bestimmte” Da-
ten nicht mehr bearbeitet und/oder bekanntgegeben werden dirfen, etc. An-
sonsten kann die Bestimmung nicht umgesetzt werden.

Antrag Art. 25 Ziff. 2: Streichung der Pflicht zur Anbringung eines "Bestrei-
tungsvermerks”, eventualiter Aufnahme einer Verpflichtung zur Anbringung ei-
nes Hinweises, es handle sich bei einer bestimmten Behauptung um eine Ein-
schatzung des Datenbearbeiters. Abs. 2 lasst in der Praxis schiefe Ergebnisse
erwarten. Vor allem ist vollig unklar, was man sich unter einer "eingeschrénkten”
Datenbearbeitung vorzustellen hat.

Antrag Art. 25 Ziff. 3: Ziff. 3. streichen. Lit. a) bis c¢) reichen véliig, um die Inte-
ressen der Betroffenen zu wahren. Auch die DGSVO sieht keine Mitteilung von
Urteilen an Dritte vor.

6. Abschnitt: Besondere Bestimmungen fiir die Datenbearbeitung durch Bundesorgane

Art. 26 Verantwortliches Organ und Kontrolle

1 Far den Datenschutz ist das Bundesorgan verantwortlich, das die Personendaten bearbeitet oder bear-
beiten lasst.

2 Bearbeiten Bundesorgane Personendaten zusammen mit anderen Bundesorganen, mit kantonalen Or-
ganen oder mit Privaten, so regelt der Bundesrat die Kontrolle und die Verantwortung fiir den Datenschutz.

Keine Bemerkungen

Art. 27 Rechtsgrundlagen
1 Bundesorgane diirfen Personendaten bearbeiten, wenn dafiir eine gesetzliche Grundlage besteht.
2Fiir die Bearbeitung besonders schitzenswerter Personendaten, das Profiling oder den Erlass einer au-
tomatisierten Einzelentscheidung nach Artikel 15 Absatz 1 ist eine Grundlage in einem Gesetz im formellen
Sinn erforderlich. Eine Grundiage in einem Gesetz im mateniellen Sinn ist ausreichend, wenn die folgenden
Voraussetzungen erfiillt sind:
a. Die Bearbeitung ist fur eine in einem Gesetz im formellen Sinn kiar festgelegte Aufgabe unentbehr-
lich; und
b. Die Bearbeitung birgt fiir die Personlichkeit und die Grundrechte der betroffenen Person keine be-
sonderen Risiken.
3 In Abweichung von den Absatzen 1 und 2 dirfen Bundesorgane im Einzelfall ausnahmsweise Personen-
daten ohne gesetzliche Grundlage bearbeiten, wenn eine der folgenden Voraussetzungen erfillt ist:
a. Der Bundesrat bewilligt die Bearbeitung, sofemn die Rechte der betroffenen Person nicht gefahrdet
sind;
b. Die betroffene Person hat in die Bearbeitung eingewilligt oder hat ihre Personendaten allgemein
zuganglich gemacht und eine Bearbeitung nicht ausdriicklich untersagt;

Antrag zu Art. 15 Abs. 2: Streichen ,oder den Erlass einer automatisierten
Einzelfallentscheidungen nach Artikel Art. 15 Absatz 1* (vgl. dazu den Kom-
mentar zu Art. 15 Abs. 2): Damit wiirde jede Prozessautomatisierung und -opti-
mierung in der Verwaltung massiv erschwert. Es stellt sich grundsétzlich auch
die Frage, ob als Grundlage fiir die Datenbearbeitung nicht auch Regelungen
auf Verordnungsstufe ausreichen sollten.
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c. Die Bearbeitung ist notwendig, um das Leben oder die kdrperliche Unversehrtheit der betroffenen
Person oder eines Dritten zu schiitzen, und es ist nicht méglich, innert angemessener Frist die
Einwilligung der betroffenen Person einzuholen.

Art. 28 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen
' Der Bundesrat kann vor Inkrafttreten eines Gesetzes im formellen Sinn die automatisierte Bearbeitung

von besonders schiitzenswerten Personendaten oder das Profiling bewilligen, wenn:
a. die Aufgaben, aufgrund deren die Bearbeitung erforderlich ist, in einem bereits in Kraft stehenden
Gesetz im formellen Sinn geregelt sind;
b. ausreichende Massnahmen getroffen werden, um eine Verletzung der Grundrechte der betroffenen
Person zu verhindemn; und
c. eine Testphase vor dem Inkrafttreten, insbesondere aus technischen Griinden, zwingend erforder-
lich ist.
2 Er holt vorgangig die Stellungnahme des Beauftragten ein.
3 Das zustandige Bundesorgan legt dem Bundesrat spatestens innerhalb von zwei Jahren nach Aufnahme
des Pilotversuchs einen Evaluationsbericht vor. Es schldgt dann die Fortfiihrung oder die Einstellung der
Bearbeitung vor.
4 Die automatisierte Datenbearbeitung oder das Profiling miissen in jedem Fall abgebrochen werden, wenn
innerhalb von fiinf Jahren nach Aufnahme des Pilotversuchs kein Gesetz im formetlen Sinn in Kraft getreten
ist, das die erforderliche Rechtsgrundlage umfasst.

Antrag zu Art. 28 Abs. 1 und 2: Die Bestimmung ist entweder zu streichen,
oder die entsprechenden Mdglichkeiten ist auch Privaten zu er6ffnen.

Art. 29 Bekanntgabe von Personendaten

1 Bundesorgane dirfen Personendaten bekannt geben, wenn eine Rechtsgrundlage im Sinne von Artikel
27 Absatze 1 und 2 dies vorsieht.

2 In Abweichung von Absatz 1 diirfen Bundesorgane im Einzelfall ausnahmsweise Personendaten bekannt
geben, wenn eine der folgenden Voraussetzungen erfiillt ist:

a. Die Bekanntgabe der Daten ist fiir den Verantwortlichen oder fiir die Empféngerin oder den Emp-
fanger zur Erfullung einer gesetzlichen Aufgabe unentbehrlich;

b. Die betroffene Person hat in die Bekanntgabe eingewilligt;

c. Die Bekanntgabe der Daten ist notwendig, um das Leben oder die kdrperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schitzen, und es ist nicht méglich, innert angemessener
Frist die Einwilligung der betroffenen Person einzuholen;

d. Die betroffene Person hat ihre Daten allgemein zuganglich gemacht und eine Bekanntgabe nicht
ausdriicklich untersagt;

e. Der Empfanger macht glaubhaft, dass die betroffene Person die Einwilligung verweigert oder Wi-
derspruch gegen die Bekanntgabe einlegt, um ihm die Durchsetzung von Rechtsanspriichen oder
die Wahmehmung anderer schutzwirdiger Interessen zu verwehren; der betroffenen Person ist
vorher Gelegenheit zur Stellungnahme zu geben, es sei denn, dies ist unmdglich oder nur mit einem
unverhaltnismassigen Aufwand zu erreichen.

Keine Bemerkungen
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3 Dartiber hinaus dirfen Bundesorgane im Rahmen der behérdlichen Information der Offentlichkeit von
Amtes wegen oder gestiitzt auf das Offentlichkeitsgesetz vom 17. Dezember 2004 auch Personendaten
bekannt geben, wenn:

a. die betreffenden Daten im Zusammenhang mit der Erfiillung einer 6ffentlichen Aufgabe stehen; und

b. an der Bekanntgabe ein Uberwiegendes offentliches Interesse besteht.
4 Name, Vorname, Adresse und Geburtsdatum einer Person diirfen Bundesorgane auf Anfrage auch be-
kannt geben, wenn die Voraussetzungen von Absatz 1 oder 2 nicht erflillt sind.
5 Sie dirfen Personendaten mittels automatisierter Informations- und Kommunikationsdienste allgemein
zugénglich machen, wenn eine Rechtsgrundlage die Verdffentlichung dieser Daten vorsieht oder wenn sie
Daten gestiitzt auf Absatz 3 bekannt geben. Besteht kein offentliches Interesse mehr daran, die Daten
aligemein zugénglich zu machen, so werden die betreffenden Daten wieder aus dem automatisierten In-
formations- und Kommunikationsdienst geldscht.
® Sie lehnen die Bekanntgabe ab, schrinken sie ein oder verbinden sie mit Auflagen, wenn:

a. wesentliche &ffentliche Interessen oder offensichtlich schutzwiirdige Interessen der betroffenen

Person es verlangen; oder
b. gesetzliche Geheimhaltungspflichten oder besondere Datenschutzvorschriften es verlangen.

Art. 30 Widerspruch gegen die Bekanntgabe von Personendaten
1 Die betroffene Person, die ein schutzwiirdiges Interesse glaubhaft macht, kann gegen die Bekanntgabe
bestimmter Personendaten durch das verantwortliche Bundesorgan Widerspruch einlegen.
2 Das Bundesorgan weist das Begehren ab, wenn eine der folgenden Voraussetzungen erfullt ist:
a. es besteht eine Rechtspflicht zur Bekanntgabe;
b. die Erfullung seiner Aufgabe ware sonst gefahrdet.
3 Artikel 29 Absatz 3 bleibt vorbehalten.

Keine Bemerkungen

Art. 31 Angebot von Unterlagen an das Bundesarchiv
1 In Ubereinstimmung mit dem Archivierungsgesetz vom 26. Juni 1998 bieten die Bundesorgane dem Bun-
desarchiv alle Personendaten an, die sie nicht mehr standig benétigen.
2 Sie vernichten die vom Bundesarchiv als nicht archivwiirdig bezeichneten Personendaten, ausser wenn
diese:

a. anonymisiert sind;

b. zuBeweis- oder Sicherheitszwecken oder zur Wahrung der schutzwiirdigen Interessen der betroffe-

nen Person aufbewahrt werden missen.

Keine Bemerkungen

Art. 32 Datenbearbeitung fiir Forschung, Planung und Statistik
' Bundesorgane diirfen Personendaten fir nicht personenbezogene Zwecke, insbesondere fir Forschung,
Planung und Statistik bearbeiten, wenn:

a. die Daten anonymisiert werden, sobald es der Zweck der Bearbeitung erlaubt;

Keine Bemerkungen
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b. das Bundesorgan privaten Personen besonders schiitzenswerte Personendaten so bekannt gibt,
dass die betroffenen Personen nicht bestimmbar sind;
c. die Empfangerin oder der Empfanger die Daten nur mit Zustimmung des Bundesorgans weitergibt;
und
d. die Ergebnisse so verdffentlicht werden, dass die betroffenen Personen nicht bestimmbar sind.
2 Die Artikel 4 Absatz 3, 27 Absétze 1 und 2 sowie Artikel 29 Absatz 1 sind nicht anwendbar.

Art. 33 Privatrechtliche Tatigkeit von Bundesorganen

' Handelt ein Bundesorgan privatrechtlich, so gelten die Bestimmungen fir die Datenbearbeitung durch
private Personen.

2 Die Aufsicht richtet sich nach den Bestimmungen fiir Bundesorgane.

Keine Bemerkungen

Art. 34 Anspriiche und Verfahren
' Wer ein schutzwiirdiges Interesse hat, kann vom verantwortlichen Bundesorgan verlangen, dass es:

a. die widerrechtliche Bearbeitung der betreffenden Personendaten unteriasst;

b. die Folgen einer widerrechtlichen Bearbeitung beseitigt;

c. die Widerrechtlichkeit der Bearbeitung feststelit.

2 Kann weder die Richtigkeit noch die Unrichtigkeit von Personendaten dargetan werden, so muss das
Bundesorgan bei den Daten einen Bestreitungsvermerk anbringen und deren Bearbeitung einschranken.
3 Die Gesuchstellerin oder der Gesuchsteller kann insbesondere verlangen, dass das Bundesorgan:

a. die betreffenden Personendaten berichtigt, I6scht oder vernichtet;

b. seinen Entscheid, namentlich Ober die Berichtigung, Léschung oder Vernichtung, das Verbot der
Bearbeitung, den Widerspruch gegen die Bekanntgabe nach Artikel 30 oder den Bestreitungsver-
merk Dritten mitteilt oder verdffentlicht.

“ Die Berichtigung, Léschung oder Vernichtung von Personendaten kann nicht verlangt werden in Bezug
auf die Bestande offentlich zuganglicher Bibliotheken, Bildungseinrichtungen, Museen, Archiven oder an-
derer Offentlicher Gedachtnisinstitutionen. Wenn die Gesuchstellerin oder der Gesuchsteller ein Uberwie-
gendes Interesse nachweisen kann, kann sie oder er jedoch verlangen, dass die Institution den Zugang zu
den umstrittenen Daten beschrankt.

S Das Verfahren richtet sich nach dem Verwaltungsverfahrensgesetz vom 18. Dezember 1968. Die Aus-
nahmen nach den Artikeln 2 und 3 des Verwaltungsverfahrensgesetzes gelten nicht.

Keine Bemerkungen

Art. 35 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten, die Personendaten ent-
halten

Ist ein Verfahren betreffend den Zugang zu amtlichen Dokumenten, die Personendaten enthalten, im Sinne
des Offentlichkeitsgesetzes hingig, so kann die betroffene Person im Rahmen dieses Verfahrens diejeni-
gen Rechte geltend machen, die ihr nach Artikel 34 bezogen auf diejenigen Dokumente zustehen, die
Gegenstand des Zugangsverfahrens sind.

Keine Bemerkungen

Art. 36 Register
' Die verantwortlichen Bundesorgane melden dem Beauftragten ihre Datenbearbeitungstatigkeiten.
2 Der Beauftragte flhrt ein Register der Datenbearbeitungstatigkeiten. Das Register ist 6ffentlich.

Keine Bemerkungen
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3 Datenbearbeitungstéatigkeiten miissen vor Beginn der Tétigkeit gemeldet werden.

7. Abschnitt: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter bzw. -beauftragte

Art. 37 Ernennung und Stellung
1 Die oder der Beauftragte wird vom Bundesrat fiir eine Amtsdauer von vier Jahren gewéhlt. Die Wahl ist
durch die Bundesversammiung zu genehmigen.

2 Das Arbeitsverhaltnis der oder des Beauftragten richtet sich, soweit dieses Gesetz nichts anderes vor-
sieht, nach dem Bundespersonalgesetz vom 24. Marz 2000 (BPG).

3 Die oder der Beauftragte (ibt ihre bzw. seine Funktion unabhangig aus, ohne Weisungen einer Behdrde
oder eines Dritten einzuholen oder zu erhalten. Sie oder er ist administrativ der Bundeskanzlei zugeordnet.
4 Sie oder er verfigt Gber ein standiges Sekretanat und ein eigenes Budget. Sie oder er stellt sein Personal
an.

5 Die oder der Beauftragte unterstehen nicht dem Beurteilungssystem nach Artikel 4 Absatz 3 BPG.

Antrag zu Art. 37 Abs. 1: Dem Bundesrat soll ein Vorschlagsrecht zukommen
und die Wabhl soll durch das Parlament erfolgen. Formulierungsvorschlag: "Die
oder der Beauftragte wird vom Bundesrat zur Wahl vorgeschlagen und vom
Parlament flr eine Amtsdauer von 4 Jahren gewahit”. Was die blosse Geneh-
migung einer Wahl bringen soll, ist nicht ersichtlich. Die Person des Beauftrag-
ten soll Gber grosse Kompetenzen und einen Wirkungsgrad mit erheblichen fi-
nanziellen Auswirkungen auf die Schweizer Wirtschaft verfigen. In Anbetracht
des zukinftigen, angedachten Gewichts dieses Posten, ist eine Wahl durch das
Parlament gerechtfertigt.

Antrag zu Art. 37 Abs. 4: Das Budget wird durch das Parlament genehmigt.

Art. 38 Wiederwahl und Beendigung der Amtsdauer
1 Die oder der Beauftragte kann zwei Mal wiedergewahlt werden.
2 Verfugt der Bundesrat nicht spatestens sechs Monate vor Ablauf der Amtsdauer aus sachlich hinreichen-
den Grinden die Nichtwiederwahl, so ist der oder die Beauftragte fir eine neue Amtsdauer wiedergewahilt.
3 Die oder der Beauftragte kann den Bundesrat unter Einhaltung einer Frist von sechs Monaten um Ent-
lassung auf ein Monatsende ersuchen.
4 Der Bundesrat kann die Beauftragte oder den Beauftragten vor Ablauf der Amtsdauer des Amtes enthe-
ben, wenn diese oder dieser:

a. vorsétzlich oder grobfahridssig Amtspflichten schwer verletzt hat; oder

b. die Fahigkeit, das Amt auszuliben, auf Dauer verloren hat.

Antrag zu Art. 38 Abs. 2: Der oder die Beauftragte ist fir jede Amtsperiode
neu zu wahlen. Das Verfahren (iber eine Verfiigung kommt einem Kindigungs-
verfahren gleich, das in der Praxis nur aus wichtigen Griinden mdglich ist. Das
Wahlorgan soll in seiner Wahl wirklich frei sein.

Art. 39 Nebenbeschiftigung

1 Die oder der Beauftragte darf keine zusatzliche Erwerbstétigkeit ausliben. Sie oder er darf auch kein Amt
der Eidgenossenschaft oder eines Kantons bekleiden und nicht als Mitglied der Geschéftsleitung, der Ver-
waltung, der Aufsichtsstelle oder der Revisionsstelle eines Handelsuntemehmens tatig sein.

2 Der Bundesrat kann der oder dem Beauftragten gestatten, eine Nebenbeschaftigung nach Absatz 1 aus-
zuliben, wenn dadurch die Auslibung der Funktion sowie Unabhéangigkeit und Ansehen nicht beeintréachtigt
werden.

Antrag zu Art. 39 Abs. 2: Solche Bewilligungen von Nebenbeschaftigung sind
offenzulegen. Fur die Vermeidung von Interessenkonflikten ist absolute Trans-
parenz unabdingbar.

Art. 40 Aufsicht

Keine Bemerkungen.
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1 Der Beauftragte Gberwacht die Einhaltung der Datenschutzvorschriften des Bundes.

2 Bundesverwaltungsbehérden, die nach einem anderen Bundesgesetz Private oder Organisationen aus-
serhalb der Bundesverwaltung beaufsichtigen, laden den Beauftragten zur Stellungnahme ein, bevor sie
eine Verfligung treffen, die Fragen des Datenschutzes bertihrt.

3 Fihrt der Beauftragte gegen die gleiche Partei ein eigenes Verfahren, so haben die beiden Behérden
ihre Verfahren zu koordinieren.

Art. 41 Untersuchung

1 Der Beauftragte kann von Amtes wegen oder auf Anzeige hin eine Untersuchung gegen ein Bundesorgan
oder eine private Person eréffnen, wenn Anzeichen bestehen, dass eine Datenbearbeitung gegen die Da-
tenschutzvorschriften verstossen kénnte.

2 Das Bundesorgan oder die private Person erteilt dem Beauftragten die von ihm verlangten Auskinfte und
stellen ihm alle fiir die Untersuchung notwendigen Unterlagen zur Verfiigung. Das Auskunftsverweige-
rungsrecht richtet sich nach den Artikeln 16 und 17 des Verwaltungsverfahrensgesetzes.

3 Kommt das Bundesorgan oder die private Person der Mitwirkungspflicht nicht nach und hat der Beauf-
tragte vergeblich versucht, Auskiinfte und Unterlagen einzuholen, so kann der Beauftragte im Rahmen
einer Untersuchung:

a. ohne Vorankiindigung Réaumlichkeiten inspizieren,

b. Zugang zu allen notwendigen Daten und Informationen verlangen.

4 Ausserhalb eines Untersuchungsverfahrens darf der Beauftragte Giberpriifen, ob private Personen oder
Bundesorgane die Datenschutzvorschriften einhalten und sie beraten.

5 Wenn die betroffene Person Anzeige erstattet hat, informiert der Beauftragte sie iber sein weiteres Vor-
gehen und das Ergebnis einer alifalligen Untersuchung.

Antrag zu Art. 41 Abs. 2: Hier ist zu ergdnzen, dass bei Untersuchungen gegen
Private alle Untersuchungsakten nicht dem Offentlichkeitsgesetz unterliegen,
da ansonsten Uber diesen Umweg Betriebsgeheimnisse an Drtte gelangen
kénnten. Wenn Unternehmen verpflichtet sind, dem Beauftragten alle notwen-
digen Unterlagen zur Verfigung zu stellen, muss es die Garantie haben, dass
diese nicht veroffentlicht werden. Der Beauftragte verdffentlicht bei Untersu-
chungen gegen private Personen nur die Empfehlung.

Antrag zur Art. 41 Abs. 3: Diese Bestimmung ist nur akzeptabel, wenn das
Unternehmen Rechtsmittel gegen die Auskunftsverfligung hat. Eine unbe-
stimmte Verletzung von Mitwirkungspflichten darf nicht zu Strafsanktionen oder
publizitdtswirksamen Aktionen des Beauftragten gegen Untemehmen fihren.
Bevor solche Massnahmen ergriffen werden, muss eine Editionsverfligung des
Beauftragten einer gerichtlichen Uberpriifung zuganglich sein.

Antrag zu Art. 41 Abs. 4: Streichen ,private Personen®. Ein Tatigwerden des
Beauftragten gegenliber Pnivaten ohne Anzeige einer Datenschutzverletzung
ist strikt abzulehnen. Wenn Anhaltspunkte vorliegen, kann der Beauftragte nach
Art. 41 Abs. 1 formell vorgehen. Es dirfen hier keine mehrgleisigen Verfahren
ohne Rechtsschutz fiir die betroffenen Parteien eingefiigt werden. Im Gegenteil,
es miusste fir Unternehmen maglich sein, Sachverhalte rechtsverbindlich durch
den Beauftragten uberpriifen und mittels Attest der Datenrechtskonformitat ge-
nehmigen zu lassen.

Antrag zu Art. 41 Abs. 5: Ergdnzung; Die anzeigende Person hat keine Par-
teistellung und kein Akteneinsichtsrecht. Aufgrund dieser Tatsache kénnte Abs.
5 auch gestrichen werden.

Art. 42 Vorsorgliche Massnahmen
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1 Der Beauftragte kann vorsorgliche Massnahmen verfiigen, um einen bestehenden Zustand aufrechtzu-
erhalten, gefahrdete rechtliche Interessen zu schiitzen oder Beweismittel zu sichem.

2 Fir die Vollstreckung vorsorglicher Massnahmen kann der Beauftragte andere Bundesbehorden sowie
die kantonalen und kommunalen Polizeibehdrden beiziehen.

Antrag zu Art. 42 Abs. 1: Andern: Der Beauftragte kann beim Prasidenten der
auf dem Gebiet des Datenschutzes zusténdigen Abteilung des Bundesverwal-
tungsgerichts vorsorgliche Massnahmen beantragen. Vorsorgliche Massnah-
men sind — auch im Personlichkeitsschutz — immer Sache der Gerichte. Hier ist
die bisherige Regelung mit dem Antrag beim Prasidenten der auf dem Gebiet
des Datenschutzes zustandigen Abteilung des Bundesverwaltungsgerichts bei-
zubehalten. Es solite hier nicht von den bewahrten rechtsstaatlichen Prozessen
abgewichen werden. Jedenfalls gibt es dazu keine ausreichenden Rechtferti-
gungsgrinde.

Art. 43 Verwaltungsmassnahmen

1 Wenn Datenschutzvorschriften verletzt wurden, kann der Beauftragte verfiigen, dass die Bearbeitung
angepasst, ganz oder teilweise unterbrochen oder abgebrochen wird und die Daten ganz oder teilweise
vernichtet werden.

2 Der Beauftragte kann zudem die Bekanntgabe ins Ausland aufschieben oder untersagen, wenn sie gegen
die Voraussetzungen nach Artikel 5 oder 6 oder gegen spezifische Bestimmungen betreffend die Bekannt-
gabe von Personendaten ins Ausland in anderen Bundesgesetzen, verstdsst.

Antrag zu Art 43 Abs. 1: Andern: Anstelle der Empfehlung und des nachfol-
genden Gerichtswegs wie im heutigen Recht wird hier auch die Klage- und Be-
weislast umgekehrt. Das ist abzulehnen. Der Beauftragte hat in der Verfiigung
die Rechtsverletzung nachzuweisen. Eine Verfiigung solite nur nach der Durch-
fiihrung einer Untersuchung zuléssig sein, in welchem dem betroffenen Daten-
bearbeiter selbstversténdlich auch das rechtliche Gehdr gewahrt wurde. Eine
Datenvernichtung darf nicht durch den Beauftragten angeordnet werden kon-
nen, da dies nicht wieder gutzumachende Folgen hat (Vernichtung von Daten
ist endgliltig, ausserdem sind Konflikte mit der Aktenaufbewahrungspflicht ab-
sehbar). Derartige Eingriffe in die Rechtsstellung der Datenbearbeiter miissen
unabhangigen Gerichten Uberlassen werden. Art. 41 reicht zum Schutz Be-
troffener vollig aus.

Art. 44 Verfahren

1 Das Untersuchungsverfahren sowie Verfiigungen nach den Artikeln 42 und 43 richten sich nach dem
Verwaltungsverfahrensgesetz.

2 Partei sind lediglich das Bundesorgan oder die private Person, gegen das oder die eine Untersuchung
eroffnet wurde.

3 Beschwerden gegen vorsorgliche Massnahmen nach Artikel 42 kommt keine aufschiebende Wirkung zu.

Antrag zu Art. 44 Abs. 2: Drittpersonen haben keine Parteistellung und kein
Akteneinsichtsrecht, was zu begriissen ist. Zu ergénzen ist weiter, dass Unter-
suchungsunterlagen nicht dem Offentlichkeitsgesetz unterliegen diirfen.

Antrag zu Art. 44 Abs. 3: Der generelle Entzug der aufschiebenden Wirkung
ist unverhaltnismassig. Vielmehr ware vorzusehen, dass die aufschiebende
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4 Der Beauftragte kann Beschwerdeentscheide des Bundesverwaltungsgerichts anfechten.

Wirkung auf Antrag durch ein Gericht entzogen werden kann. Die Vorschrift zei-
tigt nicht praktikable Folgen, z.B. wenn der Beauftragte die Loschung von Daten
verfiigt, deren Bearbeitung durch ein Gericht dann als zulédssig beurteilt wird,
oder dgl.

Art. 45 Anzeigepflicht
Erfahrt der Beauftragte im Rahmen der Ausiibung seiner Funktion von Straftaten, die von Amtes wegen
verfolgt werden, so teilt er dies den Strafverfolgungsbehdrden mit.

Antrag zu Art. 45: Streichen. Ein Recht zur Anzeige wirde véllig genugen. Wir
weisen emeut auf die untragbaren Folgen der Pflicht zur Selbstanzeige hin (Art.
17 VE).

Art. 46 Amtshilfe zwischen schweizerischen Behdrden
1 Bundesbehorden und kantonale Behdrden geben dem Beauftragten die Informationen und Personenda-
ten bekannt, welche fiir den Vollzug dieses Gesetzes erforderlich sind.
2 Der Beauftragte gibt den folgenden Behorden die Informationen und Personendaten bekannt, die fir die
Erflillung ihrer gesetzlichen Aufgaben erforderlich sind:
a. den fir den Datenschutz zustandigen kantonalen Behdrden;
b. den zustandigen Strafverfolgungsbehdrden, falls es um die Anzeige einer Straftat gemass Artikel
45 geht;
¢. den Bundesbehdrden sowie den kantonalen und kommunalen Polizeibehdrden fir den Vollzug der
Massnahmen geméss Artikel 41 Absatz 3, 42 und 43.

Antrag zu Art. 46 Abs. 2: Hier ist zu ergdnzen, dass Informationen die in Un-
tersuchungsverfahren als vertrauliche Unternehmensinformationen bezeichnet
wurden, im Rahmen der Amtshilfe nicht weitergegeben werden dirfen. Eine
solche Bestimmung ist notwendig, um die Geschaftsgeheimnisse der Untemeh-
men gendigend zu schiitzen.

Art. 47 Amtshilfe zwischen schweizerischen und auslédndischen Behérden
' Der Beauftragte kann von ausldndischen Behorden, die fiir den Datenschutz zusténdig sind, die Bekannt-
gabe von Informationen und Personendaten ersuchen, die fir die Erfiillung seiner gesetzlichen Aufgaben
erforderlich sind. Dazu darf er insbesondere folgende Angaben zur Verfiigung stellen:
a. die Identitdt des Verantwortlichen, des Auftragsbearbeiters oder anderer beteiligter Dritter;
b. Kategorien von betroffenen Personen;
c. die Identitét der betroffenen Personen, falls:
1. die betroffenen Personen eingewilligt haben, oder
2. die Mitteilung der Identitdt der betroffenen Personen unumgénglich ist, um die gesetzlichen
Aufgaben des Beauftragten oder der auslandischen Behorde zu erfiilten;

d. bearbeitete Personendaten oder Kategorien von bearbeiteten Personendaten;

e. den Zweck der Datenbearbeitung;

f. Empféngernnnen und Empfanger oder Kategorien von Empfangerinnen und Empfangern;
g. technische und organisatorische Massnahmen.

2 Der Beauftragte kann der ausléndischen Behorde Amtshilfe gewéhren und ihr die Informationen gemaéss
Absatz 1 zur Verfligung stellen, wenn sie folgende Voraussetzungen erfiilit:
a. Sie verpflichtet sich, die zur Verfigung gestellten Informationen und Personendaten, nicht fiir an-
dere Zwecke zu verwenden, als im Amtshilfegesuch angegeben;
b. Sie verpflichtet sich, ahnlichen Amtshilfegesuchen der Schweiz Folge zu leisten;

Antrag zu Art. 47 Abs. 1: Auch hier ist zu ergénzen, dass Informationen, die in
Untersuchungsverfahren als vertrauliche Untemehmensinformationen bezeich-
net wurden, im Rahmen der Amtshilfe nicht weitergegeben werden diirfen. Eine
solche Bestimmung ist notwendig, um die Geschéaftsgeheimnisse der Unterneh-
men genigend zu schiitzen, insbesondere auch fir Informationen, die in der
Schweiz dem Berufsgeheimnis unterliegen. Die Herausgabe vertraulicher Un-
temehmensdaten darf nicht im Ermessen des Beauftragten liegen, sondem —
wenn uberhaupt — nur mit Zustimmung des betroffenen Untemehmens zulassig
sein.
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c. Sie verpflichtet sich zur Wahrung des Amts- und Berufsgeheimnisses;

d. Sie verpflichtet sich, die erhaltenen Informationen und Personendaten nur mit ausdriicklicher Ge-
nehmigung des Beauftragten an Dritte zu Gbermitteln;

e. Sie verpflichtet sich, die Auflagen und Nutzungsbeschrankungen des Beauftragten einzuhalten.

Art. 48 Information

' Der Beauftragte erstattet der Bundesversammlung periodisch sowie bei Bedarf Bericht. Er ibermittelt
den Bericht gleichzeitig dem Bundesrat. Die periodischen Berichte werden veroffentlicht.

2 In Fallen von allgemeinem Interesse informiert er die Offentlichkeit Uber seine Feststellungen und Verfi-
gungen.

Antrag zu Art. 48 Abs. 2: Streichen des Begriffs ,seine Feststellungen und
Verfiilgungen* und ersetzen mit ,seine Untersuchungen”. Damit der Beauftragte
die Personlichkeitsrechte wahrt, soll er nur Gber die Tatsache einer Untersu-
chung informieren. Es ist nicht ersichtlich, weshalb der Beauftragte zur Profilie-
rung von Amt und Person ein 6ffentliches Prangerrecht haben soll.

Art. 49 Weitere Aufgaben
Der Beauftragte nimmt darliber hinaus insbesondere folgende Aufgaben wahr:
a. Erinformiert und berét die Organe des Bundes und der Kantone sowie private Personen bei Fragen
des Datenschutzes.
b. Er arbeitet mit schweizerischen und auslandischen Behorden, die fir den Datenschutz zustédndig
sind, zusammen.
c. Er sensibilisiert die Bevélkerung, insbesondere schutzbediirftige Personen, in Bezug auf den Da-
tenschutz.
d. Er erteilt der betroffenen Person auf Anfrage Auskunft dariiber, wie sie ihre Rechte ausiiben kann.

e. Ernimmt Stellung zu Erlassentwirfen und Massnahmen des Bundes, welche die Datenbearbeitung
betreffen.
f.  Ernimmt die ihm durch das Offentlichkeitsgesetz iibertragenen Aufgaben wahr.

Antrag zu Art. 49 lit. d: Streichen. Wenn der Datenschutzbeauftragte eine Auf-
sichtsfunktion hat, kann er nicht gleichzeitig auch eine Konsumentenschutzauf-
gabe erfiillen dirfen.

8. Abschnitt: Strafbestimmungen

Antrag zum 8. Abschnitt (Art. 50ff): Das gesamte Sanktionssystem ist zu
Uberarbeiten. Es filhrt zu einer nicht sachgerechten Kriminalisierung der mit Da-
tenschutz sich auseinandersetzenden Mitarbeitenden und Unternehmen. Un-
verstandlich ist zudem, dass gerade die Verwaltung von den Strafsanktionen
ausgenommen werden soll. Es wird komplett vergessen und ausgeblendet,
dass vor noch nicht langer Zeit, die Gefahr im Umgang mit Daten nicht von
Privaten und nicht von Untemehmen, sondem vom Staat selbst ausgegangen
ist (Stichwort: Fichen-Affare). Es ware naiv zu glauben, dass sich diese Bedro-
hung in den letzten 20 Jahren komplett verflichtigt hatte. Mit einer zunehmend
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hohen Verwaltungsquote von gegen 40% wére ein sehr hoher Anteil der Be-
rufstatigen vom Sanktionssystem ausgenommen. Das ist hdchst zweifelhaft und
politisch nicht zu rechtfertigen.

Alternative: Der Beauftragte soll als Aufsichtsbehorde untersuchen und verfi-
gen konnen. Unternehmen sollen sich in diesem verwaltungsrechtlichen Ver-
fahren wehren kdnnen. Erst wenn rechtskraftige Entscheide nicht umgesetzt
worden sind, sollten Strafsanktionen greifen. Es besteht kein Rechtfertigungs-
grund, von diesem in anderen Belangen des Bundesrechts verankerten Prinzip
abzuweichen.

Art. 50 Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten
1 Mit Busse bis zu 500 000 Franken werden private Personen auf Antrag bestraft:

a.

die ihre Pflichten nach den Artikeln 13, 15 und 20 verletzen, indem sie vorsatzlich eine falsche oder

eine unvollstandige Auskunft erteilen;

die es vorsatzlich unterlassen:

1. die betroffene Person nach Artikel 13 Absatze 1 und 5, 15 und 17 Absatz 2 die betroffene
Person zu informieren; oder

2. der betroffenen Person die Angaben nach Artikel 13 Absétze 2, 3 und 4 zu liefemn.

die es vorsatzlich unterlassen, dem Beauftragten die Ergebnisse ihrer Datenschutz-Folgenabschét-

zung mitzuteilen (Art. 16 Abs. 3).

2 Mit Busse bis zu 500 000 Franken werden private Personen bestraft, wer vorsétzlich:

a.

b.

die es unterlassen, den Beauftragten entsprechend Artikel 5 Absatz 3 Buchstabe b und Absatz 6
zu informieren;

die es unterlassen, dem Beauftragten die standardisierten Garantien oder die verbindlichen unter-
nehmensinternen Datenschutzvorschriften zur Genehmigung zu unterbreiten (Art. 5 Abs. 3 Bst. ¢
Ziff. 1 und Bst. d Ziff. 1);

Antrag zu Art. 50: Die Fahridssigkeit ist von der strafrechtlichen Sanktionierung
generell auszunehmen. Der Bussenrahmen ist auf eine maximale Héhe von
CHF 5'000.- bzw. — im Wiederholungsfall — auf maximal CHF 10'000.- zu be-
grenzen. Bei Verletzung der Sorgfaltspflichten sind noch tiefere Bussen anzu-
setzen, sicher nicht Betrédge bis CHF 500'000.-. Bei den Vorsatzbussen muss
zwingend ein Zusammenhang mit den Umsatzzahlen oder dem steuerbaren
Einkommen einer natiirlichen Person bzw. eines Unternehmens hergestellt wer-
den, wie dies in der DSVGO bei Unternehmen ausdriicklich vorgesehen ist (Art.
83 Abs. 2 geht von 2 % des weltweiten Umsatzes eines Untemehmens aus. Fiir
Schweizer Verhdéltnisse wére 1 % als Hochstgrenze woh! angemessen. Bisher
betragen im Strafrecht die Bussen maximal CHF 10'000.- fiir eine Ubertretung
(Art. 106 Abs. 1 StGB). Das Verwaltungsstrafrecht kennt dhnliche Gréssenord-
nungen. Bussenbetrdge tiber CHF 100'000.- sind bislang in der Schweiz nicht
bekannt. Die Erhéhung des Strafrahmens auf CHF 500°000.- ist daher vollig
Uberrissen und nicht nachvollziehbar.

Antrag zu Art. 50 Abs. 1 lit. b): Andemn. Art 13 ist vollstdndig von der Sanktio-
nierung auszunehmen.

Antrag zu Art. 50 Abs. 1 lit. ¢): Streichen. Ist vollstdndig von der Sanktionie-
rung auszunehmen.

Antrag zu Art. 50 Abs. 2, lit. a) und b): Streichen. Da die Meldepflicht sowieso
massiv reduziert werden mussen, ist auch diese Bestimmung zu streichen.
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c. dem Beauftragten bei der Untersuchung (Art. 41 Abs. 2) faische Auskiinfte erteilen oder die Mitwir-
kung verweigem;

e. es unterlassen, dem Beauftragten Verletzungen des Datenschutzes nach Artikel 17 Absatz 1 zu
melden;

f. einer Verfigung des Beauftragten nicht Folge leistet.

3 Mit Busse bis zu 500 000 Franken werden private Personen auf Antrag bestraft, die es vorsatzlich un-
terl:ssz?é Empfanger, denen Personendaten iibermittelt wurden, nach Artikel 19 Buchstabe b zu informie-

b. Eiinr; Verantwortlichen Uber eine unbefugte Datenbearbeitung nach Artikel 17 Absatz 4 zu informie-
4 Wer fera?\rr]l.éssig handelt, wird mit einer Busse von héchstens 250 000 Franken bestraft.

Antrag zu Art. 50 Abs. 2, lit. e): Andemn. Diese Bestimmung ist auf Vorfalle zu
beschrénken, die schwerwiegend sind und mehr als 1'000 Personen betreffen.

Antrag zu Art. 50 Abs. 2, lit. f: Streichen. Hier geniigt die bestehende Strafbe-
stimmung im StGB.

Antrag zu Art. 50 Abs. 3, lit. a): Streichen. Die dem Bst. a) zugrundeliegende
Bestimmung ist Art. 19 Bst. b) ist in der Praxis gar nicht umsetzbar. Daher ist
auch die Strafbestimmung zu streichen.

Antrag zu Art. 50 Abs. 4: Streichen. Die Fahrlassigkeit ist von der strafrechtli-
chen Sanktionierung generell auszunehmen.

Art. 51 Verletzung der Sorgfaltspflichten
' Mit Busse bis zu 500'000 Franken werden private Personen auf Antrag bestraft, die vorsétzlich:
a. unter Verstoss gegen Artikel 5 Absatze 1 und 2 und ohne dass die Voraussetzungen nach Artikel 6
erflllt sind, Personendaten ins Ausland Gbemmitteln;
b. die Datenbearbeitung einem Auftragsbearbeiter (ibergeben, ohne dass die Voraussetzungen nach
Artikel 7 Abséatze 1 und 2 erfilllt sind;
c. es unterlassen, die notwendigen Massnahmen zu treffen, um Daten gegen eine unbefugte Daten-
bearbeitung oder Verlust zu schiitzen (Art. 11);
d. es unterlassen, eine Datenschutz-Folgenabschatzung vorzunehmen (Art. 16);

e. es unterlassen, die Vorkehren nach Artikel 18 zu treffen;

f.  ihre Datenbearbeitung nicht nach Artikel 19 Buchstabe a dokumentiert.

Antrag zu Art. 51 Abs. 1; Bei Vorsatz sind Bussen bis CHF 10'000.- angemes-
sen.

Antrag zu Art. 51 Abs. 1 lit. a): Die Meldepflicht von Art. 6 Abs. 2 ist von der
Busse auszunehmen, da ansonsten tausende von KMU unwissentlich krimina-
lisiert werden.

Antrag zu Art. 51 Abs. 1 lit. d): Streichen; erst die Folgeabschatzung kann ja
zeigen, ob eine Folgeabschatzung notwendig ware. Die Strafdrohung fuhrt
dazu, dass dieses Verfahren fiir jede Datenbearbeitung durchgefiihrt werden
muss. In der Rechtsfolgeabschitzung werden Kosten von CHF 5000 — 30'000.-
pro Durchfiihrung veranschlagt, was zu einer enormen administrativen Belas-
tung der Unternehmen, insbesondere der KMU fiihren wiirde.

Antrag zu Art. 51 Abs. 1 lit. e): Streichen; Hier handelt es sich um eine unbe-
stimmte Handlungsdefinition, die dadurch kaum eine Strafbarkeit auslosen
kann. ’

Antrag zu Art. 51 Abs. 1 lit. f): Streichen; die Strafdrohung flihrt dazu, dass
alle Prozesse fiir die Datenbearbeitung vorsorglich dokumentiert werden mis-

Seite 36 | 41




VE-DSG

Antrage und Bemerkungen

2 Wer fahrlassig handelt, wird mit einer Busse von héchstens 250 000 Franken bestraft.

sen, was zu einer enormen administrativen Belastung der Untemehmen, insbe-
sondere der KMU, fithren wiirde. In der RFA wurden diese Kosten nicht erho-
ben.

Antrag zu Art. 51 Abs. 2: Bei Fahridssigkeit ist von einer strafrechtlichen Sank-
tionierung abzusehen.

Art. 52 Verletzung der beruflichen Schweigepflicht
1 Mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe wird auf Antrag bestraft, wer vorsatzlich geheime
Personendaten bekannt gibt:

a. von denen erim Rahmen seiner beruflichen Tatigkeit, welche die Kenntnis solcher Daten erfordert,

Kenntnis erlangt hat;

b. welche er selbst zu kommerziellen Zwecken bearbeitet hat.
2 Gleich wird bestraft, wer vorséatzlich geheime Personendaten bekannt gibt, von denen er bei der Tétigkeit
fir einen Geheimhaltungspflichtigen oder wahrend der Ausbildung bei diesem erfahren hat.
3 Das Bekanntgeben geheimer Personendaten ist auch nach Beendigung der Berufsausiibung oder der
Ausbildung strafbar.

Antrag zu Art. 52: Streichen; der bisherige Art. 35 DSG hat die Bekanntgabe
von Personlichkeitsprofilen und besonders schiitzenswerten Personendaten
geregelt. Die Ausweitung auf den unbestimmten Begriff ,geheime Personenda-
ten* wird abgelehnt. Die strafrechtlichen Bestimmungen uber die berufliche
Schweigepflicht sind vollig ausreichend. Damit wiirde jeder Bearbeiter von Per-
sonendaten einer strafbewehrten Schweigepflicht unterworfen. Freiheitsstrafen
bis 3 Jahren zu verhangen fiir die Verletzung von Schweigepflichten ist vollig
unverhdltnismassig. Eventualiter wéare es sinnvoller, die Strafbarkeit in dieser
Bestimmung auf Auftragsbearbeiter und Beauftragte zu beschranken.

Art. 53 Ubertretungen in Geschiftsbetrieben

Von der Ermittlung der strafbaren Personen kann Umgang genommen und an ihrer Stelle der Geschéfts-
betrieb zur Bezahlung der Busse verurteilt werden, wenn die Busse 100 000 Franken nicht liberschreitet
und die Ermitttung der Personen, die nach Artikel 6 des Bundesgesetzes vom 22. Mérz 1974 lber das
Verwaltungsstrafrecht strafbar sind, Strafuntersuchungsmassnahmen bedingt, die im Hinblick auf die ver-
wirkte Strafe unverhaltnismassig wéren.

Antrag zu Art. 53: Streichen; die bestehenden Regelungen im Verwaltungs-
strafrecht und im Strafrecht sind ausreichend.

Art. 54 Anwendbares Recht und Verfahren
Die Verfolgung und Beurteilung strafbarer Handlungen obliegt den Kantonen.

Antrag zu Art. 54: Streichen; die Verfolgung und Beurteilung strafbarer Hand-
lungen im Zusammenhang mit dem Datenschutzgesetz soll als Verwaltungs-
verfahren ausgestaltet werden und ist somit vom Bund zu fiihren.

Art. 55 Verfolgungsverjihrung fiir Ubertretungen
Bei Ubertretungen verjahrt die Strafverfolgung in funf Jahren, nachdem die Tat begangen wurde.

Antrag zu Art 55: Die Verjdhrungsfrist ist bei 3 statt 5 Jahren anzusetzen. Das
entspricht auch vergleichbaren Regelungen (z.B. StGB 109) und ware ausrei-
chend und sachgerecht (auch im Verwaltungsverfahren).

9. Abschnitt: Abschluss von Staatsvertrdgen

Art. 56
Der Bundesrat kann Staatsvertrage abschliessen betreffend:
a. die internationale Zusammenarbeit zwischen Datenschutzbehérden;
b. die gegenseitige Anerkennung eines angemessenen Schutzes fiir die Bekanntgabe von Personen-
daten ins Ausland.

Titel fehit zum Artikel fehit.

10. Abschnitt: Schlussbestimmungen

Art. 57 Vollzug durch die Kantone

Keine Bemerkungen

Seite 37 | 41




VE-DSG

Antrige und Bemerkungen

' Datenbearbeitungen durch kantonale Organe, die im Rahmen des Vollzugs von Bundesrecht erfolgen,
unterstehen den Artikeln 1-22, 26, 27, 29 bis 32, 34 Absitze 1-3 und 36 dieses Gesetzes, soweit sie nicht
kantonalen Datenschutzvorschriften unterstehen, die einen angemessenen Schutz der Daten gewéhrleis-
ten.

2 Die Kantone bestimmen ein Organ, das die Einhaltung der Datenschutzvorschriften Giberwacht. Die Arti-
kel 41-43, 48 und 49 gelten sinngeméss.

Art. 58 Aufhebung und Anderung anderer Erlasse
Die Aufhebung und Anderungen anderer Erasse werden im Anhang geregelt.

Keine Bemerkungen

Art. 59 Ubergangsbestimmung
Zwei Jahre nach Inkrafttreten dieses Gesetzes missen die fiir Verantwortlichen sowie der Auftragsbear-
beiter in der Lage sein:
a. eine Datenschutz-Folgenabschatzung nach Artikel 16 vornehmen;
b. fiir Datenbearbeitungen, die im Zeitpunkt des Inkrafttretens bereits durchgefiihrt wurden, die Mas-
snahmen nach den Artikeln 18 und 19 Buchstabe a zu treffen.

Antrag zu Art. 59: Es ist eine generelle Ubergangsfrist von zwei Jahren vorzu-
sehen, die nicht nur auf die Datenschutz-Folgeabschitzung bzw. Datenbear-
beitungen zu beschranken ist.

Art. 60 Referendum und Inkrafttreten
' Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.

Keine Bemerkungen

Sammlung Anderungsvorschlige: Aufhebung und Anderung anderer Erlasse

VE-DSG

Antrige und Bemerkungen

11. Zivilprozessordnung

Art. 20 Bst. d
Fir die folgenden Klagen und Begehren ist das Gericht am Wohnsitz oder Sitz einer der Parteien zustin-
dig:

d. Klagen und Begehren nach dem Datenschutzgesetz vom ...

Art. 99 Abs. 3 Bst. d
3 Keine Sicherheit ist zu leisten:

d. im Verfahren wegen einer Streitigkeit nach dem Datenschutzgesetz vom....

Art. 113 Abs. 2 Bst. g
2 Keine Gerichtskosten werden gesprochen in Streitigkeiten:

Antrag zu den zivilprozessualen Bestimmungen: Streichen. Keine Abwei-
chung von den Ublichen, prozessualen Regein im Datenschutzrecht (weder
kosten- noch verfahrensmdssig).

Da in Datenschutzfragen der Beauftragte eine Aufsichtsfunktion ausiibt, kann
er bei Verstdssen aktiv werden. Es braucht hier keine weitere soziale Ge-
richtsbarkeit. Fir zivilrechtliche Verfahren geniigen die bestehenden Regeln.
Das kostenlose Prozessieren kdnnte hier eine Flut — auch von mutwilligen -
Klagen auslésen. Einem bedurftigen Klager steht die unentgeltliche Prozess-
fihrung zur Verfligung, der solvente soll — wie dies bei zivilrechtlichen Strei-
tigkeiten grundsétzlich der Fall ist — seine Kostennisiken abwédgen mussen,
ehe Gerichte bemiiht werden.
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g. nach dem Datenschutzgesetz vom ......

Art. 114 Bst. f

Im Entscheidverfahren werden keine Gerichtskosten gesprochen bei Streitigkeiten:
f.  nach dem Datenschutzgesetz vom ..........

Art. 243 Abs. 2 Bst. d
2 Es gilt ohne Ricksicht auf den Streitwert fiir Streitigkeiten:
d. zur Durchsetzung der Anspriiche nach den Artikeln 12 und 20 des Datenschutzgesetzes vom ...
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13. Strafgesetzbuch
Art. 179novies

Wer unbefugt Personendaten, die nicht fir jedermann zugénglich sind, beschafft, wird auf Antrag mit Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Art. 179decies
ldentitdtsmissbrauch zwecks Erlangung eines unrechtmassigen Vorteils

Wer die Identitét einer anderen Person ohne deren Einwilligung verwendet, um dieser zu schaden oder
sich oder einem Dritten einen unrechtméssigen Vorteil zu verschaffen, wird, auf Antrag, mit Freiheitsstrafe
bis zu einem Jahr oder Geldstrafe bestraft.

Antrag zu Art. 179novies: Die Strafbarkeit der Beschaffung ist zu beschran-
ken auf Daten die einem Berufsgeheimnis unterliegen sowie auf besonders
schitzenswerte Personendaten. Die unbefugte Beschaffung von Personen-
daten mit bis zu drei Jahren Freiheitsstrafe zu bestrafen ist unverhéltnismas-
sig. Hier reicht eine Geldstrafe.

37. Fernmeldegesetz vom 30. April 1997
Art. 13a Abs. 1 erster Satz

1 Die Kommission und das Bundesamt konnen Personendaten, einschliesslich Daten liber administrative
oder strafrechtliche Verfolgungen und Sanktionen, bearbeiten, sofern dies fiir die Erflillung der ihnen durch
die Fernmeldegesetzgebung auferiegten Aufgaben unerlasslich ist. ...

Art. 13b Abs. 1 zweiter Salz, 2 Einleitungssatz und 4 erster Satz

1 ... Zu diesen Daten gehdren auch die in Verwaltungs- oder Verwaltungsstrafverfahren beschafften be-
sonders schiitzenswerten Personendaten.

2 Unter Vorbehalt anders lautender intemationaler Vereinbarungen diirfen die Kommission und das Bun-
desamt ausldandischen Aufsichtsbehérden im Fernmeldebereich Daten, einschliesslich in Verwaltungs- o-
der Verwaltungsstrafverfahren beschaffter besonders schiitzenswerter Personendaten, nur ibemmitteln,
sofern diese Behoérden:

4 Schweizerische Behérden geben der Kommission und dem Bundesamt kostenlos diejenigen Daten wei-
ter, die fur die Durchsetzung der Fernmeldegesetzgebung von Bedeutung sein kdnnen, einschliesslich
besonders schiitzenswerter Personendaten. ...

Bemerkung zu datenschutzrechtlichen Regulierungen im Fernmeldege-
setz: Es ist klarzustellen, dass datenschutzrechtliche Regulierungen im Fem-
meldegesetz und in dessen Ausflihrungsbestimmungen als lex specialis den
allgemeinen Datenschutzbestimmungen des DSG und dessen Ausflihrungs-
bestimmungen vorgehen.
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Wir danken lhnen fir die Berlicksichtigung unserer Anliegen und stehen Ihnen bei Fragen gerne
zur Verfligung.

Freundliche Griisse

/S

Philippe Ramuz

Geschéftsleiter Netz-Dienstleistungen GeschéftsleMer Energie-Dienstleistungen
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Bundesratin Simonetta Sommaruga
Eidgendssisches Justiz- und Polizeidepartement EJPD

per E-Mail an jonas.amstutz@bj.admin.ch

Bern, 4. April 2017

Stellungnahme zum Vorentwurf zum Bundesgesetz iiber die Totalrevision des
Datenschutzgesetzes (VE-DSG)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

ICTswitzerland nimmt die Gelegenheit wahr, sich Vorentwurf zum Bundesgesetz (iber die Totalrevision des
Datenschutzgesetzes (VE-DSG) zu dussern. Gerne unterbreiten wir lhnen nachfolgend unsere Stellungnahme.

ICTswitzerland ist die Dachorganisation der Verbdnde sowie der Anbieter- und Anwenderunternehmen von
Informations- und Kommunikationstechnologien (ICT). 27 Grossunternehmen und 21 ICT-Verbande sind an
den Dachverband angeschlossen (Mitgliederliste: ictswitzerland.ch/organisation/mitglieder). ICTswitzerland
vertritt die Interessen der ICT-Wirtschaft gegeniiber der Offentlichkeit und den Behérden, bezweckt die
Forderung und Weiterentwicklung der Branche, fordert die fihrende Position der Schweiz im Bereich

Forschung und Entwicklung und den Nachwuchs von qualifizierten ICT-Fachkraften. Die ICT-Branche ist mit
einer Bruttowertschopfung von CHF 28 Mrd. (2014) die sechstgrosste Wirtschaftsbranche der Schweiz.

1. Grundlegende Bemerkungen

Die Schweizer ICT-Wirtschaft unterstiitzt ein wirksames und modernes Datenschutzgesetz in der Schweiz —
dies schafft Vertrauen zwischen Kunden und Anbietern. Akzeptanz und Vertrauen der Nutzer in den
Datenschutz sind zentrale Voraussetzungen fiir die Fortentwicklung der digitalen Wirtschaft. Fir die Wirtschaft
sind Rechts- und Investitionssicherheit und eine Regulierung, die Raum fiir Innovation und wirtschaftliche
Entwicklung lasst, von grosser Bedeutung.

Angesichts der dynamischen internationalen Entwicklung im Bereich des Datenschutzes ist es fir die Schweiz
zentral, dass sie den Zugang zum internationalen Markt nicht unnétig einschrankt. Damit der Schweizer
Datenschutz insbesondere auch von der EU weiterhin als dquivalent angesehen werden kann, reicht es jedoch,
wenn sie die grundlegenden Garantien einhalt (vgl. Erw. 104 EU-DSGVO; US-EU Privacy Shields). Die Schweiz

ICTswitzerland | Aarbergergasse 30 | CH-3011 Bern | Tel. +41 31311 62 45
office@ictswitzerland.ch | ictswitzerland.ch
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muss sich zudem an der verbindlichen Konvention 108 des Europarats® und der Richtlinie (EU) 2016/680°
orientieren.

Im Rahmen der internationalen Vorgaben ist ein Maximum an Flexibilitat fir den Schweizer Standort zu
erhalten. Die Wirtschaft soll nicht mit unnétigem administrativem und finanziellem Aufwand belastet werden.
Ein «Swiss Finish», der (iber die internationalen Standards oder gar tber die EU Datenschutz-Grundverordnung
(EU-DSGVO) hinausgeht, ist zu vermeiden. Dieser ware aus einer gesamtheitlichen Sicht kontraproduktiv, weil
solche Schweizer Besonderheiten einen einheitlichen internationalen Datenraum verhindern und damit auch
zulasten der Schweizer Unternehmen wettbewerbsverzerrend wirken wiirden. Vor allem wirken sich
Uberschiessende und im Geschaftsalltag nicht praktikable Regulierungen innovationshemmend aus und
kénnen der Wettbewerbsfahigkeit von Schweizer Unternehmen nachhaltig schaden.

ICTswitzerland ist (iberzeugt, dass die Schweiz einen wirksamen Datenschutz und die notwendige Aquivalenz
mit einer schlanken Gesetzgebung erreichen kann. In Zusammenarbeit mit der branchenilbergreifenden
Arbeitsgruppe Datenschutz bei economiesuisse hat ICTswitzerland in mehreren Kapiteln Anpassungsbedarf
identifiziert, der im Folgenden dargestellt wird.

2. Zweck (Art. 1)

Die Zweckbestimmung ist anzupassen. Gerade auch unter Berlicksichtigung der Strategie «Digitale Schweiz»
des Bundesrates ist der Zweck um «die Forderung des freien Verkehrs der Personendaten» zu erganzen. Dies
entspricht dem Ziel des erlauternden Berichts, dass durch die Datenschutzgesetzrevision «die
Wettbewerbsfahigkeit der Schweiz gewahrleistet und verbessert werden [soll], namentlich indem die
Bekanntgabe von Daten ins Ausland erleichtert wird». Eine entsprechende Zielsetzung kennt auch die
europdische Verordnung.

3. Geltungsbereich (Art. 2)

Beriicksichtigung bereichsspezifischer Datenschutzbestimmungen

In verschiedenen Bereichen (z.B. in der Humanforschung) bestehen spezielle Bestimmungen zu
datenschutzrechtlichen Fragen. Diese sind teilweise auf Verordnungsebene festgeschrieben. Es ist fiir die
betroffenen Unternehmen zentral, dass sie sich weiterhin auf die entsprechenden Regelungen verlassen
koénnen. Es sollte festgehalten werden, dass Spezialbestimmungen im Datenschutzrecht den Regelungen des
DSG vorgehen bzw. dass der Grundsatz «lex specialis» umfassend zu verstehen ist.

" SEV Nr.108 — Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

2 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/JI des Rates



Kein Schutz fiir juristische Personen

Die Abschaffung des Datenschutzes fiir Unternehmen analog der EU-DSGVO und Konvention 108 wird
begriisst. Dieser hat bis in der Praxis kaum eine Rolle gespielt. Einzelunternehmen und Mitglieder von
Personengesellschaften, die im Handelsregister eingetragen sind, sind jedoch weiterhin vom Schutz umfasst.
Es wird angeregt, dass hier dieselbe Regelung zum Geltungsbereich wie fiir juristische Personen gelten sollte.

Neues Missbrauchspotential beim Auskunftsrecht

Der VE-DSG sieht neu vor, dass das Datenschutzgesetz auch auf bereits rechtshangige Zivilprozesse und
laufende Strafverfahren zur Anwendung gelangen soll. Dieser erweiterte Geltungsbereich birgt erhebliches
Missbrauchspotential beim Auskunftsrecht (Beweisbeschaffung liber die zivilprozessualen Editionsrechte
hinaus). Es braucht griffige Mechanismen, welche dem Rechtsmissbrauch oder der nicht vorgesehenen
Anwendung dieser Bestimmung im Zivilprozess oder im Strafverfahren entgegenstehen (vgl. Ziff. 11).

Regelung des rdaumlichen Anwendungsbereichs / IPR

Im VE-DSG fehlt eine Regelung zum raumlichen Anwendungsbereich des Gesetzes. Von wirtschaftlicher Seite
her besteht der Wunsch, den rdumlichen Anwendungsbereich nicht ibermdssig auszudehnen und damit den
Status quo beizubehalten. Dies bedarf einer gleichzeitigen Anpassung der entsprechenden Regelung im
Bundesgesetz Uber das Internationale Privatrecht (IPRG), damit der Geltungsbereich des Schweizerischen
Datenschutzgesetzes in rdumlicher Hinsicht relativiert werden kann.

4. Begriffe (Art. 3)

Definition der Personendaten

Art. 3 lit. a VE-DSG sieht keine Definition der Bestimmbarkeit vor. Es ist zu konkretisieren, was unter
«bestimmbaren Personendaten» zu verstehen ist. Zudem ist wie im geltenden Recht klarzustellen, dass mit
dem Begriff «Daten» stets Personendaten gemeint sind.

Einschriankung der Definition der besonders schiitzenswerten Personendaten

Die Ausweitung des Begriffs der «besonders schiitzenswerten Personendaten» auf die entsprechenden
Definitionen der genetischen und biometrischen Daten geht zu weit. Der Wortlaut widerspricht den
Erlduterungen im Bericht: Angedacht war die Erfassung von Daten, welche zum Zweck bearbeitet werden, eine
nattrliche Person eindeutig zu identifizieren. Dies entspricht auch der Stossrichtung der Konvention 108. Nach
der im VE-DSG vorgeschlagenen Definition ware beispielsweise kiinftig jedes Gesichtsfoto als biometrisches
Datum erfasst. Die Definition ist entsprechend einzuschranken.

Einschrankung der Definition des Profiling

Die Definition des Begriffs «Profiling» ist im VE-DSG sehr breit gefasst und geht deutlich Gber die
entsprechende Regelung der EU hinaus. In der EU-DSGVO héangt die Zulassigkeit des Profilings von der
Wahrnehmung der betroffenen Interessen ab. Nur in Fallen, in denen das Profiling Teil einer automatischen
Entscheidung wird und rechtliche Wirkung erzeugt, gelten andere Vorschriften. Der VE-DSG vermischt die
beiden Institute: Erfasst ist auch das «menschliche», d.h. manuelle Profiling (z.B. eine schriftliche



Mitarbeiterbeurteilung oder die Alterskapitalberechnung einer Versicherung) sowie nicht-personenbezogene
Daten. Dies stellt eine unzuldssige Ausweitung des Geltungsbereiches dar und steht damit im Widerspruch zu
Art. 2 Abs. 1 VE-DSG.

Die Definition des Begriffes ist analog der EU-DSGVO auf die automatisierte Auswertung von Personendaten zu
begrenzen. Zudem ist die Auswertung bzw. Analyse keine Datenbearbeitung, die sich per se negativ auf die
Personlichkeitsrechte auswirkt. Die Bestimmung sollte daher anstatt «Auswertung» analog der EU-DSGVO den
Begriff «<Bewertung» verwenden.

Einfiihrung des betrieblichen Datenschutzbeauftragten

Es besteht der Wunsch, eine Regelung zur Bezeichnung eines betrieblichen Datenschutzbeauftragten auf
freiwilliger Basis vorzusehen. Dies kann mit einer entsprechenden Erleichterung bei den Pflichten unter dem
DSG verkniipft werden (vgl. Ziff. 8.2). In diesem Sinne ist auch eine Definition des betrieblichen
Datenschutzbeauftragten erforderlich.

5. Grundsatze (Art. 4)

Klare Terminologien

Der VE-DSG verscharft den Grundsatz der Erkennbarkeit des Zweckes unnétigerweise mit dem Zusatz der
«klaren» Erkennbarkeit. Diese Anpassung an die Terminologie der EU-DSGVO ist in diesem Falle verfehlt, da
die Schweizer Regelung einem unterschiedlichen Grundkonzept folgt (Erkennbarkeit im Rahmen einer klaren
Zweckbindung). Die Verscharfung ist auslegungsbedurftig und produziert damit auch Rechtsunsicherheit. Der
Zusatz ist nicht erforderlich und zu streichen.

Dies gilt auch fiir den Begriff der «eindeutigen» Einwilligung von Art. 4 Abs. 6 VE-DSG. Damit wird lediglich
wiederholt, was bereits heute unter dem risikobasierten Ansatz gilt. Der Zusatz ist ebenfalls wegzulassen. Auch
wann eine Einwilligung «ausdriicklich» sein soll, ist nicht klar. Jedenfalls muss auch passives Verhalten als
glltige Einwilligung gelten, damit weiterhin die im Massengeschaft unumganglichen Allgemeinen
Geschaftsbedingungen (AGB) verwendet werden kénnen. Das Erfordernis der Einwilligung flr das Profiling
muss ganzlich gestrichen werden (vgl. Ziff. 13).

Keine Nachfiihrungspflicht
Die permanente Nachfiihrungspflicht geht zu weit und ist nicht praktikabel. Der 1. Satz von Art. 4 Abs. 5 VE-
DSG ist entsprechend ersatzlos zu streichen.

6. Auslandtransfer (Art. 5, Art. 6)

Unnotige Wiederholung von Grundsatzen
Art. 5 Abs. 1 VE-DSG wiederholt bereits statuierte Grundsatze und ist im Kontext von Art. 5 verwirrend und
Uberfllssig. Der Absatz ist deshalb zu streichen.



Keine Feststellung durch den Bundesrat

Die neu vorgesehene Feststellung durch den Bundesrat, ob Daten im Ausland genligend geschitzt sind,
bedeutet eine unsachliche und unnétige Einschrankung. Diese Feststellung wiirde besser durch den
Verantwortlichen, gestitzt auf eigene Abklarungen und Kenntnisse, erfolgen. Die Bestimmung ist im Sinne
einer geringeren Einschrankung anzupassen.

6.1. Informations- und Genehmigungspflicht (Art. 5)

Unklare und widerspriichliche Kategorisierung der Garantien

Die Unterscheidung in Art. 5 Abs. 3 VE-DSG zwischen «spezifischen» und «standardisierten» Garantien ist
unklar und macht aus Sicht der Praxis keinen Sinn. Erschwerend kommt hinzu, dass die standardisierten
Garantien einer Genehmigung durch den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) bediirfen.

Auch Binding Corporate Rules (BCR) unterliegen der Genehmigungspflicht, diese stellen aber eine Untergruppe
der spezifischen Garantien dar. Fir diese wiederum ist jedoch nur eine Informationspflicht vorgeschrieben.
Dies ist widerspruchlich. Es sollte lediglich zwischen Standardvertrdagen und anderen Vertragen/Garantien
unterschieden und die Pflichten entsprechend angepasst werden.

Beriicksichtigung von Geheimhaltungsinteressen

Spezifische Garantien sind in der Regel in Vertragen enthalten. Es ist praxisfern und insbesondere im
Zusammenhang mit dem Offentlichkeitsgesetz (BGO) problematisch, wenn diese alle dem EDOB vorgelegt
werden miissen.

Keine Genehmigung durch den Beauftragten

Die Genehmigung von standardisierten Garantien oder verbindlichen unternehmensinternen
Datenschutzvorschriften (BCR) durch den Beauftragten ist zu streichen. Die Genehmigungspflicht wiirde zu
einem erheblichen Mehraufwand fiir die Unternehmen und gegebenenfalls zu Projektverzégerungen fiihren.
Gleichzeitig tragt sie kaum etwas zum besseren Datenschutz bei, da das Unternehmen weiterhin selber in der
Verantwortung steht. Ein grenziiberschreitender Datenfluss wiirde durch diese Regelung erheblich erschwert.
Lediglich die EU-DSGVO (nicht die Konvention 108) sieht eine entsprechende Vorgabe vor. Hier besteht Raum
flr einen sich im Verhaltnis zur EU-DSGVO differenzierenden Regelungsansatz.

Keine Informationspflicht bei Vorliegen standardisierter Garantien

Die pauschale Informationspflicht von Art. 5 Abs. 6 VE-DSG im Zusammenhang mit standardisierten Garantien
bringt keinen Mehrwert. Es geht hier um bereits genehmigte oder anerkannte Garantien. Dies ist nicht einmal
in der EU-DSGVO vorgesehen.? Die Bestimmung ist entsprechend zu streichen.

% Vgl. dazu EuGH-Entscheid Schrems und Entscheid der EU-Kommission vom 16.12.2016
(keine erneute Einwilligung im Einzelfall).



6.2. Ausnahmen (Art. 6)

Keine Einwilligung «im Einzelfall»

Die in Art. 6 Abs. 1 lit. a VE-DSG vorgesehene Ausnahme der «Einwilligung im Einzelfall» ist weder sinnvoll
noch notwendig. Nach den allgemeinen Grundregeln reicht fir wiederkehrende Sachverhalte bei
gleichbleibender Erkennbarkeit und Erwartung eine einmalige Einwilligung. Der Zusatz «im Einzelfall» ist zu
streichen. Dies gilt auch fiir die «Bekanntgabe im Einzelfall» (Art. 6 Abs. 1 lit. d VE-DSG).

Erweiterung der Ausnahme i. Zh. mit Vertragen

Die Ausnahmebestimmung von Art. 6 Abs. 1 lit. b VE-DSG ist mit der EU-DSGVO abzustimmen. Die Ausnahme
ist auf diejenigen Falle auszuweiten, in denen die betroffene Person nicht Vertragspartei ist, der betroffene
Vertrag aber in ihrem Interesse ist oder zu ihren Gunsten abgeschlossen wurde.

Streichung Begriffe «Gericht» und «Verwaltungsbehdrde»

Die Begriffe «Gericht» und «Verwaltungsbehorde» bei Art. 6 Abs. 1 lit. ¢ VE-DSG sind zu streichen. Die
Unterscheidung ist nicht erforderlich und es stellen sich schwierige Abgrenzungsfragen. Massgebend ist, dass
die Datenbearbeitung zur «Feststellung, Auslibung oder Durchsetzung von Rechtsanspriichen» erfolgt.

Keine Informationspflicht bei Vorliegen eines Ausnahmetatbestandes

Die in Art. 6 Abs. 2 vorgesehene Informationspflicht, trotz Vorliegen eines Ausnahmetatbestandes, ist
unverhaltnismassig und zu streichen. Eine entsprechende Bestimmung ist in der Konvention 108 nicht
vorgesehen. Nebst zu erwartender hoher Anzahl an Meldungen wire auch die Information des EDOB {iber
heikle Verfahren und (Geschafts-)geheimnisse problematisch (BGO).

7. Auftragsdatenbearbeitung (Art. 7)

Keine Vergewisserungspflicht

Die in Art. 7 neu vorgesehene Vergewisserungspflicht fiihrt zu massivem Mehraufwand beim Outsourcing der
Datenbearbeitung. Es ist unklar, welche Pflichten dem Auftragsdatenbearbeiter auferlegt werden sollen. Die
Vergewisserungspflicht widerspricht dem prinzipienbasierten Ansatz des VE-DSG und die Prazisierung ist
gerade in Bezug auf projektspezifische Herausforderungen kontraproduktiv. Die Bestimmung ist zu streichen.
Dies gilt auch fir den letzten Satz von Absatz 2 bezliglich Prazisierung weiterer Pflichten des
Auftragsbearbeiters durch den Bundesrat.

Reduzierte Anforderungen an die Einwilligung

Die Anforderung einer «schriftlichen» Zustimmung ist vor dem Hintergrund der heutigen Geschéaftsprozesse,
insbesondere auch aufgrund der komplexen Dienstleistungsverhaltnisse, nicht praxistauglich. Eine
dokumentierte Zustimmung reicht aus; Schriftlichkeit i.S.v. Art. 13 OR ist nicht erforderlich. Es ist eine
technologieneutrale Prazisierung vorzunehmen, dass — dies auch im Einklang mit der Bestimmung in der EU —
eine generelle Einwilligung flr den Beizug von Sub-Auftragsdatenbearbeitenden und eine Information im
konkreten Fall ausreicht.



8. Selbstregulierung (Art. 7, Art. 8, Neu)

8.1. Empfehlungen der guten Praxis (Art. 8)

Begriissenswerte Selbstregulierung aber keine Empfehlungen des Beauftragten

Grundsatzlich sind Empfehlungen der guten Praxis in Anlehnung an das bestehende und bewéahrte Konzept der
Selbstregulierung der Branchen zu begrissen. Der wesentliche Vorteil liegt darin, dass so sehr knappe oder
aber sehr komplexe gesetzliche Regelungen praxisnah und operativ umsetzbar prasentiert werden kénnen.
Dazu missen themenspezifische Wiinsche der Branche tatsachlich in die Regelung einfliessen. Die im VE-DSG
vorgesehene Kompetenz des EDOB, Empfehlungen der guten Praxis auf eigene Faust auszuarbeiten,
widerspricht aber dem Zweck des Instituts. Es fehlen Kontrollen und Rechtsschutzmechanismen. Entsprechend
besteht die Gefahr, dass der EDOB «falsche» oder unverhaltnismassige Empfehlungen verabschiedet, ohne
institutionelle Kontrolle. Aufgrund der Fiktion der Rechtmassigkeit von Art. 9 Abs. 1 VE-DSG wiirde er damit
faktisch zum Gesetzgeber. Dem stiinde verscharfend entgegen, dass eigene Empfehlungen der interessierten
Kreise nur mittels Genehmigung durch den EDOB festgelegt werden kénnten. Unter der EU-DSGVO ist die
Ausarbeitung von Verhaltensregeln Verbanden und anderen Vereinigungen (iberlassen.

Daraus ergibt sich, dass die Bestimmung der VE-DSG dahingehend anzupassen ist, dass die Initiative fur
Empfehlungen der guten Praxis von (Branchen-)Verbanden ausgehen muss. Dies wiirde der Tradition der
Selbstregulierung entsprechen und brachte den Vorteil mit sich, dass solche Richtlinien von Experten mit
starkem Bezug zur Praxis verfasst werden. Dies wiirde es ermdglichen, sachgerechte Losungen zu entwickeln,
bei denen der Beauftragte durch die Genehmigung immer noch das letzte Wort hat. Die genehmigten
Empfehlungen der guten Praxis sind vom EDOB zu publizieren.

Vermutung der Richtigkeit statt Fiktion / Geltung auch fiir Auftragsdatenbearbeiter (Art. 9)

Die Fiktion, welche von der Einhaltung der Empfehlungen auf die Einhaltung der Datenschutzvorschriften
schliesst, ist ausserdem nicht zielfihrend. Es sind Konstellationen denkbar, die von den Empfehlungen nur
unvollstandig /unzureichend geregelt sind. Die Fiktion ist auf eine Vermutung der Richtigkeit zu reduzieren.
Diese muss ebenfalls fiir den Auftragsdatenbearbeiter gelten.

8.2. Betrieblicher Datenschutzbeauftragter (NEU)

Einfiihrung auf freiwilliger Basis gekoppelt mit Freistellung von Meldepflichten

Der VE-DSG verlangt richtigerweise nicht die breite Einfiihrung eines betrieblichen Datenschutzbeauftragten.
Das Institut eines betrieblichen Datenschutzbeauftragten sollte aber weiterhin vorgesehen werden. Dies als
Option fir die Unternehmen, kombiniert mit der Freistellung von allfdlligen Meldepflichten gegeniiber dem
EDOB (z.B. bei der Datenschutz-Folgenabschitzung). Ein betrieblicher Datenschutzbeauftragter kénnte als
zentrale Stelle die Pflichten fiir die Unternehmen oder ganze Unternehmensgruppen wahrnehmen. Damit
liessen sich Doppelspurigkeiten vermeiden. Auch wiirde dadurch eine Anlaufstelle fiir Auskunftsbegehren
geschaffen. Dies wiirde eine Flexibilisierung und gerade fiir grossere Unternehmen Erleichterungen mit sich
bringen, ohne dass KMU belastet wiirden. Die betrieblichen Datenschutzbeauftragen sind auf freiwilliger Basis
mit entsprechenden Erleichterungen fiir Unternehmen in das DSG einzufiihren (z.B. bei Art. 15, 16 und 17 VE-



DSG). Die entsprechende Person darf jedoch im Rahmen von Sanktionen nicht tibermassig exponiert werden
(siehe hierzu Ziff. 14.3).

9. Daten einer verstorbenen Person (Art. 12)

Keine Regelung im DSG

Art. 12 VE-DSG erscheint im VE-DSG als Fremdkorper. Die Regelung kdnnte zu Rechtsunsicherheiten fiihren.
Der Nachweis der persdnlichen Beziehungen im Zusammenhang mit dem schutzwirdigen Interesse ist in der
Praxis kaum zu erbringen. Fiir Geschaftsdaten bestehen gemass spezialgesetzlichen Regelungen weitreichende
legitime Dokumentations- und Archivierungspflichten, weshalb die pauschale Formulierung des
Loschungsrechts nicht zielflihrend ist. Erben sind bereits durch die erbrechtliche Universalsukzession
ausreichend legitimiert, geeignete, interessenwahrende Massnahmen vorzukehren. Die Bestimmung ist
deshalb im VE-DSG zu streichen. Eine Regelung wére an geeigneter Stelle (z.B. im ZGB) vorzusehen, dies aber
zu einem spateren Zeitpunkt im Rahmen einer umfassenden Regelung in Bezug auf die Verfligung Gber Daten
und nicht ausschliesslich aus einer datenschutzrechtlichen Sicht.

10. Pflichten (Art. 13 bis Art. 19)

Keine pauschale Anwendung

Die pauschale Anwendung der vorgesehenen Pflichten auf alle Geschaftsmodelle und Branchen ist nicht
sachgerecht und ware mit enormem Aufwand verbunden. Es gilt, ein gestuftes Modell vorzusehen: Strengere
Bestimmungen waren dabei flr Geschaftsmodelle vorzusehen, welche besonders sensible
Datenbearbeitungen umfassen, wie dies typischerweise bei spezifischen Marketing-Dienstleistern und Data-
Minern der Fall ist. Auch bei den Pflichten ist ein risikobasierter Ansatz vorzukehren. Zudem kénnen
branchenspezifische Regelungen weitergehende Pflichten vorsehen.

Erleichterungen fiir Unternehmensgruppen

Gleich strenge Regelungen fiir die interne Weitergabe von Daten in Konzernverhaltnissen sind nicht
verhdltnismassig. Analog Art. 47 EU-DSGVO ist eine Bestimmung zu internen Datenschutzvorschriften fir die
erleichterte gruppeninterne Datenweitergabe in das DSG aufzunehmen. Dabei ist auch der Einsatz eines
allfélligen internen Datenschutzbeauftragten zu beriicksichtigen (vgl. Ziff. 8.2).

10.1. Informationspflichten (Art. 13)

Risikobasierte Transparenzpflicht als Leitlinie

Die erweiterten Informationspflichten auf alle Personendaten bringen Mehraufwand und fiihren aufgrund des
offentlich-rechtlichen Charakters der Bestimmungen und den daraus fliessenden Sanktionsfolgen zu
Problemen in der Praxis. Die vorgesehene massive Ausdehnung der Informationsmenge fiihrt zu einer
Uberinformation der betroffenen Personen und wiirde sich damit kontraproduktiv auf die Transparenz
auswirken. Die Regel muss grundsatzlich im Sinne einer risikobasierten Transparenzpflicht Gberarbeitet
werden. Es sollte zudem explizit die Moéglichkeit von standardisierten Informationen (z.B. mittels AGB oder



Erklarungen auf Websites) eingefiihrt werden. Dies auch deshalb, weil oft nicht klar ist, worliber genau
informiert werden muss.

Konkret ist die Informationspflicht auf besonders schiitzenswerte Daten und liberdies auf Datenbearbeitungen
ausserhalb des (objektiven) Erkennbarkeitshorizonts i.S.v. Art. 4 DSG der betroffenen Person zu beschranken.
Ausserdem ist klarzustellen, dass sich die Information — und damit auch die Richtigkeit und Vollstandigkeit der
Daten — auf den Zeitpunkt der Datenbeschaffung bezieht und nicht auf nachtrégliche Anderungen. Dies
schliesst auch eine Pflicht zur Nachinformation klar aus. Als Kontaktdaten des Verantwortlichen muss eine
klare und definierte Funktionsbeschreibung ausreichen, da die natlirliche Person innerhalb einer Funktion
wechseln kann.

Prazise und einheitliche Terminologien

Unklar ist die Differenzierung zwischen «Beschaffung» und «Bearbeitung» und die in Abs. 3 verwendeten
Begriffe «Dritte» sowie «Empfangerinnen und Empfanger». Es sollten prazisere und einheitliche Terminologien
verwendet werden. Es ist auch fraglich, warum der Vorentwurf den Begriff «Beschaffung» statt wie in der EU-
DSGVO vorgesehen «Erhebung» verwendet. Dadurch kénnen sich (nachteilige) Abweichungen im
Informationszeitpunkt ergeben.

Keine Mitteilung von Identitat und Kontaktdaten der Auftragsdatenbearbeiter

Die Pflicht zur Mitteilung der Identitdt und der Kontaktdaten samtlicher Auftragsdatenbearbeiter ist
gegeniber dem EU-Recht klar iberschiessend. Sie ist weder sinnvoll noch erforderlich. Die Offenlegung der oft
flr untergeordnete Tatigkeiten mandatierten Auftragsdatenbearbeiter ist nur mit unverhaltnismassigem
Aufwand zu bewerkstelligen und greift zudem in berechtigte eigene Datenschutzinteressen sowie
Geschaftsgeheimnisse der Unternehmen ein. Schliesslich ist unklar, wann genau iber was informiert werden
muss. Die Datenbearbeitung unter Einhaltung der gesetzlichen Vorgaben ist bereits Gegenstand von Art. 7 VE-
DSG. Diese Zusatzanforderung ist zu streichen.

Keine Mitteilung bei indirekter Datenbeschaffung

Die vorgesehene Informationspflicht bei der indirekten Datenbeschaffung geht zu weit und verunmoglicht in
der Praxis jede Beschaffung von Daten bei Dritten. Dem Verantwortlichen werden die relevanten Eckwerte,
insbesondere die erstmalige Speicherung, oftmals gar nicht bekannt sein. Das Aufwand-Ertragsverhaltnis ist
damit unverhaltnismassig. Dariiber hinaus sind solche direkten Informationspflichten nicht erforderlich; eine
allgemeine vorgangige Information des Kunden reicht aus. Die Bestimmung ist zu streichen.

10.2. Erweiterung und Prazisierung der Ausnahmen (Art. 14)

Die Ausnahmebestimmung von Art. 14 Abs. 3 lit. a VE-DSG ist zu eng gefasst. Direkte Einschrankungen ergeben
sich nur selten aus einem Gesetz. Haufiger sieht ein Gesetz zwingende Abklarungspflichten vor, welche mit
Geheimhaltungspflichten verbunden sind und welche damit mit einer Einschrankung der Informationspflicht
einhergehen. Die Bestimmung ist zu prazisieren und mit typischen Beispielen zu ergdanzen (z.B. Abklarungen im
Zusammenhang mit Geldwascherei, Terrorismusbekdampfung und Korruption). Ausserdem kénnen sich
Verpflichtungen auch aus einem Vertrag ergeben. Eine weitere Ausnahme ergibt sich bei Datenbearbeitungen,
die fir eine Rechtsdurchsetzung erforderlich sind. Auch dies ist zu erganzen.



Fir die Einschrankung der Berufung auf Gberwiegende private Interessen, d.h. auf Félle, in denen die
Personendaten nicht Dritten bekannt gegeben werden, gibt es keine sachlichen Griinde. Besonders bei
Konzernverhaltnissen wiirde daraus ein enormer administrativer Mehraufwand resultieren. Sollte die
betroffene Person durch die Bekanntgabe beeintrachtigt sein, so ware dies im Rahmen der allgemeinen
Interessensabwagung von Art. 24 VE-DSG zu berlicksichtigen. Die Einschrankung ist damit zu streichen.

Die Bestimmung von Art. 14 Abs. 5 VE-DSG ist nicht praktikabel und zu streichen. Diese wiirde dazu fihren,
dass standig einzelne Interessensabwagungen tberpriift werden missten. In grossen, komplexen
Organisationen ist dies nicht zu bewerkstelligen.

10.3. Automatisierte Einzelfallentscheide (Art. 15)

Begrenzung des Anwendungsbereichs und der Pflichten; insb. keine Anh6rungspflicht

Die Reichweite der neu eingefiihrten Informations- und Anhoérungspflicht sowie Auskunftsrechte bei
automatisierten Einzelfallentscheiden ist zu weitgehend. Zwar kennen die Konvention 108 und die EU eine
entsprechende Regelung. Der Anwendungsbereich von Art. 15 VE-DSG ist jedoch viel breiter: Der VE-DSG
unterscheidet starker zwischen Profiling und automatisierten Einfallentscheiden und sieht auch keine
Ausnahmen vor. Dies hat Folgen: So waren beispielsweise Spam- und Virenscanner, Zugangskontrollen via
Badge und sehr viele andere Routineentscheide erfasst, die aus Griinden der Effizienz dem Computer
Ubertragen werden. Die Automatisierung ist ein zentraler Punkt der Digitalisierung und im heutigen
wirtschaftlichen Umfeld von grundsatzlicher Bedeutung. Davon profitieren auch die Kunden, z.B. durch
Objektivitat der Entscheidung, schnellere Prozesse und damit besserer Nutzererfahrung sowie einer
attraktiven Preisgestaltung.

Insbesondere das vorgesehene Ausserungsrecht der betroffenen Person bringt keinen Mehrwert; es ist
angesichts der neu vorgesehen Informationspflicht auch schlicht unnétig und fiir die Unternehmen
wettbewerbs- und innovationsbehindernd. In der Praxis wiirde es wohl regelmassig zu einer
Begrundungspflicht fihren und damit die Vertragsfreiheit der Unternehmen tber Gebuhr einschrdanken. Die
Offenlegung, wie bestimmte Entscheide zustande gekommen sind, betrifft zudem oft auch
Geschaftsgeheimnisse.

Die Bestimmung ist entsprechend auf schwere Fille, bzw. solche, die erhebliche Auswirkungen auf die
betroffene Person haben, zu begrenzen. Der Wortlaut ist an die entsprechende Bestimmung in der EU-DSGVO
anzupassen (insbesondere «Beeintrdchtigung» statt « Wirkung» und «erhebliche» in Bezug auf beide
Alternativen). Auch dann sind sinnvolle Ausnahmen notwendig, welche zumindest auf dem Verordnungsweg
vorzusehen sind. Eine einmalige angemessene Information ohne ausdriickliche Einwilligung i.S.d.
Gesetzessystematik ist ausreichend. Das Ausserungsrecht und der damit zusammenhingende Art. 20 Abs. 3
(Auskunftsrecht) sind zu streichen. Dies ist aufgrund des Derogationsrechts der Mitgliedstaaten der EU fir die
Aquivalenz nicht abtraglich (vgl. Art. 22 Abs. 2 lit. c EU-DSGVO).
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10.4. Datenschutz-Folgenabschatzung (Art. 16)

Beschrankung und Prazisierung / keine Pflicht des Auftragsdatenbearbeiters

Das in Art. 16 neu eingefiihrte Instrument der Datenschutz-Folgenabschatzung (Privacy Impact Assessment) ist
zu weit gefasst. Die offene und dadurch unklare Formulierung fihrt dazu, dass fir praktisch alle
Datenbearbeitungen vorgangig aufwandige Abklarungen durchgefiihrt werden miissten. Besonders
problematisch ist die vorgesehene Sanktionierung bei Verstoss. Analog der EU-DSGVO ist eine Konkretisierung
sowie Beschrdankung auf Falle vorzunehmen, bei denen ein «hohes Risiko» besteht. Dariber hinaus ist zu
prazisieren, dass ein Risiko flr eine Personlichkeitsverletzung bestehen muss. Der Begriff «oder die
Grundrechte» ist sodann zu streichen: Das Schweizer Recht kennt, anders als das europdische Recht, keine
direkte Drittwirkung der Grundrechte. Schliesslich ist der Auftragsdatenbearbeiter von der Pflicht
auszunehmen. Dieser verfligt regelmassig nicht Gber die notwendigen Angaben, sondern unterliegt den
Entscheidungen des Verantwortlichen.

Streichung der Meldepflicht der Datenschutz-Folgeabschdtzung

Die umfangreichen Meldepflichten sind ein unnotiger «Swiss Finish»: Sie sind unverhaltnismassig und greifen
in die Geheimsphéare der Unternehmen ein. Die zu erwartende «Meldeflut» ist fir eine angemessene Reaktion
des EDOB kontraproduktiv. Problematisch ist auch die lange Frist, innert welcher der EDOB Einwinde mitteilen
oder spater eine Untersuchung einleiten kann. Damit werden falsche Anreize gesetzt. In der Gesamtheit bringt
die Bestimmung keinen Mehrwert, fihrt jedoch zu erheblichen Rechtsunsicherheiten und
innovationshemmenden Verzogerungen. Die Forderung der Konvention 108, bei geplanten
Datenbearbeitungen Risiken einzuschatzen, wurde bereits durch Art. 11 VE-DSG (Datensicherheit) erfillt.
Schliesslich bestehen weitere Spezialregeln, welche bestimmte Datenfllsse bereits einer anderweitigen
Uberwachung unterstellen (z.B. im Bankengesetz). Doppelte Uberwachungen sind aus Effizienzgriinden zu
vermeiden.

Die umfangreichen Meldepflichten bzw. Art. 16 Abs. 3 und folglich auch Art. 16 Abs. 4 VE-DSG sind zu
streichen. Eine Meldung soll erst erfolgen, wenn eine Verletzung des Datenschutzes passiert ist, nicht bereits
aufgrund von Risiken. Auch die Konvention 108 verlange nicht, die Behdrden von der Datenschutz-
Folgenabschatzung zu informieren. Eine Ausnahme der Meldepflicht sollte zumindest fiir Unternehmen mit
einem betrieblichen Datenschutzbeauftragten vorgesehen werden.

10.5. Meldepflichten (Art. 17)

Beschrankung auf Verstésse mit gravierenden Folgen

Die vorgesehene unverziigliche Meldepflicht im Falle samtlicher Datenschutzverstésse (inkl. Datenverluste) an
den EDOB (Data Breach Notification) ist stark einzuschrinken. Sie erfasst weit mehr Fille als die EU-DSGVO,
welche diese Pflicht nur fir Verletzungen von Sicherheitsmassnahmen vorsieht, die zusatzlich zu einem Bruch
oder Verlust des Gewahrsams an den Daten fiihren. Zudem kann die vorgesehene Ausnahme sachlogisch nie
angerufen werden, da eine «falsche» Datenbearbeitung per Definition immer eine Verletzung von
Personlichkeitsrechten ist.
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Eine Pflicht ohne Eingrenzung in qualitativer und quantitativer Weise wirde uferlos; jeder noch so geringe
Verstoss misste gemeldet werden, um den Sanktionsfolgen zu entgehen. Der Beauftragte sahe sich mit einer
weiteren Meldungsflut konfrontiert und ware ausser Stande, allfallig wichtige Meldungen zeitgerecht zu
erkennen und geeignete Massnahmen einzuleiten. Die Meldepflicht fiihrt auch zu einem Konflikt mit dem
strafrechtlichen Grundprinzip von «nemo tenetur» (vgl. Ziff. 14). Schliesslich ware eine «unverziigliche»
Meldung auch in zeitlicher Hinsicht nicht umsetzbar, da zuerst hinreichende Informationen gesammelt werden
miissen. Zudem besteht die Gefahr, durch vorschnelles Handeln Geschafts- oder Berufsgeheimnisse zu
verletzen. So sieht die EU-DSGVO eine Frist von bis zu 72 Stunden vor.

Der Begriff des «Data Breach» sollte analog Konvention 108 und EU-DSGVO formuliert werden. Die Pflicht
ware damit auf Verstosse mit gravierenden Folgen zu beschranken, bei welchen ein Kontrollverlust an den
Daten vorliegt. Als weiteres qualitatives Kriterium musste die Tatsache erganzt werden, dass durch die
Meldung an den Beauftragten ein Mehrwert geschaffen werden kann. Dies z.B. mittels Unterstiitzung in
Fallen, welche von den Verantwortlichen nicht mehr aus eigener Kraft bereinigt werden kénnen. Weiter ist die
Bestimmung durch ein quantitatives Element zu konkretisieren, z.B. auf Fille, in welchen Daten von
mindestens 100'000 Personen betroffen sind. Eine Meldung beim EDOB muss den Schutz vor Sanktionen zur
Folge haben (vgl. Ziff. 14.3).

10.6. Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Art. 18)

Anpassung der Reichweite und Uberfiihrung zu den Sicherheitsbestimmungen
Die Formulierung von Art. 18 VE-DSG geht ebenfalls tiber jene der EU-DSGVO hinaus. Zudem gehort diese

systematisch zu Art. 11 VE-DSG (Sicherheit von Personendaten). Diese Bestimmung deckt die Anforderungen
von «privacy by design» bereits. Art. 18 VE-DSG ist zu streichen, resp. in Art. 11 zu integrieren. Die Reichweite
ist an das EU-Recht anzupassen.

10.7. Weitere Pflichten (Art. 19)

Verzeichnis statt allgemeine Dokumentationspflicht / Ausnahme fiir kleinere Unternehmen

Die allgemeine Dokumentationspflicht von Art. 19 lit. a VE-DSG ist bezlglich Inhalt und Umfang unklar und
geht (iber die vergleichbare Bestimmung der EU hinaus. Die Pflicht ist analog der EU-DSGVO auf die Pflicht zur
Erstellung «eines Verzeichnisses fir regelmassige Datenbearbeitungen» einzuschranken. Die Pflicht,
Datenschutzverstdsse zu dokumentieren, ist zu weitgehend. Dariber hinaus ist auch eine Ausnahme der
Pflicht fur kleinere Unternehmen (z.B. analog EU mit weniger als 250 Mitarbeitenden oder am Umsatz
gemessen) vorzusehen, sofern sie in Bezug auf den Datenschutz keine risikoreiche Téatigkeit austiben. Aus
systematischen Griinden sollte auch diese Bestimmung in Art. 11 VE-DSG integriert werden.

Beschrinkung der Informationspflicht an Dritte

Die Reichweite der neu vorgesehenen Pflicht, Dritten die Berichtigung, Léschung oder Vernichtung von Daten
zu melden, geht sehr weit und ist in der Praxis nicht umsetzbar. Eine solche Meldepflicht ist von Konvention
108 nicht und von der EU-DSGVO nicht in dieser Form vorgesehen. Die EU-DSGVO kennt eine entsprechende
Meldepflicht nur unter gewissen Voraussetzungen im Zusammenhang mit dem «Recht auf Vergessen». Der VE-
DSG erfasst demgegeniiber auch unbedeutende Vorgange; im taglichen Arbeitsprozess werden stdandig Daten
berichtigt, geloscht oder vernichtet (z.B. weil ein Kunde bezahlt hat oder die Daten schlicht keine Relevanz
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mehr haben). Die Auswirkungen dieser Meldepflicht wurden offenbar unterschéatzt. Zu deren Bewaltigung
misste eine neue Infrastruktur aufgebaut werden, welche samtliche Empfanger tiber Jahrzehnte hinweg
verwaltet. Eine betroffene Person ist besser in der Lage zu beurteilen, welche Daten fiir welche Empfanger
(noch) von Interesse sind. Gerade solche Informationsanspriiche der betroffenen Person sind aber bereits
unter Art. 25 VE-DSG vorgesehen. Die Informationspflicht an Dritte ist analog der EU-DSGVO auf Falle zu
beschrdanken, in welchen die betroffene Person die Nachinformation aus berechtigten Griinden verlangt hat.

11. Auskunftsrecht (Art. 20)

Massnahmen gegen missbrauchliche Auskunftsbegehren

Die Ausweitung des Auskunftsrechts auf samtliche Datenbearbeitungen und hangige Verfahren bringt grosse
Aufwendungen mit sich. Umso mehr, weil ein Auskunftsbegehren im Datenschutzsystem der Schweiz nie
unverhaltnismassig sein kann, da auch untergeordnete Datenschutzinteressen fiir einen Anspruch ausreichen.
Gerade auch die vorgesehene umfassende Kostenlosigkeit des Auskunftsrechts flihrt zu Fehlanreizen: Es sind
keine Massnahmen vorgesehen, welche es den Unternehmen erlauben wiirden, dem Missbrauch des
Auskunftsrechts zu datenschutzfremden Zwecken Einhalt zu gebieten (vgl. Ziff. 3).

Es sind griffige Massnahmen gegen den Missbrauch des Auskunftsrechts zu datenschutzfremden Zwecken
vorzusehen: Die Kostenlosigkeit ist zu relativieren, so z.B. bei unverhaltnismassigem Aufwand und bei
Ersuchen zu nicht ausschliesslich datenschutzrechtlichen Zwecken. Zudem sind weitere Mechanismen zur
Verhinderung des Auskunftsrechts bei offensichtlich nicht datenschutzrechtlichen Zwecken vorzusehen (z.B.
bei Art. 21 VE-DSG).

Einschriankung der Informationspflicht bei automatisierten Einzelfallentscheiden

Eine «Rechenschaftspflicht» in Bezug auf automatisierte Entscheide in der vorgesehenen detaillierten Form ist
unverhaltnismassig: Informationen darlber, wie bestimmte Entscheide zustande kommen, geh6ren zum
Geschaftsgeheimnis. Durch die gewahlte Formulierung ware jedes Ergebnis, d.h. jeder Entscheid, erfasst. Dies
wirde zu einem zusatzlichen Administrativaufwand flihren, ohne dass damit mehr Transparenz geschaffen
wirde. Im Gegenteil: Kunden wiirden Informationen erhalten, mit denen sie gar nichts anzufangen wissen (z.B.
warum sie eine Werbeanzeige nicht erhalten haben).

Die geforderte Information Uber Vorliegen einer automatisierten Einzelfallentscheidung (Art. 20 Abs. 2 lit. e
VE-DSG) sollte in allgemeiner Weise erfolgen. Die Bestimmung von Art. 20 Abs. 3 VE-DSG sollte in Art. 15 VE-
DSG integriert werden. Dessen Grundsatze («erhebliche Auswirkung») waren dabei einzuhalten. Es muss
klargestellt werden, dass das Auskunftsrecht nur von der jeweils tatsachlich betroffenen Person ausgeibt
werden kann. Zudem ist ein Verweis auf die Einschrankungen des Auskunftsrechts bzw. der
Informationspflichten (Art. 21 i.V.m. 14 VE-DSG) anzubringen.
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12. Ausnahmetatbestdnde (Art. 21)

Ausweitung der Ausnahmen

Die vorgesehenen Ausnahmetatbestiande gemass Art. 14 VE-DSG sind zu eng formuliert und nicht konsistent.
Die Informationspflicht sollte immer entfallen, wenn die Information nicht méglich oder unzumutbar ist. Eine
Beschrdankung auf Falle der indirekten Beschaffung oder in denen keine Weitergabe an Dritte erfolgte, ist nicht
nachvollziehbar. Die Bestimmung ist entsprechend anzupassen.

Es sind Ausnahmen, auch in Hinblick auf die rechtsmissbrauchliche Geltendmachung des Auskunftsrechts, fr

folgende bearbeiteten Daten vorzusehen:

— Daten, welche die betroffene Person bereits erhalten hat, z.B. in Form von Vertragen, Abrechnungen und
Korrespondenzen;

— Aufgrund einer gesetzlichen Pflicht bearbeitete Daten, z.B. zur Verhinderung von Geldwascherei,
Terrorismusfinanzierung und Korruption;

— Daten, welche vom Auskunftspflichtigen als Geschaftsgeheimnisse qualifiziert werden;

— Rein intern bearbeitete Daten;

— Daten Uber Drittpersonen;

— Unter rechtsmissbrauchlichen Umstdnden herausverlangte Daten, insbesondere die Geltendmachung des
Auskunftsrechts ohne erkennbaren sachlichen Grund oder mit haufiger, sachlich nicht nachvollziehbarer
Wiederholung.

Ubergabe der Informationen an Dritte bei Missbrauchsverdacht (Neu)
Um Missbrauche zu verhindern, ist zudem vorzusehen, dass bei begriindetem Verdacht auf Missbrauch die

herauszugebenden Personendaten einem Dritten (bspw. dem EDOB) iibergeben werden kénnen. Dieser wiirde
anstelle des Gesuchstellers die Einhaltung bzw. Verletzung des Datenschutzes priifen. Eine Moglichkeit
bestiinde darin, dass der EDOB den Entscheid {iber Herausgabe in Form einer anfechtbaren Verfiigung vorlegt
(vgl. analoge Regelung in Art. 8 Abs. 2 BPI).

13. Besondere Bestimmungen fiir die Datenbearbeitung durch private Personen (Art. 23, Art. 24)

Keine ausdriickliche Einwilligung beim Profiling (Art. 23)

Gemass Art. 23 Abs. 2 lit. d VE-DSG gélte Profiling automatisch als Personlichkeitsverletzung, wenn nicht
vorgangig eine ausdriickliche Einwilligung eingeholt wird. Diese gesetzliche Vermutung stellt einen
unbegriindeten partiellen Paradigmenwechsel im Schweizer Datenschutzrecht dar (von grundsatzlicher
Erlaubnis der Datenbearbeitung unter Einhaltung bestimmter Voraussetzungen zum Verbot mit
Erlaubnisvorbehalt). Das Erfordernis der ausdriicklichen Einwilligung beim Profiling ist entsprechend zu
streichen. Durch eine entsprechende Information kann genug Transparenz geschaffen werden. Eine Regelung
hat unter Art. 15 VE-DSG zu erfolgen.

Klare und erweiterte Rechtfertigungsgriinde (Art. 24)

Der Ausdruck «moglicherweise» in Art. 24 Abs. 2 VE-DSG schafft Rechtsunsicherheit. Die aktuelle Bestimmung
(Art. 13 Abs. 2 DSG) wurde unnotigerweise gedndert und sollte beibehalten werden.
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Art. 24 Abs. 2 lit. a VE-DSG sollte analog Art. 6 Abs. 1 lit. b VE-DSG Vertrage berlicksichtigen, die zu Gunsten
oder im Interesse der betroffenen Person geschlossen werden.

14. Aufsicht und Sanktionen (Art. 50 bis 55)

Das vorgeschlagene Sanktionsmodell stosst brancheniibergreifend auf Kritik und ist aus Sicht der ICT-
Wirtschaft nicht geeignet. Entsprechend wird zu diesem Kapitel umfassend Stellung genommen und es wird
eine Grobskizze fiir einen alternativen Vorschlag fiir ein im Datenschutzgesetz zu integrierendes
Sanktionsmodell.

14.1. Ausgangslage

Anders als der VE-DSG setzen die Konvention 108 und die EU-DSGVO in erster Linie auf Verwaltungssanktionen
gegen Unternehmen. Bei der Regelung der Sanktionierung von Datenschutzverletzungen besteht gemass den
europdischen Bestimmungen ein erheblicher Spielraum: Die Konvention verlangt im Wesentlichen geeignete
gerichtliche und nicht-gerichtliche Sanktionen und Rechtsmittel (Art. 10 E-SEV 108). Die EU-DSGVO und auch
die Richtlinie 2016/680 sprechen von wirksamen, verhiltnisméassigen und abschreckenden Sanktionen. Es ist
dabei den Mitgliedsstaaten tberlassen, zu entscheiden, ob Sanktionen strafrechtlicher oder
verwaltungsrechtlicher Art sind (Erw. 149 und 152).

14.2. Kritik am Vorentwurf und weitere Uberlegungen

Die im VE-DSG vorgesehenen Sanktionen und insbesondere der Weg Uber das Strafrecht sind nicht
zielfihrend.

Personliche Strafbarkeit der Mitarbeitenden

Die Mitarbeitenden eines Unternehmens geraten durch die personliche Strafbarkeit zu stark in den Fokus der
Sanktionen. Verscharft wird dies durch die Hohe der Bussen und die vorgesehene Moglichkeit, sogar
fahrlassiges Handeln zu bestrafen. Damit wird der risikobasierte Ansatz, der mit der Revision verfolgt wird,
untergraben.

Strafrechtliche Sanktionen fiihren dazu, dass Mitarbeitende in Zukunft selbstandig jeden (mdglichen) Verstoss
bei den Behdorden melden miissen. Dies birgt das Risiko, dass sie sich gegenseitig anzeigen, um nicht selbst ins
Visier der Strafbehorde zu geraten. Der VE-DSG bietet zudem Dritten viele Anknlpfungspunkte (sobald eine
Datenerhebung stattgefunden hat), um Anzeige zu erstatten. Dies kann zum Unterlaufen der intern definierten
Datenschutz-Governance und zu Unruhen innerhalb der Unternehmen fiihren sowie entsprechende
Reputationsschaden nach sich ziehen.

Verurteilte Mitarbeitende waren sowohl intern als auch extern stark exponiert. Es dirfte daher mittelfristig

schwierig werden, qualifiziertes Personal zu finden, das bereit ist, die Verantwortung mit den einhergehenden
Risiken zu tragen. Die Folge waére ein sukzessives Abfallen der Qualitdt im Bereich der Datenbearbeitung.
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Die personliche Strafbarkeit der Mitarbeitenden entspricht auch nicht der von anderen Schweizer Gesetzen
vorgesehen Linie (vgl. KG, UWG, FMG, BEHG), bei welchen der Fokus klar auf der Sanktionierung der
Unternehmen liegt.

Die strafrechtliche Sanktionierung wirde schliesslich insbesondere die KMU stark belasten. Bei libersichtlichen
Verhaltnissen ist die Identifikation fehlbarer Mitarbeitender relativ einfach; entsprechend bestiinde ein Anreiz
flr die Strafverfolgungsbehorden, gerade bei solchen Unternehmen unverhéltnismassig streng vorzugehen.

Verstoss gegen strafrechtliche Grundprinzipien

Problematisch sind die im VE-DSG vorgesehenen Mitwirkungspflichten angesichts des im Strafrecht
vorherrschenden Grundsatzes des «nemo tenetur» bzw. des Selbstbelastungsverbotes. Die Pflicht,
Datenschutzverstdsse zu melden, kdme faktisch einer Pflicht zur Selbstanzeige gleich. Der VE-DSG geht von
einer verschuldensunabhangigen Sanktionierung aus und steht damit im Widerspruch zum
Verschuldensprinzip: Bei Vorliegen des objektiven Tatbestandes wird direkt darauf geschlossen, dass auch der
subjektive Tatbestand erfiillt ist. Viele der Pflichten des VE-DSG und damit auch die daraus abgeleiteten
Straftatbestande sind offen formuliert (vgl. Art. 16 Abs. 1 VE-DSG: «...vorgesehene Datenbearbeitung [fiihrt]
voraussichtlich zu einem erhdhten Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person»). Dies ist mit dem strafrechtlichen Bestimmtheitsgebot bzw. einer hinreichenden Voraussehbarkeit
einer Strafbarkeit nicht vereinbar.

Umfang von potentiellen Verstdssen und Meldungen

Datenbearbeitungen stellen innerhalb der Unternehmen eine alltagliche Aktivitat dar. Unternehmen kénnen
im Zeitalter der Digitalisierung nicht mehr wahlen, ob eine entsprechende Handlung vorzunehmen ist oder
nicht. Damit unterscheidet sich das Datenschutzrecht beispielsweise vom Kartellrecht. Im VE-DSG sind kaum
Erheblichkeitsschwellen vorgesehen. Folglich wiirde jede geringfligige Unregelmassigkeit in alltaglichen
Datenbearbeitungsvorgangen eine Datenschutzverletzung darstellen. Die daraus resultierende
Mitteilungsmenge an den Beauftragten sowie die drastischen Sanktionsfolgen waren hochst problematisch.

Strafkatalog

Im Kern entspricht der Strafkatalog grundsatzlich den europaischen Bestimmungen. Hingegen werden die
Berufspflichten erheblich verscharft und es wird sogar eine Freiheitsstrafe als Sanktion vorgesehen. Diese
Ausweitung des Berufsgeheimnisses ist als Gberschiessende Bestimmung klar abzulehnen; es kdnnen in dieser
Hinsicht nicht alle Berufe mit jenen von Art. 321 StGB gleichgesetzt werden.

Fazit

Die strafrechtlichen Sanktionen des VE-DSG, die gegen Mitarbeiter eines Unternehmens ausgesprochen
werden kdnnen, sind weder verhaltnismdssig noch zielfiihrend. Diese stehen im Widerspruch zu einer Vielzahl
von schweizerischen strafprozessualen Prinzipen. Die auf Risikoausgleich ausgerichteten Moglichkeiten des VE-
DSG werden damit ausgehohlt und der Interessensausgleich wird unnétig eingeschrankt. Gesamthaft geht das
vorgeschlagene strafrechtliche Sanktionsmodell damit deutlich Gber die im europaischen Raum vorgesehenen
Sanktionen, die in erster Linie verwaltungsrechtlicher Natur sind, hinaus.
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14.3. Vorschlag der Wirtschaft fiir ein Sanktionsmodell im DSG

Aufgrund der vorangehenden Uberlegungen sprechen wir uns fiir ein alternatives Sanktionsmodell aus. Nicht
strafrechtliche Sanktionen gegen Individuen, sondern Verwaltungsstrafen gegen Unternehmen sollen dabei im
Vordergrund stehen.

Auch bei Verwaltungsstrafen ergeben sich verschiedene Problemfelder, gerade auch aus rechtsstaatlicher
Sicht. Das nachfolgend skizzierte Modell berticksichtigt diese und schlagt ein auf die spezielle Konstellation des
Datenschutzes angepasstes, verwaltungsrechtliches Sanktionsmodell vor. Dieses soll effizient ausgestaltet sein,
die richtigen Anreize setzen und den Anforderungen an ein faires Verfahren entsprechen.

Grundsatz: verwaltungsrechtliche Sanktionen gegen Unternehmen

Das DSG soll bei Verstossen gegen die Datenschutzbestimmungen eine Sanktionierung der Unternehmen
vorsehen. Ankniipfungspunkt sind dabei Organisationsmangel im Unternehmen. Lediglich subsidiar soll eine
strafrechtliche Verfolgung von Mitarbeitenden moglich sein. Anzeigen sollen in der Regel durch die
Unternehmen selbst erstattet werden. Im Ergebnis wiirde eine Anpassung des Sanktionsziels die Situation fir
die Datenbearbeitenden im Sinne einer Verbesserung des Datenschutzes im Unternehmen massgeblich
entscharfen.

Weiter soll eine Sanktionierung der Mitarbeitenden nur bei direkt vorsatzlichem Handeln, das sich gegen die
Interessen des Unternehmens und/oder der betroffenen Person richtet, in Frage kommen. In diesem
Zusammenhang ist eine Abstimmung mit den bereits im BT StGB vorgesehenen Strafbestimmungen
erforderlich. Diese diirften fiir die Bestrafung der natiirlichen Person meist schon ausreichen (z.B. Verletzung
des Geschaftsgeheimnisses und unbefugte Datenbeschaffung). Der Kreis der potentiell strafrechtlich
verantwortlichen Mitarbeitenden musste zum Vornherein eingeschrankt werden (entsprechend Art. 29 StGB).

Angepasste Rolle des EDOB und verbesserte Gewaltentrennung durch eine neu zu bildende Spruch-Behérde
Eine Behorde, die gleichzeitig Gber Untersuchungs- und Spruchkompetenzen verfiigt (wie bei Sanktionen mit
verwaltungsrechtlichem Charakter Ublich), hat die Tendenz, eine mit dem Prinzip der Gewaltenteilung nur
schwer vereinbare Machtfiille zu erlangen. Die Verwaltungssanktionen sollten daher nicht von der
Untersuchungsbehdérde verhdangt werden.

Die Ausstattung des EDOB mit Spruchkompetenzen, sogar die im VE-DSG bereits vorgesehene Ausstattung mit
Verfiigungskompetenzen, kann dazu fiihren, dass der EDOB zu machtig wird. Zusatzlich besteht die Gefahr,
dass eine vertrauensvolle Zusammenarbeit mit den Unternehmen im Bereich der wichtigen Beratung
beeintrachtigt wird. Ein auf Vertrauen basierender Austausch mit den Unternehmen ist fir die Tatigkeit des
Beauftragten jedoch von grundsatzlicher Bedeutung, dies umso mehr, als ihm gemaéss VE-DSG die Aufgabe
zukommt, Empfehlungen der guten Praxis zu erlassen.

Die Verfligungskompetenzen sowie die Sanktionskompetenz kénnten entsprechend in einer neu zu bildenden

«Datenschutz-Kommission» geblindelt werden. Diese kdnnte beispielsweise dem EDI oder EJPD angehangt
sein. Ausschliesslich dieser kimen nebst der Sanktionskompetenz auch die Verfligungskompetenzen zu, dies
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gerade auch im Bereich vorsorglicher Massnahmen. Das Verhéltnis zwischen «Datenschutz-Kommission» und
EDOB muiisste préazisiert werden, insbesondere in Bezug auf die Uberwachungs- und
Untersuchungskompetenzen des Beauftragten i.S.v. Art. 40 f. VE-DSG.

In dieser Struktur wiirde der EDOB seine bisherigen Aufgaben wahrnehmen und eine Vorselektion der ihm
zugetragenen Falle machen. Sollte sich in einem Fall eine mogliche Strafbarkeit abzeichnen, wiirde er die
Angelegenheit der «Datenschutz-Kommission» weiterleiten. Bei Verfahren auf dieser zweiten Stufe wiirde die
verwaltungsrechtliche Mitwirkungspflicht des Beauftragten wegfallen. Gegen Entscheide dieser
Spruchbehorde stiinde den Betroffenen der Weg zum Bundesverwaltungsgericht als Rechtsmittelinstanz offen.

Strafkatalog

Der Strafkatalog ist mit jenem der EU-DSGVO abzugleichen, soll jedoch nicht dariiber hinausgehen. Folgende

Anpassungen sind erforderlich:

— Konkretisierung / Streichung der zu offen formulierten Tatbestinde;

— Beschrankungen und Anpassungen bei den Pflichten des Verantwortlichen und Auftragsbearbeiter sind
beim Strafkatalog zu beriicksichtigen;

— Fokus auf wesentliche Bedrohung fiir die Privatsphare der betroffenen Person;

— Einfihrung einer Erheblichkeitsschwelle, welche sich z.B. an der Schwere der Persdnlichkeitsverletzung (in
guantitativer oder qualitativer Hinsicht) oder an der Hohe des entstandenen Schadens in Bezug auf die
betroffene Person orientiert. Zu einem schweren Verstoss gegen das Datenschutzgesetz gehort auch, dass
die unbefugte Datenbearbeitung vorsatzlich vorgenommen wurde;

— Verzicht auf die Ponalisierung von reinen Fahrlassigkeitsdelikten;

— Streichung der Strafandrohung bei verweigerter Mitwirkung / Kooperation ab 2. Stufe des Verfahrens
(siehe unten);

— Beschrankung der beruflichen Schweigepflicht auf Fille, in denen die betroffene Person eine berechtigte
Erwartung der Geheimhaltung hat (z.B. aufgrund eines Vertrages).

Mitwirkungspflichten und Strafmilderungsgriinde

Neben der im Vorentwurf vorgesehenen Pflicht, Datenschutzverstdsse bei den Behdrden zu melden, besteht
fir die Unternehmen im verwaltungsrechtlichen Verfahren generell eine Mitwirkungspflicht. Wie oben
kritisiert, 1auft die Idee der anschliessenden Bestrafung im Rahmen eines Strafverfahrens diesem Konzept
entgegen und verstosst zusatzlich gegen das Selbstbelastungsverbot. Ein kooperatives Verhalten, das letztlich
einer raschen Schadensminderung dienen soll, muss geférdert werden. Unternehmen, die den Beauftragten
Uber eine Verletzung der Datenschutzbestimmungen informieren, mit den Behdrden kooperieren, Fehler aktiv
korrigieren und grossere Risiken zu verhindern suchen, sollen mit einer Reduktion der Sanktion oder gar dem
Absehen von einer Sanktion rechnen kénnen (vgl. auch Art. 49a Abs. 2 KG). Dieser auf Schadensminderung
ausgerichtete Ansatz entspricht den modernen Grundsatzen der Corporate Governance und férdert
gleichzeitig das Ziel, ein hohes Datenschutzniveau zu erreichen.

Griinde, die strafmildernd wirken sollten, waren:
— Compliance-Defense: Implementierung eines tauglichen Compliance-Programmes;
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— Einhaltung der Corporate Governance: Einhalten samtlicher unternehmensinternen Richtlinien,
Ausschopfen der betriebsinternen Eskalationsleiter und Interventionsmaoglichkeiten, Meldung eines
moglichen Verstosses sowie kooperatives Verhalten gegeniiber den Behorden;

— Handeln nach Treu & Glauben durch verniinftigen Umgang mit komplexen Regeln: Angemessene
Umsetzung komplexer Verhéltnisse (z.B. viele Beteiligte und grenziiberschreitende Verhaltnisse) unter
Berlicksichtigung des «state of the art»;

— Wahrung berechtigter Interessen: Gliterabwagung im Fall von Pflichtenkollision mit anderen zwingenden
Rechtsregeln (z.B. unter Zeitdruck angewendete etablierte Notfallszenarien (BCM) im 6ffentlichen
Interesse zur Abwendung eines Unternehmenskonkurses; vgl. Notstand, Art. 17 StGB);

— Rechts- und Sachverhaltsirrtum (vgl. Art. 13 und 21 StGB);

— Strafrechtliche Verfolgung eines Mitarbeitenden. Eine Anzeige gegen einen direktvorsatzlich handelnden
Mitarbeitenden durch das Unternehmen muss im Rahmen der Bestrafung des Unternehmens,
insbesondere im Hinblick auf das Schuldprinzip, berticksichtigt werden;

— Aktive Schadensverminderung und Zusammenarbeit mit den Behorden.

Sanktionen

Datenbearbeitungen gehoren zur taglichen Arbeit der Unternehmen. Datenschutzverletzungen kénnen
dementsprechend im Rahmen des Tagesgeschaftes geschehen. Dies muss bei der Festlegung der
Sanktionshohe einen Einfluss haben. Hierbei sind die gesamten Umstdnde des Einzelfalles zu bericksichtigen,
so z.B. die Schwere und die Auswirkungen des Verstosses sowie die oben genannten Strafmilderungsgriinde.
Ebenso muss, in Anlehnung an die EU-DSGVO, eine Konkurrenzklausel eingefligt werden: Bei gleichen oder
miteinander verbundenen Datenbearbeitungsvorgangen, durch die vorséatzlich mehrere Bestimmungen des
VE-DSG verletzt wurden, darf der Gesamtbetrag der Busse nicht denjenigen Betrag (ibersteigen, der fir die
schwerwiegendste Verletzung vorgesehen ist.

15. Ubergangsfristen (Schlussbestimmungen, Abs. 10)

Im VE-DSG fehlt eine umfassende Ubergangsregelung. Die neuen und revidierten Bestimmungen werden die
Prozesse der Unternehmen bedeutend beeinflussen. Es ist deshalb eine allgemeingiltige
Ubergangsbestimmung von zwei Jahren aufzunehmen. Von einer Riickwirkung ist abzusehen.

16. Zusammenfassung der Kernanliegen

Die Schweizer Datenpolitik und damit auch die Datenschutzregulierung sollte sich an den (ibergeordneten
Zielen der Strategie «Digitale Schweiz» des Bundesrates orientieren: Zu beriicksichtigen ist insbesondere der
Nutzen der Daten fiir den digitalen Fortschritt und die Ausschépfung des wirtschaftlichen Potentials im
Interesse der Konsumenten und Unternehmen. Eine einseitige Orientierung an potentiellen Risiken ware
verfehlt. Im Grundsatz sind Behinderungen von Innovation und Entwicklungen durch Datenschutzvorgaben zu
vermeiden.
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Im Datenschutzgesetz ist fir die Schweizer Unternehmen ein Maximum an Flexibilitdt und ein Minimum an

Belastung zu wahren. Spielrdume im Verhaltnis zum internationalen Recht und das etablierte System der

Selbstregulierung sind so weit als moglich zu nutzen. Die im Vergleich zum EU-Raum Uberschiessenden

Regelungen sind anzupassen. Dabei soll die Totalrevision auch genutzt werden, um bestehende Bestimmungen

zu hinterfragen und an die technologische Entwicklung anzupassen.

Zusammenfassend lassen sich in Bezug auf die VE-DSG folgende vier Hauptforderungen festhalten:

Diverse Informations- und Meldepflichten gehen zu weit. Sie bedeuten unverhaltnismassigen Aufwand
und generieren eine regelrechte «Flut» an Informationen und Meldungen. Abzulehnen sind auch die damit
verbundene Offenlegung von Geschaftsgeheimnissen und die Pflicht, sich selbst zu belasten. Gesamthaft
wirken sich die vorgeschlagenen Pflichten innovations- und wettbewerbshindernd aus. Sie sind dem vom
Vorentwurf angestrebten risikobasierten Ansatz entsprechend substantiell zu reduzieren. Dies betrifft
insbesondere automatisierte Einzelfallentscheide, Datenschutz-Folgenabschatzungen und Meldungen von
Datenschutzverstdssen. Dariber hinaus braucht es eine Relativierung der Kostenlosigkeit des
Auskunftsrechts und weitere, griffige Massnahmen, um dem Missbrauch des Datenschutzrechtes zu
datenschutzfremden Zwecken entgegenzuwirken.

Ein weiterer umfassender Kritikpunkt ist das vorgeschlagene Sanktionssystem: Private, strafrechtliche
Sanktionen sind weder verhaltnismassig noch zielflihrend. Es ist ein tragbares, mit den rechtsstaatlichen
Grundsatzen vereinbares Sanktionssystem zu implementieren. Gleichzeitig ist eine zu grosse Machtfille
des EDOB zu verhindern.

Der Begriff «Profiling» ist auf automatisierte Bewertungen von Personendaten einzuschranken und die
Bedingungen dazu sind stark zu reduzieren (Information statt Einwilligung).

Die Initiative fur Empfehlungen der guten Praxis muss zwingend von (Branchen-)Verbanden ausgehen. Die
Selbstregulierung ermdoglicht es mittels Bezug zur Praxis, sachgerechte Losungen zu entwickeln. Der
betriebliche Datenschutzbeauftragte ist auf freiwilliger Basis mit entsprechenden Erleichterungen fiir
Unternehmen in das DSG einzufiihren.

Wir danken lhnen fir die Aufmerksamkeit, die Sie unseren Anliegen entgegenbringen.

Freundliche Grisse

Andreas Kaelin

Geschaftsfuhrer ICTswitzerland
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Amstutz Jonas BJ

Von: ERARD Frédéric <frederic.erard@unine.ch>
Gesendet: Dienstag, 4. April 2017 11:11

An: Amstutz Jonas BJ

Cc: SPRUMONT Dominique

Betreff: Prise de position révision LPD - IDS
Anlagen: Révision LPD_prise de position IDS.docx.doc

Cher Monsieur,

Je vous prie de trouver ci-joint la prise de position de I'Institut de droit de la santé (IDS) de I’Université de Neuchatel
sur I'avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données.

Je vous prie de croire, cher Monsieur, a I’'expression de mes sentiments les meilleurs,

. Frédéric Erard
ml Assistant doctorant
Institut de droit de la santé
UNIVERSITE DE Faculté de droit
NELICHATEL Université de Neuchatel
Avenue du 1°"-Mars 26
CH-2000 Neuchétel
Tél. +41 32718 1277
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Avis donné par

Nom / société / organisation . Institut de droit de la santé, Université de Neuchatel

Abréviation de la société / de l'organisation : IDS

Adresse : Av. du 1er-Mars 26, 2000 Neuchétel
Personne de référence : Prof. Dominique Sprumont, Frédéric Erard
Téléphone 103271812 80

Courriel : dominique.sprumont@unine.ch

Date -4 avril 2017

Remarques importantes :
1. Nous vous prions de ne pas modifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veuillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a I'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Remarques générales

nom/société

remarque / suggestion :

IDS

L’IDS salue la volonté de réviser la loi fédérale sur la protection des données. Celle-ci est devenue non seulement nécessaire en raison du
développement du droit international et européen, mais également en raison du développement des nouvelles technologies de I'information et de la
communication. Il est par conséquent essentiel d’adapter le cadre légal applicable aux contraintes actuelles et futures.

IDS

De maniere générale, 'avant-projet de révision de la LPD est a été judicieusement congu. L'IDS émet toutefois des réserves, en particulier en lien
avec la protection des données relatives a la santé.

Les données personnelles relatives a la santé constituent une catégorie de données particuliérement sensibles en tant qu’elles permettent,
directement ou indirectement, de tirer des conclusions sur I'état de santé, physique, mental ou psychique d’une personne (MEIER, Protection des
données, Berne 2011, N 486). Avec I'évolution de la science, les données collectées en lien avec la santé sont devenues de plus en plus pointues
et intimes (ex. : encodage génétique). Par ailleurs, les méthodes de collecte et de stockage développées permettent aujourd’hui de traiter un
nombre trés élevé de données concernant la santé des individus. Accumulées, ces données peuvent étre utilisées a de multiples fins (assurances,
recherche scientifique, réseaux sociaux, habitudes de consommation, etc.) qui présentent un haut potentiel de nuisance pour les individus.

Si les collectes de données sur la santé peuvent présenter des avantages pour la société (ex. : résultats de recherche bénéfiques), elles présentent
aussi des risques de préjudices graves a I'égard des personnes dont les données sont collectées. Ainsi, le traitement illicite de données génétiques
a des fins malveillantes est susceptible de mettre au ban de la société les personnes concernées. De tels agissements peuvent avoir des
conséquences graves sur la vie des personnes concernées, en particulier du point de vue des assurances, du travail ou de la vie privée.

Au regard de la nature et du nombre de données relatives a la santé qui sont aujourd’hui collectées, ainsi que des risques encourus par un
traitement illicite de ces données, il est primordial d’encadrer strictement le traitement des données personnelles relatives a la santé. De ce point de
vue, I'avant-projet de révision de la LPD devrait mieux prendre en compte les risques liés a cette thématique.

IDS

Le concept d’anonymisation des données doit étre appréhendé de maniére trés prudente, en particulier en matiere de données personnelles
relatives a la santé. Avec le développement des techniques génétiques, il est actuellement aisé de relier un échantillon biologique a un individu. En
d’autres termes, il n’est plus possible d’anonymiser des données génétiques. Ce qui est vrai pour le domaine génétique I'est par ailleurs de plus en
plus pour les données physiologiques d’un patient. Grace au développement des techniques d’analyse des données physiologiques, il est
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maintenant frequemment possible de rattacher des données physiologiques a un patient. Ce constat appelle I'adoption de régles particulierement
protectrices en matiére de traitement de données relatives a la santé et une prudence toute particuliere lorsqu'’il est fait recours a 'anonymisation.

Par ailleurs, l'utilisation des big data remet sérieusement en cause le principe méme d’anonymisation puisque ces techniques permettent, par
recoupement, d’identifier un grand nombre d’individus sur la base d’informations banales et a priori anonymes (ex. : code postal, sexe, etc.).

IDS

A I'heure actuelle, les échantillons biologiques humains font en partie I'objet d’'un vide juridique. Dans la mesure ou ceux-ci ne font pas 'objet d’'une
recherche au sens de la LRH, leur traitement n’est pas réglé par la loi. Or, en pratique, les collectes et la conservation d’échantillons humains ne
sont pas forcément réalisées dans un objectif de recherche, ou alors le sont sans objectif prédéterminé (différents types de biobanques). Inclure les
échantillons biologiques dans le champ d’application de la LPD renforce la proposition de traiter a part les données de santé sous I'angle de la
protection des données.

La révision de la LPD pourrait étre 'occasion de combler ce vide juridique. Cela pourrait se traduire par une extension du champ d’application de la
LPD aux échantillons biologiques dont la collecte et la conservation permettraient de tirer des données personnelles. Une telle extension permettrait
de garantir une protection minimale en attendant I'adoption d’'une loi fédérale sur les biobanques (cf. motion Rebecca Ruiz du 17 mars 2017).

IDS

En ce qui concerne le champ d’application territorial de la LPD, le Tribunal fédéral a admis une application assez large de la LPD pour des
traitements illicites de données collectées en Suisse, commis depuis I'étranger. La révision de la LPD offre une occasion particulierement propice
d’inscrire clairement dans la loi que tout traitement illicite de données collectées en Suisse, méme commis depuis I'étranger, est soumis a la LPD et
peut étre condamné en Suisse en application de cette loi. Cette proposition est d’autant plus importante que la question du big data demeure traitée
de maniére trop vague.

IDS

Du point de vue des sanctions, il est regrettable que I'avant-projet n'octroie pas au PFPDT un véritable pouvoir de punir les contrevenants a la LPD
au moyen d’amendes administratives, a l'instar de ce que prévoit le Réglement UE 2016/679.

Privilégier les sanctions pénales, comme le fait 'avant-projet, présente des inconvénients de taille. En effet, les sanctions pénales visent
prioritairement les personnes physiques au sein des entreprises privées plutdot que les personnes morales elles-mémes. Cela ouvre le champ a une
impunité malvenue des entreprises qui traiteraient des données personnelles de maniére illicite. Face a des entreprises aux capitaux importants,
dont le modéle d’affaires repose principalement sur les collectes de données (géants du net, réseaux sociaux, société spécialisée dans la médecine
personnalisée ou le big data, etc.), il est primordial de se doter d’'un cadre légal fort, assorti de sanctions importantes et dissuasives. Ainsi, il est
nécessaire de doter le PFPDT d’un pouvoir de condamner les contrevenants a des amendes administratives d’'un montant dans 'ordre de grandeur
de ce que prévoit I'article 83 du Réglement (UE) 2016/679, a savoir des amendes administratives pouvant s’élever jusqu’a 20 millions d’euros, ou
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dans le cas d’entreprise, jusqu’a 4% du chiffre d’affaires mondial total de I'exercice précédent si ce montant dépasse 20 millions d’euros.

En 'absence de sanctions administratives fortes, la Suisse pourrait rapidement devenir un paradis pour les sociétés souhaitant étre soumises a des
réglementations légéres, avec le risque que les pays voisins de la Suisse considérent que cette derniere ne bénéficie plus d’un niveau adéquat de
protection.

IDS La problématique du big data a probablement été sous-estimée dans I'avant-projet de révision de la LPD. Alors que le big data pose des questions
nouvelles, 'avant-projet ne semble connaitre aucune évolution majeure sur ce point, malgré les objectifs affichés dans le rapport explicatif. Dans les
grandes lignes, I'avant-projet se contente en effet d’assimiler les activités liées au big data au profilage. Ce faisant, il n’apporte malheureusement
pas de regles spécifiques a I'appréhension du big data.

L’adoption de régles spécifiques dans ce domaine parait pourtant judicieuse, car les principes généraux de la LPD ne semblent plus adéquats pour
répondre aux défis posés par le big data. Par exemple, dans le contexte du big data, les collectes de données sont souvent menées sans que la
finalité du traitement ne soit nécessairement connue. Cela pose des problémes sérieux du point de vue du consentement des personnes
concernées, dans la mesure ou il n’est alors pas possible de leur offrir une information précise sur le but du traitement. Par ailleurs, toujours dans ce
contexte, I'utilisation de données a priori anonymes (et donc non soumises a la LPD) permettent fréquemment, par recoupement, de procéder a
l'identification d’'une personne. Face a ce phénomeéne, il parait donc judicieux de requestionner la notion méme de données personnelles et
d’examiner si le champ d’application matériel de la LPD ne devrait pas étre redéfini. Parmi d’autres problématiques, le principe d’exactitude est
également mis a mal avec 'utilisation des big data. Dans ce contexte, on fait en effet usage d’algorithmes pour identifier des corrélations de
données. Les résultats aboutissent a des informations/données nouvelles liées a des personnes, qu'il n’est pas possible de vérifier dans la mesure
ou elles sont le résultat de probabilités ou d’interprétations (pour plus de détails sur les problématiques mentionnées ci-dessus, voir notamment :
FANTI S., Big data & protection des données dans le domaine de la santé, in : SPRUMONT D. (édit.), Nouvelles technologies et santé publique,
22¢me Journée de droit de la sa santé, Berne 2016 ; JACCARD M., De la protection des données a la sécurisation des données connectées ?, in :
Regards de marathoniens sur le droit suisse, Mélanges publiés a I'occasion du 20éme « Marathon du droit », Genéve 2015, p. 491 ss.)

L’environnement des big data évolue rapidement et il est capital d’appréhender juridiquement ce phénomene avant qu’il ne s'impose « de fait ». En
raison des dangers potentiels qui entourent une utilisation malveillante des big data, la révision de la LPD constitue une occasion qui doit étre saisie
pour mener une réflexion large sur cette question et adopter des régles adaptées aux contraintes nouvelles auxquelles nous devons aujourd’hui
faire face. Il convient de ne plus attendre pour aborder la question.

IDS On peut se demander si la LPD doit offrir une protection particuliere aux données personnelles relatives a la santé ou si cette protection n’est pas
déja offerte par un certain nombre de lois spéciales. En effet, la future loi fédérale sur le dossier électronique sur le patient ou la future loi fédérale
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sur I'enregistrement des maladies oncologiques offrent des garanties de protection particuliéres aux données médicales. Par ailleurs, les données
médicales sont protégées par le dispositions relatives au secret médical (not. : art. 321 et 320 CP, différentes lois fédérales sur les professions
médicales, lois cantonales sur la santé) ou au secret de la recherche.

Malgré le cadre légal existant, il est selon nous primordial que la LPD assure des garanties spécifiques de protection aux données personnelles
relatives a la santé. En effet, les données relatives a la santé ne sont plus seulement collectées par des soignants, mais par un grand nombre de
sociétés susceptibles de les utiliser a des fins commerciales (géants du net, assurances, etc.) par le biais des réseaux sociaux ou d’objet connectés
notamment. Or, ces acteurs ne sont pas soumis aux dispositions sur le secret médical et collectent les données médicales d’individus sur la base
d’'un consentement souvent discutable.

Par ailleurs, les risques encourus aujourd’hui par une utilisation illicite de données de la santé est susceptible de déboucher sur des préjudices
toujours plus graves. Il est primordial que les personnes dont les données personnelles relatives a la santé sont collectées puissent garder un
contrdle sur ces données. Or, a I'exception de la LPD, aucune loi fédérale ne protege ce type de données en tout type de situations. La loi fédérale
sur le dossier électronique du patient (LPEP) ne s’applique en effet qu’aux communautés certifiées et seulement si le patient a souhaité constituer
un dossier électronique. Par ailleurs, les régles applicables en matiere de secret médical se bornent en grande majorité a punir la violation du
secret, mais ne réglent pas les modalités de traitement des données médicales. La loi laisse ainsi subsister des lacunes importantes en matiére de
protection des données de la santé.

En I'absence d’une loi fédérale sur la santé, cette question devrait étre réglée de maniére spécifique dans la LPD. La révision de la LPD devrait
ainsi étre saisie pour intégrer des considérations relatives a cette question. Il conviendrait dans ce sens d’évaluer la possibilité d’'identifier les
données de santé comme une catégorie a part dans la LPD au méme niveau que les données sensibles. Cela permettrait de fixer le cas échéant un
régime particulier pour ces données de santé qui tiennent compte des nombreuses lois spéciales en la matiére (LDEP, LRMO, LAGH, LRH, etc).

IDS

Dans le cadre de la présente prise de position, 'absence de remarque sur une disposition ne vaut pas approbation de la part de I'IDS.

Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la
modification d’autres lois fédérales

nom/société

loi art. al. let. remarque / suggestion :

IDS

LPD 2 Dans sa jurisprudence « Google Street View » (ATF 138 Il 346, c. 3), le Tribunal fédéral a appliqué la
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théorie des effets. Il a ainsi considéré la prise d'images en Suisse et la publication de celles-ci de
fagon a pouvoir étre utilisées en Suisse créaient un point de rattachement prépondérant avec la
Suisse, mémes lorsque ces images étaient traitées depuis I'étranger. Dans ce cas, le Tribunal fédéral
a reconnu I'application de la LPD ainsi que la compétence du Préposé fédéral a la protection des
données (PFPDT).

L’'occasion devrait étre saisie ici de codifier clairement cette pratique et de la renforcer. Il serait ainsi
bienvenu de soumettre le traitement de toutes les données collectées en Suisse a la LPD et au
pouvoir de contréle du PFPDT. Une telle réglementation permettrait d’éviter les hésitations relatives au
critére du « rattachement prépondérant » et encouragerait les collecteurs de données étrangers a agir
en conformité avec la LPD.

Nous proposons la modification suivante de I'article 2 al. 1 LPD :

« La présente loi régit le traitement de données concernant des personnes physiques, collectées en
Suisse ou a partir de la Suisse, effectué par: (...) »

Nous proposons par ailleurs d’étendre le champ d’application de la loi aux échantillons biologiques,
dans la mesure ou ils sont collectés et conservés de telle sorte qu’il est possible d’en tirer des données
personnelles.

Un alinéa 1bis pourrait étre ajouté avec la teneur suivante :

« ™bis Elle régit également la collecte et la conservation de matériel biologique humain dans la mesure
ou il est possible d’en tirer des données personnelles. Sont réservées les dispositions de la loi fédérale
du 30 septembre 2011 relative a la recherche sur I'étre humain. »

IDS LPD 5 Le transfert de la compétence de déterminer si une législation assure un niveau protection adéquat en

faveur du Conseil fédéral (et non plus au maitre du fichier) est a saluer.

IDS LPD 7 2 Lorsqu’il s’agit de données personnelles relatives a la santé, la sous-traitance de données présente

des risques accrus. Il est donc primordial que la sous-traitance de telles données, qu'il s’agisse des
données sur la santé ou de 'ensemble des données sensibles, soient soumises a des conditions
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précises, inscrites directement dans la LPD. La solution proposée a l'article 7 al. 2 AP-LPD est trop
imprécise.

En outre, en raison de la nature particuliere de données relatives a la santé, les personnes qui sous-
traitent des données relatives a la santé devraient étre soumises a des exigences particuliéres de
contréle. Il serait par exemple judicieux de soumettre ces personnes a 'obtention d’une certification
spécifique (au sens de I'article 10 AP-LDP). Le champ d’application de cette disposition dépasserait le
cadre du champ d’application de loi fédérale sur le dossier électronique du patient et contribuerait a
favoriser la sécurité de données de la santé.

IDS LPD 10 Il est indispensable que les organismes suisses ou étrangers qui traitent a grande échelle des

données sur la santé collectées en Suisse soient soumis a une forme de contréle. La certification
obligatoire semble étre I'instrument le plus adapté pour assurer ce contréle. Elle permet en effet
d’assurer que toutes les personnes soumises a la certification, suisses ou étrangeres, prennent
connaissance et respectent les dispositions réglementaires applicables au traitement de données de
santé, en particulier lors de la collecte de telles données.

Le cercle des personnes ou institutions soumises a I'exigence de certification obligatoire devrait
toutefois étre soigneusement déterminé. Il faudrait en effet éviter de soumettre les cabinets médicaux
ou les hopitaux a I'exigence de certification. |l serait également judicieux d’exempter d’une telle
obligation les personnes privées ou organes fédéraux qui sont amenées, de par la loi, a traiter des
données sur la santé. Nous visons notamment ici les assurances maladies.

Toutes les autres personnes ou institutions, a I'instar des entreprises qui collectent des informations
sur la santé de personnes ou autres hébergeurs de données sur la santé, seraient soumises a une
obligation de certification.

Nous proposons ainsi I'ajout d’un article 10 al. 1bis dont la teneur pourrait étre la suivante :

« 'bis | e traitement de données sur la santé est soumis a une certification obligatoire. Sont exemptés
d’une telle certification :

a. les professionnels de la santé au bénéfice d’une autorisation de pratique a titre indépendant;
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b. les institutions de santé au bénéfice d’une autorisation d’exploitation ;

c. les organisations qui, de par la loi, sont amenées a traiter des données sur la santé. »

IDS LPD 12 L’article 12 AP-LPD n’est pas acceptable.

Les données médicales sont protégées par les dispositions relatives au secret professionnel (art. 321
CP, lois cantonales sur la santé), au secret de fonction (art. 320 CP) et aux devoirs professionnels des
soignants (art. 40 LPMéd, 27 LPsy et 16 future LPSan). Le secret professionnel poursuit plusieurs
intéréts, en particulier :

- La protection de la sphére intime et privée du patient, qui doit pouvoir se fier entierement a la
discrétion du professionnel en vue de lui livrer toutes les informations qui lui permettront de
recevoir le traitement le plus adapté.

- L’intérét de I'Etat a ce que les professions médicales puissent étre exercées correctement et
sans entrave, dans la mesure ou ces professions ne peuvent étre exercées que si elles
inspirent au public une confiance suffisante, moyennant de sérieuses garanties de discrétion.

- L’intérét du professionnel de la santé a ce qu’un rapport de confiance existe avec son patient,
de maniére a pouvoir exercer son métier efficacement.

- La protection des informations qui concernent des tiers et qui auraient été divulguées dans le
cadre de la relation thérapeutique.

Selon la jurisprudence, le secret médical continue de déployer ses effets aprés la mort du patient (ATF
87 IV 105). Méme si la personnalité finit par la mort (art. 31 CC), il n’apparait pas dépourvu de sens de
garantir aux justiciables qu’aprés leur déceés, les renseignements figurant dans leur dossier médical
demeureront couverts par le secret médical et ne seront divulgués sans un contréle sévere (arrét du
Tribunal fédéral du 3 novembre 1989, RDAF 1990 p. 45, c. 4b).

L’article 12 AP-LPD ouvre une bréche inacceptable au maintien du secret médical apres la mort du
patient. Si le défunt n’a pas de son vivant interdit expressément la consultation de son dossier aprées
sa mort, cette disposition permettrait en effet a tout tiers présentant un intérét Iégitime de consulter son
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dossier si aucun intérét prépondérant du défunt ou d’un tiers 'en empéche. Sous I'angle de la pratique
meédicale, cette disposition est problématique a plusieurs titres :

L’article 12 AP-LPD supprime au responsable du traitement le droit d'invoquer le secret
professionnel ou de fonction. De ce fait, il remet en cause I'existence méme du secret médical
apres la mort du patient. Cela est propre a entamer la confiance nécessaire que le public doit
placer dans les professions médicales afin de garantir le bon exercice de ces derniéres. Le
secret professionnel, le cas échéant de fonction, doit étre maintenu apres la mort du patient.

Le dossier médical d’une personne décédée peut contenir des données trés sensibles que le
défunt ne souhaitait pas divulguer aux membres de sa famille, méme aprés sa mort. Les
données médicales nécessitent une protection particuliere, que l'article 12 AP-LPD n’assure
pas suffisamment.

L’article 12 AP-LPD présume I'existence d’un intérét Iégitime en faveur des personnes en lien
de parenté directe avec le défunt ou mariées, en partenariat enregistré ou en concubinage. Or,
le secret médical vaut précisément a I'’égard de ces proches et il doit étre maintenu par
principe aprés la mort du patient. L’accés aux données médicales par les proches apres la
mort du patient est rendu ici trop aisé. L’assurance que les informations confiées par le patient
ne seront jamais (avant ou aprés sa mort) transmises aux proches contribue directement a
instaurer la confiance nécessaire au bon déroulement de la relation thérapeutique.

Selon l'article 12 AP-LPD, il revient au responsable du traitement (en matiére médicale, au
soignant) de procéder a 'examen de la demande de consultation et d’examiner s’il existe un
intérét 1égitime a la consultation. Au regard des intéréts en jeu, une telle prise de décision
nécessiterait une analyse consciencieuse de tous les intéréts en cause et la vérification des
motivations des tiers souhaitant consulter le dossier médical. Imposer cet exercice aux
soignants créerait de nouvelles responsabilités a la charge de ces derniers et constituerait un
travail administratif qu’il semble judicieux de leur épargner.

Le garde-fou prévu par l'article 12 al. 1 AP-LPD, a savoir que le défunt n’a pas de son vivant
interdit expressément la consultation et qu’aucun intérét prépondérant du défunt ou d’un tiers
ne 'empéche, constituent des protections insuffisantes en matiére de secret médical. Il parait
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en effet douteux que I'ensemble des patients soient informés, au début de chaque relation
thérapeutique, de leur droit de s’opposer a la divulgation de leurs données aprés leur mort.

Nous reconnaissons que la consultation de données médicales d’une personne décédée doit pouvoir
étre accordée dans des circonstances particuliéres, notamment en cas de suspicion d’erreur médicale
ayant conduit a la mort du patient. Toutefois, méme dans cette hypothese, la transmission
d’informations aux proches doit étre strictement encadrée et se limiter aux seules informations
nécessaires.

En conséquence, l'article 12 AP-LPD ne peut pas subsister sous la forme proposée en ce qui
concerne les données personnelles sur la santé.

IDS LPD 14 De maniére générale, les exceptions prévues par l'article 14 AP-LPD doivent étre énoncées de

maniére plus restrictive. L’alinéa premier parait ainsi trop flou et laisse la place a des abus. Par
conséquent, nous proposons de tracer cette disposition.

En raison des risques importants que pourraient causer un traitement défaillant de données
personnelles sur la santé, il est en effet primordial qu’'une personne soit informée lorsque de telles
données la concernant sont traitées. Ainsi, certaines exceptions prévues par l'article 14 AP-LPD n’ont
pas lieu d’étre lorsqu’elles concernent des données personnelles relatives a la santé (voir ci-dessous
les commentaires spécifiques sur les alinéas concernés).

IDS LPD 14 2 L'IDS propose de reformuler cette disposition comme suit :

1 Le présent article ne s’applique pas aux données personnelles de santé et aux échantillons
biologiques.

IDS LPD 18 L’IDS salue I'introduction d’un devoir de protection des données dés la conception et par

défaut. Cette disposition doit absolument étre maintenue.

11
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IDS

LPD

19

La situation appréhendée ici pourrait se révéler problématique en cas de changement du responsable
du traitement ou du sous-traitant. Afin d’assurer le bon exercice du devoir d’'informer les destinataires
auxquels des données ont été communiquées, il serait judicieux d’obliger les responsables de
traitement et les sous-traitants de communiquer la liste des personnes a qui des données ont été
communiquées lors du changement de responsable du traitement ou de sous-traitant.

IDS

LPD

27

Méme si elles sont accessibles a tout un chacun, les données personnelles d’une personne ne doivent
pas étre traitées par des organes fédéraux sans que ce traitement ne repose sur une base légale.
Cette exception peut tout au plus étre limitée au consentement de la personne concernée.

IDS

LPD

27

Cette exception n’est pas acceptable. Le traitement de données en vue de préserver des intéréts de
tiers peut, a la rigueur, étre admis dans des circonstances exceptionnelles. Toutefois, tel n'est pas le
cas du traitement sans base Iégale et sans consentement de la personne concernée, dans l'unique
intérét de cette derniére. Cette disposition ouvrirait une bréche dangereuse pour justifier des
traitements de données infondés, contre la volonté de la personne concernée.

IDS

LPD

30

Il serait bienvenu de préciser que la personne qui s’oppose a la communication de données
personnelles par 'organe fédéral ne subira pas de conséquences négatives du simple fait de cette
opposition.

IDS

LPD

31

L’'occasion est saisie ici de rappeler que les dossiers médicaux qui seraient traités par les organes de
la Confédération ne doivent pas pouvoir étre conservés/archivés contre la volonté du patient, sauf en
présence d’un motif justificatif suffisamment fondé. En particulier, un dossier médical ne doit pas étre
archivé contre la volonté d’un patient au seul motif qu’il constitue un document de la Confédération.

IDS

LPD

32

L’'occasion de la révision de la LPD devrait étre saisie pour traiter séparément les exigences posées
en matiére de traitement de données personnelles a des fins de planification et de statistique et le
traitement de données personnelles a des fins de recherche.

L’article 32 LPD devrait aussi viser les traitements de données par les organes fédéraux en matiére de

12
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d’assurance qualité. Il devrait par conséquent étre consacré aux traitements a des fins de
planifications, d’assurance de qualité et de statistique, a I'exclusion des traitements a des fins de
recherche qui doit faire I'objet d’un article séparé.

Il convient par ailleurs d’opérer une distinction entre 'anonymisation et la publication sous une forme
ne permettant pas d’identifier une personne (dans le sens de l'article 32 al. 1 let. d AP-LPD). Afin
d’éviter tout risques de ré-identification, il serait plus judicieux de préférer la forme « anonymisée ».

Par ailleurs, la communication de données sensibles a des personnes privées (art. 32 al. 1 let. b) doit
étre soumise a des conditions plus strictes. Nous sommes d’avis que les données ainsi
communiquées doivent au moins étre « codées » et que la clé de codage doit se trouver dans les
seules mains I'organe fédéral concerné.

L’article 32 LPD pourrait avoir la teneur suivante :
« Art. 32 Traitements a des fins de planification, d’assurance de qualité et de statistique

! Les organes fédéraux sont en droit de traiter des données personnelles a des fins ne se rapportant
pas a des personnes, notamment de planification, d’assurance qualité ou de statistique, si les
conditions suivantes sont réunies :

a. les données sont rendues anonymes des que le but du traitement le permet et une ré-
identification n’est matériellement pas possible;

b. [l'organe fédéral ne communique des données sensibles a des personnes privées que sous
une forme codée ne permettant pas d’identifier les personnes concernées ;

c. le destinataire ne communique les données a des tiers qu’avec le consentement de I'organe
fédéral qui les lui a transmises ;

d. les résultats du traitement sont publiés sous une forme anonymisée.
2lesart. 4,al. 3,27, al. 1et2et 29, al. 1 ne sont pas applicables. »

La recherche poursuit quant a elle des buts différents de la planification, de I'assurance qualité et de la
statistique et présente de risques marqués pour les personnes dont les données sont traitées. Ce
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besoin de protection accru justifie la création d’un nouvel article qui traiterait spécifiquement des
traitements de données personnelles par les organes fédéraux a des fins de recherche. Il serait
judicieux de soumettre ce type de données aux exigences posées par loi fédérale relative a la
recherche sur I'étre humain (LRH).

Par ailleurs, dans le contexte de la recherche, il est primordial de prendre en compte le consentement
de la personne concernée. Il faut ainsi conditionner le traitement de données personnelles par des
organes fédéraux a des fins de recherche a la condition que les personnes concernées ne soient pas
opposées a une telle utilisation.

Le nouvel article relatif a aux traitements a des fins de recherche (art. 32a) pourrait avoir la teneur
suivante :

« Art. 32a Traitements a des fins de recherche

! Les organes fédéraux sont en droit de traiter des données personnelles a des fins de recherche si les
conditions suivantes sont réunies :

a. les données sont rendues anonymes des que le but du traitement le permet et une re-
identification n’est matériellement pas possible;

b. les personnes concernées ne se sont pas opposées a une telle utilisation ;

c. l'organe fédéral ne communique des données sensibles a des personnes privées que sous
une forme codée ne permettant pas d’identifier les personnes concernées ;

d. le destinataire ne communique les données a des tiers qu’avec le consentement de I'organe
fédéral qui les lui a transmises ;

e. les résultats du traitement sont publiés sous une forme anonymisée.
2lesart. 4,al 3,27, al. 1et2et 29, al. 1 ne sont pas applicables.

3 Sont réservées les exigences de la loi fédérale relative a la recherche humaine du 31 septembre
2011. »
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IDS LPD 51 Du point de vue du champ d’application territorial, il serait bienvenu de rappeler que les infractions

pénales prévues par la LPD, en particulier celles qui ont pour objet la violation du devoir de diligence
(art. 51 AP-LPD), s’étendent également aux actes commis a I'étranger, conformément a la théorie des
effets adoptée par le Tribunal fédéral.

Afin d'imposer en Suisse un droit de la protection des données suffisamment efficace et dissuasif, il
serait judicieux d’inscrire dans la loi que les dispositions pénales de la LPD s’appliquent lorsque les
données concernées ont été collectées en Suisse.

IDS LPD 51a L’avant-projet en consultation ne comprend pas de sanctions administratives propres a dissuader les

entreprises actives dans le domaine. Nous proposons ainsi d’adopter une disposition analogue a celle
de I'art. 83 du Réglement (UE) 2016/679 sur la protection des données et dont les sanctions devraient
étre analogues, a savoir :

« Section 8 Dispositions pénales et administratives »
« Art. 51a Sanctions administratives

Les violations des dispositions suivantes font I'objet, conformément au paragraphe 2, d'amendes
administratives prononcées par le préposé pouvant s'élever jusqu'a 20 000 000 CHF ou, dans le cas
d'une entreprise, jusqu'a 4 % du chiffre d'affaires annuel mondial total de I'exercice précédent, le
montant le plus élevé étant retenu: ... »

IDS LPD 52 L’intention de combler les lacunes de l'article 321 CP, en élargissant la violation du devoir de

discrétion a tous les types de données (et non plus aux seules données sensibles), est a saluer. Cela
dit, la notion de données personnelles « secréetes » reste peu précise. Il serait peut-étre judicieux de la
définir a l'article 3.

Nous constatons par ailleurs qu’il existe toujours un probléme de coordination entre les dispositions de
la LPD et les dispositions pénales sur le secret professionnel (art. 321 CP) et le secret de fonction (art.
320 CP), notamment du point de vue des exceptions respectives a chacun de ces secrets.
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Arrété fédéral portant approbation de I’échange de notes entre la Suisse et ’'UE concernant la reprise de la
directive (UE) 2016/680 relative a la protection des données personnelles traitées a des fins de poursuite
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nom/société | remarque / suggestion :

IDS

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement
automatisé des données a caracteéere personnel

nom/société | remarque / suggestion :

IDS

Rapport explicatif : chap. 8 « Commentaire des dispositions »

nom/société | art. remarque / suggestion :

IDS
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Basel, 4. April 2017

Vernehmlassung zum neuen Datenschutzrecht: Stellungnahme IG DHS

Sehr geehrte Damen und Herren

Wir danken lhnen fir die Méglichkeit der Stellungnahme zu den angedachten Anderungen im Daten-
schutzrecht. Die Mitglieder der Interessengemeinschaft Detailhandel Schweiz (IG DHS) sind auf
vielfaltige Weise mit der Thematik des Datenschutzes konfrontiert und begegnen dieser schon seit
Jahren auf kompetente und verantwortungsbewusste Weise.

Der Werkplatz Schweiz hat sich in den vergangenen Jahrzehnten auch dank eines hohen Digitalisie-
rungsgrads unserer Wirtschaft erfolgreich positionieren kénnen. Alle sind sich einig, dass wir heute erst
am Anfang einer noch viel weitergehenden Entwicklung stehen: Es steht uns ein fundamentaler Wandel
der kiinftigen (Welt-)Wirtschaft bevor. Dabei sind die Daten und die Datenbewirtschaftung der wertvolls-
te Rohstoff. Wenn nun in der Schweiz mit einer restriktiven Regulierung des Datenhandlings neue Ge-
schaftsmodelle verhindert werden, so gelangt der Werkplatz Schweiz schnell ins Hintertreffen. Die digi-
tale Wirtschaft findet global statt und spielt sich dort ab, wo auch ein optimaler Regulierungsrahmen
besteht. So zeigen z.B. Google, Apple, Cisco, Alibaba auf, wohin es in Zukunft geht: Die Wirtschaft wird
immer enger verknlpft mit einem tiefgreifenden Einsatz der Informations- und Kommunikationstechnik.
Von dieser Entwicklung profitieren diejenigen Wirtschaftsstandorte, welche massvolle, aber zuriickhal-
tende Regulierungen i.S. Datenschutz haben.

Das neue DSG ist daher ganz grundsatzlich zu tberarbeiten und zu entschlacken. Alleine die europai-
schen verbindlichen Vorschriften i.S. Datenschutz gehen eigentlich schon zu weit, wenn man den welt-
weiten Markt der digitalen Wirtschaft betrachtet. Dass dartiber hinaus noch zusatzliche schweizerische
Regulierungen vorgeschlagen werden, geht eindeutig zu weit. Die IG DHS lehnt daher dezidiert samtli-
che Regulierungen ab, welche ber die EU-Regulierungen hinausgehen. Diese vorgeschlagene Swiss
Finish-Gesetzgebung gefahrdet die Wettbewerbsfahigkeit des digitalen Wirtschaftsstandorts Schweiz.

Zu den Vernehmlassungsvorlagen aussert sich die IG DHS im Grundsatz wie folgt:

JA zur Ubernahme der Richtlinie (EU) 2016/680 im Bereich der Strafverfolgung und der Rechts-
hilfe in Strafsachen

Die Ubernahme ist im Rahmen des Schengen-Abkommens verpflichtend und steht deshalb fiir die

IG DHS ausser Frage.




JA zur Ratifizierung des revidierten Ubereinkommens zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten (SEV 108)

Die Ratifizierung ist massgebend flir den Angemessenheitsentscheid der EU-Kommission zum Daten-
schutzniveau in der Schweiz. Aus der Sicht der IG DHS ist sie ebenfalls unbestritten.

Totalrevision des Datenschutzgesetzes (DSG)

Die EU-Kompatibilitat des neuen DSG ist im Rahmen der Totalrevision zu gewahrleisten. Dartber hin-
ausgehende Regelungen (Swiss Finish) sind strikte zu vermeiden. Die kiinftig méglichen Datenbewirt-
schaftungsformen sind eine Chance fiir den schweizerischen Werkplatz. Das angedachte DSG verun-
moglicht jedoch einen liberalen und gleichzeitig sicheren Umgang mit Daten. Dies gefahrdet die Wett-
bewerbsfahigkeit der Schweiz im Bereich digitale Wirtschaft.

Zur Totalrevision des DSG finden Sie im Folgenden die allgemeinen Forderungen der IG DHS sowie im
beiliegenden Formular die konkreten Antrage fir den Gesetzestext.

1. Anderungen auf das beschrinken, was im internationalen Kontext zwingend nétig ist

» Das EU-Recht muss fir das neue Schweizer DSG massgebend sein. Viele Schweizer
Unternehmen sind heute in irgendeiner Weise international tatig oder bearbeiten zumindest Daten
in einem internationalen Kontext. Somit ist die europaische Datenschutzgrundverordnung (DSGVO)
fur viele Unternehmen ohnehin operativ relevant. Die Schweizer Gesetzgebung muss deshalb
grundsatzlich gleichwertig ausgestaltet werden.

» Dabei gilt es auch den von der DSGVO gegebenen Handlungsspielraum auszunutzen und dort
liberalere Regeln vorzusehen, wo dies im Schweizer Kontext sinnvoll und der Sache dienlich ist.
Dies ist insbesondere bei den aufsichtsrechtlichen Bestimmungen (Kompetenzen des Beauftragten)
der Fall.

2. Interpretationsspielraum in der Folgeregulierung klaren

= Die hohe Ambivalenz des Gesetzestextes verunsichert. Zum jetzigen Zeitpunkt ist es insgesamt
sehr schwierig, die betrieblichen Auswirkungen der Vernehmlassungsvorlage detailliert abzuschat-
zen, da das vorliegende Gesetzt lediglich ein Rahmengesetz sein soll.

» Die risikobasierte, prinzipienorientierte Ausgestaltung des neuen DSG wird seitens |G DHS be-
grusst. Es gilt jedoch im Botschaftstext, im parlamentarischen Prozess, bei der Ausarbeitung der
Verordnungen und in zuklnftigen Empfehlungen der guten Praxis auf eine klare Linie zu achten.
Der vorliegende Gesetzesentwurf grenzt insbesondere noch zu unklar das Pflichtenheft von "Ver-
antwortlichem" und "Auftragsbearbeiter" ab.

» Die Rechtssicherheit fur die betroffenen Unternehmen muss letztlich gewahrleistet sein. Die Folge-
regulierungen durfen fir die betroffenen Unternehmen nicht plétzlich unverhaltnismassige Investiti-
ons- und Betriebskosten nach sich ziehen. Gegebenenfalls sind zu einzelnen Massnahmen auch
vertiefende Regulierungsfolgeabschatzungen erforderlich.

3. Bedarfsgerechte, konsumentenfreundliche Auskunfts- und Informationspflichten

= Die IG DHS beflirwortet es, dass die Transparenz und Riickverfolgbarkeit einzelner Bearbeitungs-
vorgange fir die Konsumentinnen und Konsumenten verbessert wird. Aus Sicht der IG DHS wird
dieses Ziel jedoch verfehlt, wenn ihnen 6fters und immer mehr Informationen zu einzelnen Daten-
bearbeitungsvorgangen zur Verfliigung gestellt werden. Es ist sogar davon auszugehen, dass dies
zu einer Uberforderung und Desensibilisierung der betroffenen Personen fiihrt. Mit dem neuen DSG
wirden die Menge und die Komplexitat der zu prifenden Informationen nochmals massiv zuneh-
men. Im Verhaltnis zum erwarteten Nutzen stellt dies einen unverhaltnismassigen administrativen
Mehraufwand dar.
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Stattdessen hat das neue DSG auf eine verbesserte allgemeine und prinzipielle Information abzu-
zielen, so dass sich eine betroffene Person vorab der Konsequenzen einer Datenpreisgabe be-
wusst wird. Die vorgesehenen Informations- und Auskunftspflichten sind entsprechend sinnvoll ein-
zugrenzen. Der Katalog der mitzuteilenden Informationen muss sich dabei zwingend eins zu eins
an den Anforderungen in der EU zu orientieren.

Wirtschaftsfreundliche und pragmatische Mitwirkungspflichten

Die IG DHS fordert, dass der Umfang einer Datenschutzfolgeabschatzung auf ein sinnvolles, sach-
gerechtes Mass beschrankt wird (z.B. als vorgelagertes Datenbearbeitungsreglement). Was fiir die
Pflichten der Unternehmen gegeniber den Konsumentinnen und Konsumenten gilt, muss deshalb
auch fiir die Meldepflichten an den Beauftragten gelten: Weniger ist mehr. Ausserdem gilt es kurze,
wirtschaftsfreundlich Ordnungsfristen fir die Bearbeitung durch den Beauftragten im Rahmen der
Folgeregulierung festzusetzen.

Die vorgesehene unverzigliche Meldepflicht im Falle sdmtlicher Datenschutzverstésse an den Be-
auftragten ist sodann stark einzuschranken. Sie erfasst weit mehr Falle als die DSGVO. Die Pflicht
ist daher auf Verstdsse mit gravierenden Folgen zu beschranken. Im Sinne einer modernen Com-
pliance-Gesetzgebung muss die Meldung beim Beauftragten den Schutz vor Sanktionen zur Folge
haben.

Der Beauftragte seinerseits soll seine neuen Aufgaben und Kompetenzen unter den gleichen per-
sonellen und finanziellen Voraussetzungen wie bis anhin erfiillen. Zusatzliche Mittel fiihren aus der
Sicht der IG DHS tendenziell dazu, dass die Behdrde zur eigenen Legitimation in Aktionismus ver-
fallt.

Freiwillige branchenspezifische Regeln vorsehen

Die kommerzielle Auswirkung der Datenbearbeitung, der Aufwand der Information und des Einho-
lens einer Einwilligung sind je nach Branche sehr unterschiedlich. Die IG DHS begrisst es daher,
dass mittels Empfehlungen der guten Praxis eine verstarkte Selbstregulierung stattfinden soll. So
gilt es sicher zu stellen, dass das neue DSG nicht zu einer "one size fits all"-Losung wird.

Im Detailhandel sind z.B. Ubliche Kundenbindungsprogramme derzeit noch vorwiegend "offline".
Eine Anderung der Datenschutzbestimmungen (in den AGB) und das folglich notwendige Einholen
des Einverstandnisses der betroffenen Personen sind mit einem sehr grossen Aufwand verbunden
(u.a. Medienmitteilung, Postversand, E-Mail-Versand). Demgegeniber kann etwa ein Social-Media-
Anbieter Anderungen an den AGB und das Einholen des Einversténdnisses sehr viel schneller, ein-
facher und kostengtinstiger durchfiihren.

Soll der Ansatz der Selbstregulierung konsequent umgesetzt werden, missen die Empfehlungen
der guten Praxis als freiwillige Branchenvereinbarungen ausgestaltet werden. Die Ausarbeitung der
Branchenstandards muss von den betroffenen Unternehmen und Branchen selbst erarbeitet wer-
den. Dem Beauftragten soll dabei ein Mitwirkungsrecht eingeraumt werden. Dieser praxisgerechte,
effiziente Losungsansatz hat sich verschiedenerorts bereits sehr bewahrt (Swiss Pledge (Werbe-
verhalten gegeniiber Kindern); Plastiksackverbot usw.).

Geschaftsgeheimnisse schiitzen

Die Vernehmlassungsvorlage schitzt Geschaftsgeheimnisse nicht ausreichend. Zwar sind Bestim-
mungen vorgesehen, die das Aufschieben, Einschranken oder den Verzicht der Information oder
Auskunft zulassen, wenn "eigene Uberwiegende Interessen" vorliegen. Der erlauternde Bericht zur
Vorlage lasst jedoch vermuten, dass dem Bund hier eine Handhabung vorschwebt, die in der Praxis
schlicht nicht umsetzbar ware, ohne dass sensitive Informationen bekannt gegeben werden miss-
ten. Auch ware wiederum der Informations-Mehrwert fur die betroffenen Personen aus der Sicht der
IG DHS sehr gering.
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8.

Die IG DHS fordert deshalb, dass geschéftlich sensitive Bearbeitungsvorgange von vornherein von
einer etwaigen Information oder Auskunft ausgenommen werden kénnen.

Alleinige Aufsicht des Beauftragten in der Schweiz sicherstellen

Die DSGVO tritt im Mai 2018 in Kraft, das revidierte DSG wird zu gegebenem Zeitpunkt folgen. Die
Parallelitat der beiden gesetzlichen Rahmen wirft die Frage der aufsichtsrechtlichen Zustandigkeit
auf: Es muss gewahrleistet werden, dass der Beauftragte in der Schweiz die alleinige aufsichts-
rechtliche Hoheit hat, egal ob in einem bestimmten Fall das Schweizer DSG oder die DSGVO An-
wendung zur Anwendung kommt.

Die IG DHS begrisst es, dass sich Bundesrat und Parlament im Rahmen der Motion 16.3752 mit
dieser Problematik befassen und auch ihre Bereitschaft signalisiert haben, in dieser Sache Sondie-
rungsgesprache mit der EU zu fihren.

Umfassende Uberarbeitung der strafrechtlichen Bestimmungen nétig

Die IG DHS fordert aufgrund der folgenden Erwagungen eine umfassende Uberarbeitung der vorgese-
henen Strafbestimmungen:

Grundsitzliches: Die Strafbestimmungen verstossen gegen strafrechtliche Grundprinzipien. Die
vorgesehenen Mitwirkungspflichten (insbesondere die Meldepflicht bei Datenschutzverstdssen)
kdmen faktisch einer Selbstanzeige gleich, was mit Blick auf das Selbstbelastungsverbot besonders
stossend ist.

Personliche Strafbarkeit von Mitarbeitenden: Die IG DHS lehnt die vorgesehenen individual-
strafrechtlichen Sanktionen ab. Sie flihren zu einer Kriminalisierung der mit dem Datenschutz be-
trauten Mitarbeiter. Die gesetzlich gegebenen Spielrdume bei der Datenbearbeitung werden dann
aus Angst vor personlicher Bestrafung nicht ausgenutzt und es wird ein Denunziantentum innerhalb
der Unternehmen geférdert. Ausserdem geraten Mitarbeitende in einen nicht hinnehmbaren Ziel-
konflikt, wenn sie zwischen der Wahrung von Geschaftsgeheimnissen und der Einhaltung ihrer
Pflichten aus dem Datenschutzrecht abwagen missen.

Verwaltungssanktionen gegen Unternehmen: Im Gegenzug sind die Moéglichkeiten zu Verwal-
tungssanktionen gegen Unternehmen auf verhaltnismassige Art und Weise zu erweitern. Dieser
Ansatz ist auch in der EU Ublich, steht im Einklang mit anderen Gesetzen (KG, UWG, FMG und
BEHG) und ist sachgerecht. Dabei ist darauf zu achten, dass die Sanktion zwar wirksam und ab-
schreckend, aber auch angemessen ist. Als angemessen erachten wir dabei eine Busse von
hochstens CHF 500°000.- resp. héchstens 250'000.- bei leichtem Verschulden.

Wir danken Ihnen fir die Bericksichtigung unserer Argumente und stehen lhnen fir Rickfragen
jederzeit zur Verfiigung.

Freundliche Griisse

Beat Flury Salome Hofer
Leiter IG DHS AG Binnenmarkt Mitglied IG DHS AG Binnenmarkt

Beilage: Fragebogen |G DHS zur Totalrevision DSG
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation . Interessengemeinschaft Detailhandel Schweiz

Abklrzung der Firma / Organisation : G DHS

Adresse : Geschéftsstelle, Postfach 5815, 3001 Bern
Kontaktperson : Patrick Marty, Geschaftsfuhrer

Telefon :+41 313133333

E-Mail : info@igdhs.ch

Datum : 04. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

IG DHS Vorbemerkung zu den Antragen im Gesetzestext:

Wir verweisen an dieser Stelle auf unser Begleitschreiben zur vorliegenden Stellungnahme.
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-
tenschutz (Vorentwurf)

Name/Firma Gesetz | Art. Abs. | Bst. Bemerkung/Anregung

IG DHS VE-DSG | 2 2 Antraqg:
Die Nichtanwendbarkeit des DSG auf hangige Verfahren gemass Art. 2 Abs. 1 lit. ¢ DSG fehlt und ist ins
neue Recht zu dbernehmen.
Begriindung:
Es kann nicht angehen, dass die gegnerische Partei wahrend hangiger Verfahren Auskunftsbegehren stel-
len kann. Dies hatte zur Folge, dass die so zur Auskunft verpflichtete Partei sich selbst belasten misste
(Verstoss gegen den nemo tenetur-Grundsatz).

IG DHS VE-DSG | 3 f Antrag:
Profiling: jede automatisierte Auswertung von Daten-eder-Personendaten, um wesentliche persénliche
Merkmale zu analysieren oder Entwicklungen vorherzusagen, insbesondere bezliglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphére oder Mobilitét;
Begriindung:
Die Definition von Profiling geht Uber das EU-Recht hinaus und soll jener der DSGVO angeglichen werden.
Die Formulierung "um wesentliche persdnliche Merkmale zu analysieren oder Entwicklungen vorherzusa-
gen" muss in der Folge-Regulierung eng eingegrenzt und sinnvoll konkretisiert werden.

IG DHS VE-DSG | 4 3 Antraq:

Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person klar erkennbaren Zweck
beschafft werden; sie diirfen nur so bearbeitet werden, dass dies mit dem Zweck zu vereinbaren ist.

Begriindung:
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Der Begriff "klar" ist zu streichen, da er ambivalent ist Die Interpretationshoheit des Verwendungszwecks
muss beim Verantwortlichen liegen und darf nicht von vornherein durch das Gesetz zu eng abgesteckt sein

IG DHS

VE-DSG

Antrag:

Bestimmung ersatzlos streichen.

Begriindung:

Es ist nicht im Interesse eines Unternehmens, veraltete oder falsche Daten zu bearbeiten, da dies das Er-
gebnis der Bearbeitung verfalschen oder gar unbrauchbar machen kann. Es besteht bereits ein konkreter
betriebswirtschaftlicher Anreiz, méglichst wahrheitsgetreue Daten zu verwenden, so dass eine gesetzliche
Bestimmung hierzu redundant ware.

IG DHS

VE-DSG

Antragq 1:/st fiir die Bearbeitung die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilli-

gung nur gliltig, wenn sie nach angemessener Information freiwillig und eindeutig erfolgt. Fiir die Bearbei-
tung von besonders schiitzenswerten Personendaten urd-das-Profiling muss die Einwilligung zudem aus-
driicklich erfolgen.

Begriindung 1:

Das Erfordernis der Einwilligung geht Uber die EU-Regelung hinaus und ist deshalb zu streichen.

Antrag 2:

Die Einholung der Einwilligung muss einmalig und in allgemeiner Weise mdglich sein (z.B. durch Ankreu-
zen eines Feldes, gem. Hinweis im Erlauternden Bericht), mindestens solange die gleiche Datengrundlage
fur die Bearbeitung verwendet wird. Dies ist auf Verordnungsebene zu gewahrleisten.

Begriindung 2:

Das haufigere Einholen einer Einwilligung (besonders einer ausdricklichen) ist fir die betroffenen Unter-
nehmen sehr aufwandig und verbessert die Transparenz fir die Konsumentinnen und Konsumenten nicht.
Zudem ist die Massnahme besonderes kostenintensiv fur Angebote, die nicht rein Web-basiert sind (z.B.
Ist das Einholen der Einwilligung zu einer AGB-Anderung bei einer Kundenkarte massiv teurer als bei einer
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Suchmaschine oder einem Social-Media-Account). Dies ist diskriminierend fur einzelne Wirtschaftszweige.

IG DHS

VE-DSG Antraqg:

Der Beauftragte teilt dem Verantwortlichen oder dem Auftragsbearbeiter spétestens dreissig Tage sechs
Menate nach Erhalt der vollsténdigen Unterlagen mit, ob die standardisierten Garantien nach Absatz 3
Buchstabe c Ziffer 1 oder die verbindlichen unternehmensinternen Datenschutzvorschriften nach Absatz 3
Buchstabe d Ziffer 1 genehmigt sind oder nicht.
Begriindung:
Die Frist von sechs Monaten, die zudem durch die Nachforderung von Informationen durch den Beauftrag-
ten beliebig verlangerbar ist, macht ein Genehmigungsverfahren nicht sinnvoll umsetzbar und fiihrt zu un-
zumutbaren Verzodgerungen bei Auslandtransfers. Eine Frist von dreissig Tagen (wie bisher) geniigt.

G DHS VE-DSG Antraqg:
Bestimmung ersatzlos streichen.
Begriindung:
Die Pflicht zur Information des Beauftragten geht iber die Anforderungen der EU-Gesetzgebung (DSGVO)
hinaus und wird deshalb abgelehnt. Sie bedeutet eine nicht akzeptable Mehrbelastung fur alle Unterneh-
men und generiert zudem eine fur den Beauftragten (zeitlich und inhaltlich) nicht sinnvoll zu bewaltigende
Informationsflut — ohne dass dabei ein Mehrwert fur den Datenschutz geschaffen wird.

IG DHS

VE-DSG

Antraq:

In Abweichung von Artikel 5 Absétze 1 bis 3 diirfen ausnahmsweise Personendaten ins Ausland bekannt
gegeben werden, wenn:

a. die betroffene Person im-Einzeltall-eingewilligt hat;
Begriindung:

Die Einzelfallbetrachtung fuhrt in der Praxis zu Unklarheiten da meistens die Einwilligung fir einen Zweck
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eingeholt wird und nicht firr eine einzelne Ubermittiung von Personendaten. Wenn also ein Unternehmen
Daten ins Ausland bekannt gibt, soll es hierflr im Voraus und in allgemeiner Weise die Einwilligung einho-
len kdnnen (vgl. Antrag zu Art. 4, Abs. 6)

G DHS VE-DSG Antraq:
Bestimmung ersatzlos streichen.
Begriindung:
Die Meldepflicht von Datentransfers geht zu weit und ist nicht sinnvoll. Es kann nicht sein, dass der Beauf-
tragte Uber solche Geschaftsgeheimnisse, welche wohl nicht einmal datenschutzrelevant sind, informiert
werden muss. Es wird zudem kaum Uber die Kapazitaten verfigen um die Meldungen zielfihrend zu ver-
arbeiten. Zudem ist eine solche Bestimmung im EU-Recht (DSGVO) nicht vorgesehen. Entgegen den Aus-
fihrungen im Erlauternden Bericht (S. 51/52) wird dies auch vom Entwurf zur Revision des Ubereinkom-
mens SEV 108 nicht zwingend verlangt.

IG DHS

VE-DSG

Bemerkung:

Bei der Prazisierung durch den Bundesrat muss die Rechtssicherheit fir den Verantwortlichen bewahrt
werden. Insbesondere ist darauf zu achten, dass der Auftragsbearbeiter sich nicht hinter seinem Auftrag-
geber verstecken kann.

Antrag:

Der Verantwortliche muss sich insbesondere vergewissern, dass der Auftragsbearbeiter in der Lage ist, die
Datensicherheit und-die-Rechte-der-betroffenenPerson zu gewéhrleisten. Der Bundesrat prézisiert die wei-
teren Pflichten des Auftragsbearbeiters.

Begriindung:

Es ist unklar, um welche Rechte es hier geht und welche Pflichten dem Auftragsbearbeiter Ubertragen
werden sollen. Es ist véllig unrealistisch und unverhaltnismassig, wenn der Auftragsbearbeiter sdmtliche
Rechte der betroffenen Person gewahrleisten muss.
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IG DHS

VE-DSG

1-2

Bemerkung:

Die IG DHS begrusst es, dass gemass VE-DSG mittels Empfehlungen der guten Praxis eine verstarkte
Selbstregulierung stattfinden soll. Die konkret vorgeschlagene Bestimmung lauft diesem Zweck jedoch ge-
rade zuwider. Es kann nicht angehen, dass dem Beauftragten ein Genehmigungsvorbehalt zukommt —
sonst handelt es sich letztlich um eine einseitige Auslegung des DSG durch den Beauftragten. Damit die
Konkretisierung der datenschutzrechtlichen Pflichten sich als praxistauglich erweist, miissen Formulie-
rungsvorschlage von den betroffenen Unternehmen und Branchen selbst erarbeitet werden. Soll der An-
satz der Selbstregulierung konsequent umgesetzt werden, muss die Initiative fir Empfehlungen der guten
Praxis daher von den interessierten Kreisen (Unternehmen und Branchen) selbst ausgehen. In anderen
Rechtsgebieten haben sich Branchenvereinbarungen auf freiwilliger Basis als zielfihrend erwiesen (vgl.
etwa die Branchenvereinbarung Plastiksacke). Die Bestimmung ist dahingehend anzupassen, dass Unter-
nehmen und Branchen das Recht haben, selbstidndig Branchenvereinbarungen auszuarbeiten. Statt einem
Genehmigungsvorbehalt kommt dem Beauftragten ein Mitwirkungsrecht zu.

IG DHS

VE-DSG

Antraq:

Die Empfehlungen sollen lediglich die Vermutung begriinden, dass das Gesetz eingehalten wird (keine
Fiktion).

Begriindung:

Eine Fiktion, welche von der Einhaltung der Empfehlungen auf die Einhaltung der Datenschutzvorschriften
schliesst, ist nicht zielfiihrend und ware rechtsstaatlich problematisch. Es sind Konstellationen denkbar, die
von den Empfehlungen nur unvollstdndig oder unzureichend geregelt sind. Die Fiktion ist auf eine Vermu-
tung der Richtigkeit zu reduzieren. Diese muss ebenfalls fir den Auftragsdatenbearbeiter gelten.

IG DHS

VE-DSG

13

Bemerkung:

Aus der vorgeschlagenen Formulierung von Art. 13 VE-DSG geht zu wenig eindeutig hervor, welche Be-
schaffungsvorgange von der Informationspflicht betroffen sind. In der Botschaft ist klar festzuhalten, dass
nicht jede einzelne Datenbeschaffung eine Informationspflicht auslésen kann. Insbesondere dirfen die in
Art. 13 Abs. 2 lit. b VE-DSG genannten Kategorien von Personendaten nicht zu eng gefasst werden.
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IG DHS VE-DSG | 13 Antraqg:
Der Verantwortliche informiert die betroffene Person (iber die Beschaffung von besonders schiitzenswerten
Personendaten; diese Informationspflicht gilt auch, wenn die Daten bei Dritten beschafft werden.
Begriindung:
Die Gesetzesformulierung gemass Vernehmlassungsvorlage hatte zur Folge, dass Kundinnen regelrecht
mit Informationen Uberflutet wiirden. Eine Informationspflicht ist daher nur bei der Beschaffung von beson-
ders schutzenswerten Personendaten angezeigt.

IG DHS VE-DSG | 13 Antraqg:
Werden Personendaten Diritten flir deren eigene Verwendung bekanntgegeben, so teilt er der betroffenen
Person zudem die Empféngerinnen und Empfénger oder die Kategorien der Empféngerinnen und Empfén-
ger mit.
Begriindung:
Die Weitergabe von Personendaten an Dritte im Rahmen von Art. 7 VE-DSG soll, wie im geltenden Recht
(Art. 10a DSG), nicht der Informationspflicht unterliegen. Andernfalls musste der Verantwortliche Uber den
Beizug samtlicher Hilfspersonen informieren.

IG DHS VE-DSG | 13 Antragqg:
Bestimmung ersatzlos streichen.
Begriindung:
Die Bekanntgabe der Identitat des Auftragsbearbeiters stellt gegeniber dem EU-Recht eine Besonderheit
dar und wird deshalb von der IG DHS abgelehnt (Swiss Finish).

IG DHS VE-DSG | 14 Antrag:

Dariiber hinaus ist es méglich, die Ubermittiung von Informationen einzuschrénken, aufzuschieben oder
darauf zu verzichten:
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a. wenn es sich beim Verantwortlichen um eine private Person handelt, falls iiberwiegende Interessen des
Verantwortlichen dies erfordern und er die Personendaten nicht konzernfremden Dritten bekannt gibt;

Begriindung:

Die Berufung auf ein Gberwiegendes privates Interesse muss bei der Datenweitergabe unter Konzernge-
sellschaften mdglich sein, ansonsten mit einem enormen administrativen Mehraufwand zu rechnen ware,
der nicht zur Transparenz beitragt.

IG DHS

VE-DSG | 15 Antraqg:

Der Verantwortliche informiert die betroffene Person, wenn eine Entscheidung erfolgt, die ausschliesslich
auf einer automatisierten Datenbearbeitung beruht, und diese rechtliche - Wirkungen-oder erhebliche Aus-
wirkungen auf die betroffene Person hat.
Begriindung:
Die Voraussetzung fiir eine Information soll sich auf erhebliche Auswirkungen beschranken, so wie dies in
der EU auch der Fall ist. Die Bedeutung von automatisierten Einzelentscheidungen wird in Zukunft weiter
zunehmen. Es darf diesbeziiglich keine gesetzlichen Vorschriften geben, welche die Kosten aller automati-
sierten Vorgange schon im Voraus stark erhéhen. Unternehmen, die automatische Bearbeitungsvorgange
implementieren, missen die Sicherheit haben, dass die entsprechende persdnliche Auskunftspflicht nicht
in jedem Bagatell-Fall erfullt werden muss, sondern nur wenn dies tatsachlich dem Datenschutz dient. In
diesem Sinne ist der Begriff "rechtliche Auswirkungen" zu streichen.

IG DHS VE-DSG | 15 Antrag:

Bestimmung ersatzlos streichen.

Begriindung:

Es ist zu beflirchten, dass ein Recht zur "Ausserung" faktisch zu einer Begriindungspflicht fiihrt und damit
Vertragsfreiheit einschrankt. Das ist ein Anliegen des Konsumentenschutzes, das nicht ins Datenschutz-
recht gehdort.
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IG DHS

VE-DSG | 16 1 Antraqg:

Fiihrt die vorgesehene Datenbearbeitung voraussichtlich zu einem hohen erhéhten Risiko fiir die Persén-
lichkeit eder-die-Grundrechte der betroffenen Person, so muss der Verantwortliche oder der Auftragsbear-
beiter vorgéngig eine Datenschutz-Folgenabschétzung durchfiihren.
Begriindung:
Wie auch im EU-Recht, soll die Folgeabschatzung nur bei einem hohen Risiko notwendig werden. Auch ist
der Verweis auf die Grundrechte zu entfernen — Es ist (wie gemass geltendem Recht) nicht die Aufgabe
eines privaten Verantwortlichen, die Grundrechte betroffener Personen zu schitzen, sofern diese Grund-
rechte nicht in einzelnen Anforderungen des DSG Ausdruck gefunden haben.
Die IGHDS investiert bereits heute viel in den Datenschutz — dies wurde seitens des Beauftragten mehr-
fach gewirdigt. Trotz diesen guten Voraussetzungen hatte die vorgesehene Vorschrift der Datenschutz-
Folgeabschatzung erhebliche Kosten-Auswirkungen, sofern die genannte Einschrankung nicht erfolgt. Die
Datenschutzfolgeabschatzung darf (dem EU-Recht entsprechend!) nicht mehr als ein zeitlich vorgelagertes
Datenbearbeitungsreglement sein.

G DHS VE-DSG | 16 |34 Antrag:
Beide Bestimmungen ersatzlos streichen.
Begriindung:
Beide Bestimmungen gehen Uber die Regelungen des EU-Rechts hinaus und fihren zu einem hohen
Mehraufwand mit geringem Zusatznutzen fir die Konsumentinnen und Konsumenten. Die Frist von drei
Monaten zur Erhebung von Einwanden kann zudem eine unnétige Verzogerung bei Einflihrung neuer Ge-
schaftsmodelle bewirken.

IG DHS VE-DSG | 17 Antrag 2:

Der Begriff der Unverzuglichkeit in Abs. 1 ist genau zu klaren. Ebenso sind die Pflichten des Auftragsbear-
beiteter jene des Verantwortlichen abzustimmen.

11
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Begriindung:

Auch hier fordert die IG DHS eine massvolle Regulierung, so dass nicht jede Kleinigkeit eine Meldung nach
sich zieht. Dies ware aus Sicht der betroffenen Personen, der Unternehmen und letztlich auch des Beauf-
tragten nicht zweckmassig aufgrund der resultierenden Informationsflut. Denkbar ware ein analoger Pro-
zess wie bei einem Produkt-Rickruf durch das BLV oder das BAG — in diesem Bereich hat sich ein risiko-
basierter Ansatz (da abgestuft fiir verschiedene Situationen!) und ein funktionierender Austausch zwischen
Bundesorganen und Wirtschaft etabliert.

IG DHS VE-DSG | 18 Antraq 1:
Der Begriff "angemessene Massnahmen" ist in der Verordnung auf prinzipielle Weise zu konkretisieren, so
dass die betroffenen Unternehmen einerseits Rechtssicherheit haben und andererseits keine unverhalt-
nismassigen Massnahmen umzusetzen sind.
Begriindung 1:
Die IG DHS beflirwortet einen besseren Datenschutz "ex ante", jedoch nicht ohne eindeutige Definition der
"Angemessenheit". Die Marktbearbeitung muss weiterhin unter stabilen Rahmenbedingungen stattfinden
koénnen.
Antraqg 2:
Der Verantwortliche und-der-Auftragsbearbeitersind ist verpflichtet, angemessene Massnahmen zu treffen,
die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von Verletzungen der Persénlichkeit
oder der Grundrechte verringern und solchen Verletzungen vorbeugen.
Begriindung 2:
Der Einbezug der Auftragsbearbeiter in die vorliegende Bestimmung geht Gber die Regelung im EU-Recht
hinaus. Sie wird deshalb von der IG DHS abgelehnt.

IG DHS VE-DSG | 18 Bemerkung:

"Privacy by Default" muss so praxisnah wie méglich umgesetzt werden. Dies beinhaltet auch die Sicher-
stellung der Planungs- und Rechtssicherheit fiir Unternehmen, die beispielsweise in Kundenbindungspro-
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gramme investieren.

IG DHS

VE-DSG

19

a,b

Antrag:

Der Verantwortliche und der Auftragsbearbeiter sind weiter zu Folgendem verpflichtet:

Begriindung:

Inhalt und Ausmass der Pflicht zur Dokumentation der Datenbearbeitung gemass lit. a soll auf das Fiihren
eines Verzeichnisses aller Datenbearbeitungen, fir die der Verantwortliche direkt zustandig ist, beschrankt
werden. Es ware absolut unverhaltnismassig, eine umfassende und detaillierte Dokumentation der Daten-
bearbeitung zu verlangen, insbesondere auch vor dem Hintergrund, dass ein Verstoss gegen die Doku-
mentationspflicht nach dem VE-DSG sanktioniert werden kann. Ausserdem sieht das EU-Recht keine der-
art weitgehende Informationspflicht vor.

IG DHS

VE-DSG

20

Bemerkung
Es fehlt eine Bestimmung zur Bekdmpfung des Missbrauchs des Auskunftsrechts, insbesondere fiir die

zweckentfremdete Nutzung zur Beweismittelausforschung. Dies ist umso stossender, da Auskunftsbegeh-
ren de lege nie unverhaltnismassig sein kdnnen, sprich auch untergeordnete Datenschutzinteressen fir
einen Auskunftsanspruch ausreichen. Es sind daher weitere Mechanismen zur Verhinderung des Aus-
kunftsrechts bei offensichtlich nicht datenschutzrechtlichen Zwecken vorzusehen (z.B. durch die Ergan-
zung von Art. 21 VE-DSG um einen weiteren Ausnahmetatbestand).

Antrag:

Jede Person kann vom Verantwortlichen kestenlos Auskunft dariiber verlangen, ob Personendaten liber
sie bearbeitet werden.
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Begriindung:

Die Moglichkeit einer Kostenbeteiligungspauschale soll geméss geltendem Recht weitergeflhrt werden
(Art. 2 VDSG).

IG DHS

VE-DSG

20

Antraqg:

Die betroffene Person erhélt diejenigen Informationen, die erforderlich sind, damit sie ihre Rechte nach
diesem Gesetz geltend machen kann und eine transparente Datenbearbeitung gewéhrleistet ist. In jedem
Fall werden ihr folgende Informationen mitgeteilt: (...)

f. die verfiigbaren Angaben (iber die Herkunft der Personendaten, sofern diese nicht direkt bei der be-
troffenen Person beschafft wurden; (...)

Begriindung:

Wenn die Personendaten bei der betroffenen Person selbst beschafft wurden, ist ein zuséatzliches Aus-
kunftsrecht tiber die Datenherkunft redundant.

IG DHS

VE-DSG

20

Antraq:

Die Bestimmung ist ersatzlos zu streichen.

Begriindung:

Die Pflicht zur Begriindung jeglicher Entscheide (nicht nur automatisierte Einzelentscheide) greift massiv in
die Freiheit eines Unternehmens ein und geht tber die Erfordernisse der DSGVO hinaus.

IG DHS

VE-DSG

21

Antraq:

Die Berufung auf Uberwiegende private Interessen muss zulassig sein. Dies gilt insbesondere fir die Da-
tenweitergabe innerhalb des Konzerns.

Begriindung:
Siehe Begrindung Antrag |G DHS zu Art. 14 Abs. 4 lit. a VE-DSG.
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IG DHS

VE-DSG | 23 Antraqg:

Bestimmung ersatzlos streichen.
Begriindung:
Das Erfordernis der Einwilligung geht Gber die EU-Regelung hinaus und ist deshalb zu streichen.

G DHS VE-DSG | 23 Bemerkung:
Das Opt-out-Recht darf nicht zu einer Verunmaoglichung oder Einschrankung des mitgeteilten Zweckes fiih-
ren. Beispielsweise kann eine Kundenkarte nicht sinnvoll genutzt werden, wenn die betroffene Person die
Zustimmung fur die in den Geschaftsbedingungen vorgesehene Datenbearbeitung entzieht. Wer den in
den AGB vorab beschriebenen Datenerhebungen und —bearbeitungen zustimmt, soll daher nachtraglich
diese Zustimmung nicht teilweise entziehen kénnen. Es soll nur ein vollstandiger Ricktritt méglich sein, da
sonst das entsprechende Angebot nicht mehr sinnvoll genutzt werden kann.

IG DHS VE-DSG | 24 Bemerkung:
Der Rechtfertigungsgrund des Abschlusses und der Abwicklung des Vertrags sollte auch die Bearbeitung
von Daten weiterer, in den Vertrag involvierter Personen umfassen (z.B. Kontaktpersonen fur Ruckfragen).

IG DHS VE-DSG | 41 Antrag:
Bestimmung ersatzlos streichen.
Begriindung:
Es verletzt die Geheim- und Privatsphare des Unternehmens, wenn die Anzeige erstattende Privatperson
Uber das Ergebnis einer allfalligen Untersuchung informiert wird.

IG DHS VE-DSG | 44 Antrag:

Bestimmung ersatzlos streichen.

Begriindung:
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Vorsorgliche Massnahmen im Bereich der Datenbearbeitung kénnen massive Konsequenzen fir Unter-
nehmen haben. Die Erfahrungen haben gezeigt, dass der Beauftragte vorsorgliche Massnahmen auch oh-
ne vertieftes Abwagen der Folgen beantragt. Eine unabhangige Uberpriifungsméglichkeit ist daher ent-
scheidend. Bis diese stattfindet, muss eine aufschiebende Wirkung bestehen.

IG DHS VE-DSG | 50-55 Antraqg:
Es sind priméar verwaltungsrechtliche Sanktionen fiir Unternehmen vorzusehen. Lediglich subsidiar soll
eine strafrechtliche Verfolgung der Mitarbeitenden bei Vorsatz mdglich sein. Die maximale Bussenhdhe fir
Unternehmen ist auf CHF 500'000.- resp. bei leichtem Verschulden auf CHF 250'000.- zu begrenzen. Der
Strafenkatalog ist mit jenem der DSGVO abzugleichen.
Begriindung:
Die vorgesehene personliche Strafbarkeit ist weder verhaltnismassig noch zielfiihrend und fihrt in Unter-
nehmen zu einer Denunziationskultur. Dem Ziel — einem hohen Datenschutzniveau — ist in einem verwal-
tungsrechtlichen Sanktionssystem besser gedient. Ferner mussen die in Art. 50-55 zitierten Pflichten ge-
nauer umschrieben werden, um dem strafrechtlichen Bestimmtheitsgebot gerecht zu werden. Durch die
primare Strafbarkeit der Unternehmen mit maximalen Bussen von CHF 500'000.- resp. CHF 250'000.-
kannsichergestellt werden, dass Sanktionen wirksam und abschreckend, aber auch angemessen sind.

IG DHS VE-DSG | 52 Antrag:
Die Bestimmungen zur Schweigepflicht sollen gemass geltendem DSG belassen werden.
Begriindung:
Fir die Verscharfung der heute in Art. 35 DSG beschriebenen Schweigepflicht besteht kein Anlass. Es ist
nicht nachvollziehbar, wieso z.B. der Onlinehandel den gleich weitreichenden Geheimhaltungspflichten wie
etwa ein Arzt unterliegen soll. Ausserdem stellt Art. 52 VE-DSG mit der Bezugnahme auf "geheime Perso-
nendaten" auf einen Begriff ab, ohne diesen naher zu definieren.

IG DHS VE-DSG | 59 Antraqg:
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Die Ubergangsfrist von zwei Jahren ist generell zu gewéhren.

Begriindung:

Eine generelle Ubergangsfrist von zwei Jahren ist angemessen und EU-konform (DSGVO).

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Perso-
nendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung
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Amstutz Jonas BJ

Von: walter.stuedeli <walter.stuedeli@ig-ehealth.ch>
Gesendet: Dienstag, 4. April 2017 20:48

An: Amstutz Jonas BJ

Cc: Urs Stromer; mrufenac@cisco.com

Betreff: 20170404_Eingabe_Datenschutzgesetz_IG-eHealth.docx
Anlagen: 20170404 _Eingabe_Datenschutzgesetz_IG-eHealth.docx

Sehr geehrter Herr Amstutz

Gerne sende ich lhnen fristgemass die Eingabe der IG eHealth zum Datenschutzgesetz. Darf ich Sie bitten, mir den
Erhalt zu bestatigen?

Mit bestem Dank und freundlichen Griissen

Walter Stlideli

Interessengemeinschaft eHealth
c/o Koéhler, Studeli & Partner GmbH
Amthausgasse 18

3011 Bern

Walter Stiideli, Geschaftsfiihrer
lic.rer.pol./EMScom

Geschaft +41 31 560 00 24
Mobile +41 79 330 23 46

www.ig-ehealth.ch
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Stellungnahme von

Name / Firma / Organisation : Interessengemeinschaft eHealth

Abklrzung der Firma / Organisation : |G eHealth

Adresse : Amthausgasse 18, 3011 Bern
Kontaktperson : Walter Stlideli, Geschaftsfuhrer
Telefon : 031 560 00 24

E-Mail : walter.stuedeli@ig-ehealth.ch
Datum 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir lhre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma Bemerkung/Anregung

IG eHealth Die Revsion des DSG hat zum Zweck, sich an die EU-Verordnung EU 2016/679 anzundhern, was im Grundsatz sinnvoll ist. Die Vorgaben
sollten mdglichst schlank gehalten werden, damit kein unnétiger Mehraufwand entsteht.

IG eHealth Das DSG ist fir das Gesundheitswesen sehr wichtig, der Gesetzesentwurf sollte auf die spezifischen Gegebenheiten adaptiert werden.

IG eHealth Zu definieren ist, wie Spezialgesetzen wie dem Humanforschungsgesetz und dem ePatientendossier-Gesetz bezliglich des Datenschutzes
umgegangen werden soll. Die IG eHealth schlagt vor, dass die lex specialis den Vorrang erhalten und im DSG explizit genannt werden.
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werden.
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erweisquelle
konnte nicht
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma Gesetz | Art. Abs. | Bst. Bemerkung/Anregung

|G eHealth DSG 3 f Im Gesetz sollte unter den Begriffen klarer umschrieben werden, welche Elemente zum «Profiling»
gehoren (Analyse von Lebensdaten, medizinische Befunde)

IG eHealth . : - I .

DSG 4 3 und Die Datenaufbereitung und Datenarchivierung ist in den kantonalen Gesetzen geregelt (in der Regel
4 zehn Jahre Aufbewahrungspflicht), fur das Patientendossier zusatzlich im ePatientendosier-Gesetz. Ein

entsprechender Verweis fur die Regelungen im Gesundheitswesen kdnnte angezeigt sein.

IG eHealth o . .

DSG 4 6 Der Artikel ist auf das Gesundheitswesen anzupassen oder sollte ersatzlos gestrichen werden.

IG eHealth . . i . . . . .

DSG 5 Die Voraussetzungen fir den landeribergreifenden Datenaustausch sind viel zu komplex und missen
vereinfacht werden, damit sie praktikabel sind. Auch die Regeln fur das ePatientendossier missen
festgelegt werden.

IG eHealth N . L

DSG 8 Der EDOEB soll gemass dem Gesetzesentwurf Empfehlungen der guten Praxis festlegen. Dies ist aus

rechtsstaatlichen Griinden abzulehnen, auch wenn die Regeln nicht bindend sind.
IG eHealth I . .

DSG 12 Der Artikel ist auf das Gesundheitswesen anzupassen oder sollte ersatzlos gestrichen werden. Es darf
nicht sein, dass ein ganzes ePatientendossier an Nahestehende geht, ohne dass der Nachweis eines
schitzenswirdigen Interessens erbracht werden muss.

IG eHealth . . . : . : _
DSG 13 3 und Die Im ePatientendossier-Gesetz geregelte Informationspflicht (inkl. der Ausnahmen) ist im DSG zu
4 berucksichtigen.
|G eHealth DSG 13 Die Pflichten sollen nicht Gber die Vorgaben im EU-Recht hinausgehen.
|G eHealth DSG 19 Die Pflichten sollen nicht tiber die Vorgaben im EU-Recht hinausgehen.
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IG eHealth

erweisquelle
konnte nicht
gefunden
werden.

DSG 50 bis Die Strafbestimmungen missen im Hinblick auf mdgliche Gerichtsverfahren konkreter formuliert werden.
55 Die Strafbestimmungen muissen in Einklang mit dem Arztgeheimnis (Art. 321 StGB) gebracht werden.
Die Fahrlassigkeit soll gemass OR festgelegt werden.
IG eHealth DSG
Fehler!

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.
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Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma Kapitel-Nr. | Bemerkung/Anregung

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma Art. Bemerkung/Anregung

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.

Fehler!
erweisquelle
konnte nicht
gefunden
werden.










IGEM, c/o Ueli Custer, Erlenweg 13, CH-4524 Lommiswil

Per E-Mail an jonas.amstutz@bj.admin.ch
Eidgendssisches Justiz- und
Polizeidepartement EJPD

Bundesamt fur Justiz

Bundesrain 20

3003 Bern

Zurich, 4. April 2017

Stellungahme der IGEM zum Vorentwurf fiir das totalrevidierte Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Die IGEM vereinigt die Anbieter und Abnehmer von Werbezeiten in elektronischen Medi-
en und im Internet und setzt sich fur liberale gesetzliche Rahmenbedingungen ein. Mit-
glieder sind sowohl praktisch alle relevanten Mediaagenturen sowie die Vermarktungsfir-
men von elektronischer und digitaler Werbung in TV, Radio Kino und Online aber auch
die fir die Branche wichtigen Marktforschungsunternehmen. Sie setzt sich insbesondere
fur vielfaltige und liberale Mdglichkeiten der kommerziellen Kommunikation in diesen
Medien ein. Wir erlauben uns deshalb, Ihnen eine kurze Stellungnahme zukommen zu
lassen.

Besonders wichtig ist aus Sicht der IGEM, dass mit dem Gesetz die durch den Bundesrat
am 17. Januar 2017 verabschiedeten Rahmenbedingungen der digitalen Wirtschaft nicht
unterlaufen werden. Dies ganz speziell im Hinblick auf die Aussage ,,Der digitale Wan-
del bietet grosse Chancen fiir die Schweizer Volkswirtschaft. Der Bundesrat will
diese nutzen, um Arbeitsplatze und Wohlstand zu sichern.“

Wenn nun aber wie im vorliegenden Entwurf die Regelungen teilweise weit Gber das in
der EU geltende Recht hinaus die schweizerische Kommunikationswirtschaft einschran-
ken, widerspricht dies eindeutig diesen Vorgaben. Auf Regelungen, die weiter gehen
als das EU-Recht ist deshalb konsequent zu verzichten. Denn diese fiihren zu einem
Standortnachteil fur Unternehmen, die in der Schweiz ansassig sind.

Ganz speziell méchten wir dabei auf die unverhaltnismassig hohen Anforderungen an
das zu wenig klar definierte Profiling verweisen. Hier ist strikte darauf zu achten, dass die
Regelungen nicht fir Anwendungen mit nicht personengebundenen Daten gelten. Die im
Entwurf vorgeschlagene Definition des Profiling geht weit liber diejenige der EU-
DSGVO hinaus und fuhrt dadurch ebenfalls zu einem Standortnachteil fur Unternehmen
in der Schweiz.

Im Ubrigen verweisen wir auf die Stellungnahmen von KS/CS (Kommunikation Schweiz),
des Interactive Advertising Bureau (IAB) Switzerland sowie des SDV (Schweizer Dialog-
marketing Verband) denen wir uns weitgehend anschliessen. Dies betrifft insbesondere
die Forderung von KS/CS, das Datenschutzgesetz nur insoweit zu revidieren, als
dies die internationalen Vorgaben zwingend erfordern. Jeder dariiber hinausgehen-
der ,Swiss Finish* ist strikte abzulehnen.

IGEM - Interessengemeinschaft elektronische Medien, UID: CHE-153.928.450
c/o Ueli Custer - Erlenweg 13 - CH-4514 Lommiswil
T +41 3264106 10 - F +41 32 641 34 86 - info@igem.ch - www.igem.ch



Wir danken lhnen fir die Kenntnisnahme.

Freundliche Griisse

IGEM
Stephan Kiing Ueli Custer
Prasident Geschaftsfuhrer

IGEM - Interessengemeinschaft elektronische Medien, UID: CHE-153.928.450
c/o Ueli Custer - Erlenweg 13 - CH-4514 Lommiswil
T +41 3264106 10 - F +41 32 641 34 86 - info@igem.ch - www.igem.ch



Amstutz Jonas BJ

Von: Kurt Weigelt <kurt.weigelt@ihk.ch>

Gesendet: Mittwoch, 22. Mérz 2017 10:05

An: Amstutz Jonas BJ

Betreff: DSG, Stellungnahme

Anlagen: Totalrevision-des-Datenschutzgesetzes_Formular-fuer-

Stellungnahme_de.docx

Sehr geehrter Herr Amstutz
Im Anhang die Stellungnahme der IHK St.Gallen-Appenzell zum Vorentwurf DSG.

Freundliche Grisse
Kurt Weigelt

IHK St.Gallen - Appenzell

Dr. Kurt Weigelt, Direktor
Gallusstr. 16, Postfach

CH - 9001 St.Gallen

Tel. 0712241012
kurt.weigelt@ihk.ch

www.ihk.ch / www.kurtweigelt.ch
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Stellungnahme von

Name / Firma / Organisation : Industrie- und Handelskammer St.Gallen-Appenzell

Abkurzung der Firma / Organisation : IHK

Adresse : Gallusstrasse 16
Kontaktperson : Dr. Kurt Weigelt
Telefon : 0712241012
E-Mail . kurt.weigelt@ihk.ch
Datum :22.3.2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszuftillen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir lhre Mitwirkung!



mailto:dm@bag.admin.ch
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Allgemeine Bemerkungen

Verweisquelle
konnte nicht
gefunden
werden.

Name/Firma Bemerkung/Anregung

IHK Die IHK St.Gallen-Appenzell vertritt 1600 Ostschweizer Unternehmen mit rund 90'000 Mitarbeitenden. Zwei Drittel unserer Mitgliedunternehmen
beschéaftigen weniger als 50, ein Drittel weniger als 50 Mitarbeitende. Unsere Stellungnahme orientiert sich daher insbesondere an den
Bedirfnissen kleinerer und mittlerer Unternehmen.

Fehler!

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)
Name/Firma Gesetz | Art. Abs. Bst. Bemerkung/Anregung
!
Fehler: DSG Vorbemerkung:
Verweisquelle
konnte nicht Der Vorentwurf zum DSG zeugt insgesamt von einem ausgepragten biirokratischen Ubereifer. Die
gefunden vorgeschlagenen Regelungen sind aus Sicht von Unternehmen ohne eigene Rechtsabteilung nicht
werden.IHK praktikabel. Einmal mehr entsteht der Eindruck, dass die Bundesverwaltung jeden Bezug zu den
Realitaten kleinerer und mittlerer Unternehmen verloren hat.
!
Fehler: DSG 1 Nicht nur die juristischen Personen, sondern auch die im HR eingetragenen Einzelunternehmen und
Verweisquelle - . .
. Mitglieder von Personengesellschaften sind vom Schutz auszunehmen. Die Abgrenzung der
konnte nicht . . . C :
geschutzten von den nicht geschiitzten Personenkategorien ist in dieser Form nicht sachgerecht. Im
gefunden . . ) I . i
HR eingetragene Einzelfirmen oder Mitglieder von Personengesellschaften sind gleich zu
werden.|HK S
behandeln wie juristische Personen.
!
\F/ehler: " DSG 2 Abs. 2 lit. ¢ Beibehaltung des geltenden Wortlauts. Der VE will nur noch Daten vom DSG ausnehmen, welche
enNelso!ue e die Justizbehdrden des Bundes im Rahmen eines Verfahrens bearbeiten. Fir die von den
konnte nicht ; . A ) . .
fund Prozessparteien bearbeiteten Personendaten und fiir die Bearbeitung durch erstinstanzliche
ge l;n eInHK Gerichte soll die bisherige Einschrankung also nicht mehr gelten. Dies 6ffnet Missbrauchen Tir und
werden. Tor (Missbrauch des Auskunftsrechts zur Beschaffung von Beweismaterial, welches im Rahmen
eines prozessualen Editionsbegehrens nicht herausgegeben wer-den musste, etc.).
!
Fehler: DSG 3 lit.c Ziff. 4 Prazisierung des Begriffs der biometrischen Daten: Besonders schitzenswert sollen nur
Verweisquelle . . L e ) . . .
. biometrische Daten sein, die zum Zweck der Identifizierung bearbeitet werden. Bilder in Zeitungen
konnte nicht N . o " . .
fund waren damit ausgenommen (nachjetzigen dem Wortlaut wiirden sie unter den Begriff der
getunden "biometrischen Daten" fallen).
werden.|HK
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Fehler! Die Bestimmung ist in dieser allgemeinen Form problematisch. etwa wenn Vermogensdelikte zur

DSG 3 lit. ¢ Ziff. 5
Verweisquelle ! I Diskussion stehen, von denen ein kiinftiger Vertragspartner (z.B. Arbeitgeber) in Kenntnis gesetzt
konnte nicht werden misste.
gefunden
werden.
!

Fehler: DSG 3 lit. Beibehaltung des gegenwartigen Begriffs des Personlichkeitsprofils und Streichung des Wortes
Verweisquelle " N e .. o e ) . . " "

. Daten". Letzteres ist Uiberfliissig und irrfiihrend; es geht im DSG immer nur um "Personendaten”.
konnte nicht
gefunden Die reflexartige Ubernahme von Begriffen des ausléndischen Rechts beinhaltet die Gefahr, dass
werden.|HK auch die Anwendung sich primar an der auslandischen Rechtsprechung orientieren wird. Dies ist

politisch unerwiinscht und weder notwendig noch sachgerecht. Dies umso weniger, als der Begriff
des "Profiling" gegeniber dem EU-Recht sogar ausgeweitet worden ist; die DSGVO 216/679
wendet den Begriff nur auf die automatisierte Verarbeitung von Personendaten an, der VE auf jede
Bea-beitungsweise.

Mit dem Begriff des "Profiling" wird der Katalog der nur unter verscharften Kautelen und
Strafdrohungen zu bearbeitenden Daten (ibermassig ausgeweitet, indem offenbar jede Art von
Voraussage pdénalisiert werden soll. Was damit gewonnen ware, ist unerfindlich. Im Ergebnis droht
die Bearbeitung auch hinsichtlich von Merkmalen eingeschrankt zu werden, die unter dem
geltenden DSG zu Recht weder als besonders schiitzenswert noch als "Personlichkeitsprofil”
qualifiziert worden sind (z.B. die wirtschaftlichen Verhaltnisse und damit allenfalls auch das
Zahlungsverhalten oder die Solvenz; entsprechende Daten sind vor der Inkraftsetzung des DSG
ausdrucklich als nicht zur Intimsphare gehdrig bezeichnet worden, vgl. die Botschaft vom 23. Marz
1988, S. 446). Es ware volkswirtschaftlich héchst kontraproduktiv, die Bearbeitung solcher
Informationen nur deswegen zu erschwe-ren, weil sie theoretisch als "Voraussage" eines spateren
Verhaltens interpretiert werden kdnnen. Die Revision schiesst hier weit Uber das Ziel hinaus.
Beispielsweise diirfte dann auch kein Arbeitgeber mehr Prognosen Uber das berufliche Potential
eines Arbeitnehmers erstellen. ohne all die Kautelen einzuhalten, die der VE mit dem "Profiling"
verknuUpft; selbst die Ausfertigung von Versicherungspolicen, in denen Berechnungen Uber das
dannzumal anfallende Alterskapital enthalten sind, wiirde plétzlich problematisch, etc.
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Der Begriff des "Profiling" ist zu unbestimmt und gefahrdet damit die Rechtssicherheit. Angesichts
der unverhaltnismassigen Erschwernisse und Strafdrohungen, die der Vorentwurf mit einem
allenfalls unerlaubten Profiling verkniipfen will, ist die jetzt vorgenommene Erweiterung des Begriffs
gegeniber dem "Personlichkeits-profil" des geltenden Rechts absolut abzulehnen.

1

Fehler: DSG lit. h Beibehaltung der bisherigen Terminologie (einschliesslich der "Datensammlung"), eventualiter

Verweisquelle . N o . .

. - zumindest Entlassung des "Auftragsbearbeiters" aus bestimmten Pflichten.

konnte nicht lit. i

gefunden Die Abgrenzung zwischen dem "Verantwortlichen" und dem "Auftragsverarbeiter" ist

werden.|HK verschwommen und fiihrt zu unklaren - teilweise unsinnigen - Aufteilungen der Verantwortung und
Doppelspurigkeiten. Offenbar wird zudem Ubersehen, dass der Auftragsbearbeiter die Pflichten des
Verantwortlichen gar nicht in jedem Fall erfillen kann. Laut Art. 16, 18 und 19 VE wére er z.B. zur
Erstellung einer Datenschutz-Folgeabschatzung (fir den "Verantwortlichen"?) verpflichtet, er hat fir
"datenschutzfreundliche Voreinstellungen" (durch den "Verantwortlichen?") geradezustehen und
muss Betroffene iber Anderungen oder Léschungen (durch den "Verantwortlichen"?) informieren.
Die DSGVO nimmt die Auftragsbearbeiter nicht derart in die Pflicht-
Unklar ist auch, ob Arbeitnehmer unter den Begriff des "Auftragsbearbeiters" fallen kénnen, was
dem Wortlaut und der Systematik entsprache, aber offensichtlich zu einer vollig ausufernden
Verantwortlichkeit flihren wiirde.

Fehler! . T . - .

. DSG Abs. 3 Streichung des Wortes "klar". Die Umformulierung ist tberfliissig und schafft nur neue
Verweisquelle . . . .
. Rechtsunsicherheiten. So stellt sich z.B. die Frage, unter welchen Vorausset-zungen der Zweck
konnte nicht . " " . . S
fund nicht nur erkennbar, sondern "klar erkennbar" ist. Die Botschaft argumentiert, es sei keine

gi;lnelrl‘-iK Anderung beabsichtigt. Ein geadnderter Wortlaut tragt aber immer das Risiko in sich, dass er dann

w ) eben auch anders ausgelegt wird. Der gleiche Vorbehalt gilt fiir Abs. 4 und 5.
Die Einfihrung kompatibler Bearbeitungszwecke ist zu begriissen.

Fehler! . el .

DSG Abs. 4 Streichen, da der Grundsatz der Verhaltnismassigkeit auch die Dauer der

Verweisquelle
konnte nicht

Bearbeitung/Aufbewahrung bestimmt.
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gefunden
werden.|HK
!
Fehler: DSG Abs. 5 Beibehaltung des geltenden Art. 5 Abs. 1 DSG. Gemass Seite 47 des Erlauterungs-berichts sind
Verweisquelle . . . " " o . .
. hier keine materiellen Anderungen beabsichtigt. Konsequenterweise ist der bisherige Wortlaut
konnte nicht . . . .
beizubehalten, sonst wird nur neue Unsicherheit geschaffen.
gefunden
werden. Eventualiter: Beschrankung von Abs. 5 auf den Satz "Wer Personendaten bearbeitet, muss
Uberprifen, ob die Daten richtig sind", Streichung des Restes dieses Passus'. Bekanntlich fangt die
"Bearbeitung" ja schon bei der Aufbewahrung an (vgl. Art. 3 lit. d VE). Eine fortdauernde
Verpflichtung zur Nachfihrung ware offensichtlich unerfullbar. "Unvollstdndig" muss ebenfalls
gestrichen werden. Es ist nicht mdglich, allen kinftigen Veranderungen des Status' einer Person
nachzugehen, Uber die zu einem bestimmten Zeitpunkt Daten bearbeitet worden sind!
!
\Flehler: " DSG Abs. 6 Streichung des "Profiling" und Beschrankung des Erfordernisses der "ausdriicklichen" Einwilligung
erwelsq.ue € auf besonders schiitzenswerte Personendaten. Dies insbesondere, falls die Art. 3 lit. f
konnte nicht . . - . i .
vorgenommene Ausweitung des Begriffs des Personlichkeitsprofils beibehalten werden sollte (s.
gefunden . .
auch die Bemerkungen zu Art. 3 lit. f VE)
werden.
!
Fehler! DSG Abs.3 | lit.d Streichung der Genehmigungspflicht, Beibehaltung des geltenden Art. 6 Abs. 3 DSG.
Verweisquelle
konnte nicht
gefunden
werden.|HK
!
Fehler: DSG Abs. 4 Streichung der Genehmigungspflicht sowie des Auftragsbearbeiters; letzterer handelt - wie aus dem
Verweisquelle ) S : : . .
. bis 6 Wort ersichtlich - nach den Weisungen des Verantwortlichen, dem - wiederum entsprechend seiner
konnte nicht . : . . )
Bezeichnung - die Verantwortung fur die Information des Beauftragten obliegt.
gefunden
werden.|HK
!
Fehler! DSG Abs. 2 Ersatzlose Streichung der Meldepflicht, mindestens jedoch Streichung des Auftragsbearbeiters. Es

Verweisquelle
konnte nicht

ist vollig unverhaltnismassig, jedes Mal eine Mitteilung an den Beauftragten senden zu missen,
wenn ein Personendatum nach Abs. 1, lit b, c und d ins Ausland bekanntgegeben wird; dies gilt erst
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gefunden recht, wenn - wie hier - neben dem Verantwortlichen auch noch der Auftragsbearbeiter verpflichtet
werden.|HK werden soll. Die Verantwortlichkeiten sind einmal mehr unklar geregelt.
Die Bestimmung ist im Ubrigen auch insofern heikel, als solche Meldungen z.T. sensible
Geschéaftsinterna betreffen werden (etwa Gerichtsverfahren im Ausland), die dann kraft
Offentlichkeitsgesetz auch fiir Dritte einsehbar werden. Dem Schutz von Geschaftsgeheimnissen ist
im Rahmen des VE DSG generell nicht die nétige Aufmerksamkeit geschenkt worden.
!
Fehler: DSG Abs. 2 Streichung der Kompetenz des Bundesrates, die "weiteren Pflichten" des Auftrags-bearbeiters zu
Verweisquelle .. Y , .
. prazisieren. Der Auftragsbearbeiter ist auch hier zu streichen.
konnte nicht
gefunden
werden.|HK
Fehler! - o N
. DSG Abs. 3 Schaffung der Moglichkeit einer generellen Einwilligung.
Verweisquelle
konnte nicht
gefunden
werden.|HK
!
Fehler: DSG Ersatzlos streichen. Im Ergebnis werden Datenbearbeiter damit vollig der Willkiir des zukiinftigen
Verweisquelle . C .. e I,
. Beauftragten und der "interessierten Kreise" - erfahrungsgemass damit einseitig der politischen
konnte nicht . . . - i .
funden Linken - ausgeliefert. Gegen die Empfehlungen des Beauftragten wird ja kein Rechtsmittel zur
az;enelHK Verflgung stehen, diese durften aber absehbar erhebliche Auswirkungen auf die Rechtslage
’ haben. U.a. ist damit zu rechnen, dass die Gerichte die Empfehlungen des Beauftragten ihren
Urteilen tel quel zugrunde legen werden. Der Beauftragte wird im Ergebnis genau das tun, was
eigentlich nicht vorgesehen ist, namlich Recht zu setzen. Dies wiegt umso schwerer, als der
Beauftragte noch nicht einmal Jurist zu sein braucht.
Fehler! . . . . : . :
DSG Streichen. Dieser wird trotz Abs. 2 im Ergebnis zu einer Beweislastumkehr zulasten des

Verweisquelle
konnte nicht
gefunden
werden.|HK

Datenbearbeiters flihren.
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Fehler!

konnte nicht
gefunden
werden.|HK

Verweisquelle DSG 12 Abs. 4 Ersatzlos streichen. Weder die DSGVQ noch qie .Konv.enti.on 108 regeln di? I.?)ea[beitung von D?ten
konnte nicht Verstorbener. Laut Art 31 ZGB endet die Personlichkeit mit dem Tode. Allfallige Anderungen waren
im ZGB vorzunehmen. Unter dem geltenden Recht muss auch der Personlichkeitsschutz mit dem
gefunden Tod enden. Sofern den Erben ein eigener Anspruch gegeben werden soll, wirde das allgemeine
werden. 0d enden. . gene pruch 9eg ’ 9
Berichti-gungs- und Léschungsrecht vollig ausreichen.
Mit der Regelung von Art. 12 VE wurde dem Rechtsmissbrauch Tur und Tor gedffnet. Erben waren
damit z.B. in der Lage, ein Unternehmen zur Vernichtung haftpflichtrechtlich entlastender Daten zu
zwingen, um danach Anspriiche geltend zu machen, zu deren Abwehr eben jene Daten erforderlich
gewesen waren, etc-.
Art. 4 lit. b) ware mindestens zu ergdnzen um einen Passus, der auch eigene Interessen des
datenbearbeitenden Unternehmens vorbehalt, nicht nur die des Erblassers und allfalliger Dritter. Im
Ubrigen wird die obligationenrechtliche Aktenaufbewahrungspflicht dem stipulierten Léschungsrecht
in der Praxis haufig entgegen-stehen.
Fehler.! DSG 13 Vorbemerkungen:
Verweisquelle
konnte nicht Es fehlt an Ubergangsbestimmungen, die regeln, wann die Beschaffung erfolgt sein muss, um die
gefunden Informationspflicht gemass Art. 13 VE auszulésen. Die Behandlung "altrechtlicher" Datenbesténde
werden.|HK ist unklar.
Die Pflicht zur aktiven Information geht deutlich Gber das von der Konvention 108 Geforderte
hinaus; diese sieht lediglich eine Auskunftspflicht vor. Letztlich angemessenen" Datenschutz zu
liefern haben.
\Flzl:\:\zi!squelle DSG 13 Abs. 1 Es ist ausdricklich vorzusehen, dass der Informationspflicht auch in genereller Weise Gentige
und 2 getan werden kann, z.B. durch Publikation auf einer Webseite oder in den AGB. Im

Erlauterungsbericht wird festgehalten, es genlige eine "allgemeine Information" im beschriebenen
Sinn (vgl. S. 55). Der Wortlaut von Art. 13 VE widerspricht dem allerdings. In der vorliegenden Form
ist die Bestimmung voéllig unpraktikabel. Datenverarbeitende Unternehmen, die keinen direkten (z.B.
vertraglichen) Kontakt mit den Personen haben, deren Daten sie verarbeiten, kdnnten unter
Berufung auf Art. 13 gezwungen werden, hunderttausende von Schreiben zu versenden, mit denen
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sie alle informieren, deren Daten sie bearbeiten. In einem Wort: Ein kompletter Overkill (dies wurde
sogar in der RFA der PWC richtig er-kannt, wenn auch anscheinend nur von einer Minderheit; vgl.
Ziff. 4.1.1.5 des genannten Dokuments). Dieser ware umso gravierender, als dann je nach Tatigkeit
des datenverarbeitenden Unternehmens jedermann auch noch samtliche Empfanger und
Empfangerinnen bekanntgegeben - und damit Geschéftsgeheimnisse offenge-legt - werden
missten. Der Aufwand ware schlicht jenseits von Gut und Bdse. Es muss gentigen, dass diese
Informationen 6ffentlich zuganglich sind.

Fehler!

. DSG 13 Abs. 3 Die voraussetzungslose Erweiterung des Auskunftsrechts auf alle "Empfangerinnen und
Verweisquelle i "o " W e s . " o
. Empfanger" (die Bedeutung des Wortes "oder" ist vollig unklar) ist unakzeptabel. "Kategorien" muss
konnte nicht L . .. . . . . ..
fund wie bis anhin genlgen. Eine detailliertere Offenlegungs-pflicht wéare in jedem Fall auf solche Falle

gefunden zu beschranken, wo persénlichkeitsverletzende Angaben (z.B. unrichtige Informationen mit

werden.|HK . . . . .
schwerwiegenden Auswir-kungen auf den Betroffenen) weitergegeben worden sind. Ein
voraussetzungsloser Anspruch, jeden einzelnen Empfanger auch noch der "unschuldigsten”
Information zu kennen, ist abzulehnen. Ein solcher wiirde datenbearbeitende Unternehmen im
Ergebnis ohne jede Not zur Offenlegung ihres Kundenkreises und damit ihrer
Geschaftsgeheimnisse zwingen. Bemerkung: Die Weitergabe von Daten innerhalb eines Konzerns
wird damit unnétig erschwert (Konzerngesellschaften gelten ja als Dritte)

Fehler! . . " . .o .

Vv . " DSG 13 Abs. 4 Auch hier muss es bei den "Kategorien der Daten" bleiben. Die Kontaktdaten des

kenN:elsq.u:e‘te Auftragsbearbeiters sind zu streichen; die Bekanntgabe kann allenfalls im Rahmen des

onnte nic Auskunftsrechts Sinn machen, aber nicht im Zusammenhang mit den Informationspflichten von Art.
gefunden 13. VE DSG
werden.|HK ' '
1
Fehler! DSG 13 Abs. 5 Ersatzlos streichen; eventualiter. Beschrankung der aktiven Informationspflicht auf die Bearbeitung

Verweisquelle
konnte nicht
gefunden
werden.|HK

besonders schiitzenswerter Personendaten. Die vorliegend stipulierte, uferlose Informationspflicht
ist impraktikabel und véllig unverhaltnismassig.

Die Bestimmung ist im Ubrigen strenger als die DSGVO, die immerhin noch einen Monat Frist
gewabhrt (!). Die Transparenzpflicht gemass Art. 4 VE bzw. Art. 4 DSG wirde véllig ausreichen. Es

10
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muss genligen, dass die Art der Datenbearbeitung auf der Homepage des Datenbearbeiters erklart
wird.

Verweisquelle
konnte nicht
gefunden
werden.|HK

!
Fehler: DSG 14 Vorbemerkung:
Verweisquelle
konnte nicht Wurde unnétigerweise enger als die CON108 gefasst
gefunden
werden.|HK
!
Fehler: DSG 14 Abs. 1 Erganzung um den Fall, dass eine Datenbearbeitung zur Rechtsdurchsetzung erforderlich ist (z.B.
Verweisquelle . . : . ,
. im Rahmen der Prozessvorbereitung), in den betroffenen Verkehrskreisen als bekannt gilt oder aus
konnte nicht . o
den Umstanden ersichtlich ist.
gefunden
werden.|HK
!
Fehler: DSG 14 Abs. 2 Erweiterung des Ausnahmenkatalogs um den Fall, dass keine besonders schitzenswerte
Verweisquelle ;
. Personendaten bearbeitet werden.
konnte nicht
gefunden Die Bestimmung des VE entspricht weitgehend Art. 9 des bestehenden Rechts (Ausnahmen von
werden.|HK der Auskunftspflicht). Dort geht es jedoch um Abwagungen im Einzelfall, also um eine véllig andere
Ausgangslage als bei der (generellen) Infor-mationspflicht. Die Ausnahmen von dieser
Informationspflicht missten schon angesichts der drakonischen Strafen, die der Vorentwurf fiir
beziigliche Verstosse vorsieht, deutlich weiter gefasst und klarer formuliert werden.
!
Fehler: DSG 14 Abs. 4 lit. a Streichung des Kriteriums der fehlenden Weitergabe von Personendaten an Dritte. Bemerkung:
Verweisquelle . . . . . \ s
. Auch hier wiurde die Weitergabe von Daten innerhalb eines Konzerns unnotig erschwert.
konnte nicht
gefunden
werden.|HK
!
Fehler! DSG 15 Abs. 1 Streichen, ev. um die Beschrankungen gemass Art. 22 Abs. 2 lit. a) DSGVO EU (2016/679)

erganzen; weiter ware ausdricklich vermerken, dass es sich um "negative" rechtliche Wirkungen
handeln muss. Art. 15 erscheint insgesamt als tiberzogener und unreflektierter Versuch,
Konsumenten vor jedweder Art von automatisierten Entscheidungen zu "schutzen", die sich

11
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irgendwie auf sie auswirken konnten (eine "rechtliche Wirkung" wird ja fast immer in irgend einer
Weise argumentierbar sein, und was eine "erhebliche Auswirkung ist, dirfte letztlich von der
Sensibilitat des Betroffenen abhangen). Es besteht kein Grund zur Annahme, dass solche
Entscheidungen per se gravierender sein missen als von Menschen mitgetroffene oder Uberwachte
Art. 22 DSGVO EU nimmt im Gegensatz zum VE den Vertragsschluss und die Vertragserfillung
ausdricklich von der Informationspflicht aus und behalt erst noch abweichendes Recht von
Mitgliedstaaten vor - eine Abweichung ware demnach zweifellos auch fiir die Schweiz zulassig.

Der Entscheid Uber einen Vertragsschluss ist unter der geltenden Rechtsordnung frei und muss
dies auch bleiben. Es gibt in keinem anderen Gebiet des Privatrechts eine generelle
Begriundungspflicht fir den Nichtabschluss eines Vertrages.

Die Formulierung der "Auswirkungen" ist so breit, dass jeder kommerzielle Entscheid - z.B. tber
eine Lieferung von Ware gegen Rechnung - darunter fallen kann. Auch die Lieferung von Ware
gegen Rechnung ist in keiner Weise zwingend, und die Verweigerung darf nicht
begriindungspflichtig werden.

Verweisquelle
konnte nicht
gefunden
werden.|HK

!
Fehler: DSG 15 Abs. 2 Streichen; wird trotz offensichtlich fehlender internationaler Verpflichtung an dieser Vorschrift
Verweisquelle ; C e
. festgehalten, droht im Ergebnis ein vollig unverhaltnismassiger Aufwand. Jedes Unternehmen, das
konnte nicht " . . . N e L .
fund Uber ein strukturiertes Kreditmanagementsystem verfligt, wird inskiinftig mit jedem, den es nicht
gz l:ir:enelrILK gegen Rechnung beliefern will, Korrespondenz fiihren missen um ihm zu erklaren, wie der
wer ) Entscheid zustan-de gekommen ist. Dies ist nicht nur unverhaltnismassig, sondern gefahrdet auch
in hohem Mass Geschaftsgeheimnisse des datenbearbeitenden Unternehmens. Es scheint den
Autoren des VE entgangen zu sein, dass in der Schweiz grundsatzlich immer noch Vertragsfreiheit
herrscht, und niemand sich fir seine Lieferkonditionen rechtfertigen muss. Der VE geht, wie
erwahnt, in diesem Punkt sogar tber die DSGVO hinaus.
Fehler! . . . . L
DSG 15 Abs. 3 Streichen. Diese Bestimmung entlastet einmal mehr einseitig den Staat.

12
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Fehler!

. DSG 16 Antrag:

Verweisquelle

konnte nicht Streichen. In den Wortlaut kann jeder hineindeuten, was er will. Im Ergebnis wird wohl jedes

gefunden Unternehmen eine solche "Folgeabschatzung" vornehmen mussen, welches mehr tut, als die Daten

werden.|HK seiner eigenen Kunden zu bearbeiten. Hier wird ein blrokratisches Monstrum in die Welt gesetzt,
das in der Privatwirtschaft im Ergeb-nis nichts bringen wird (im 6ffentlichen Sektor mag es hingegen
durchaus ange-bracht sein). Mit dieser "Folgeabschatzung" wird kein einziger Missbrauch
verhindert, die betroffenen Unternehmen werden aber ungeheuer viel Papier und Zeit dafiir
aufwenden missen. Der Verweis auf die Grundrechte macht tibrigens einmal mehr deutlich, dass
ein Datenschutzgesetz, welches sowohl den privaten als auch den 6ffentlichen Sektor regeln will,
zwangslaufig zu Regulierungen flhrt, die dem einen oder anderen Bereich unangemessen sind.
Vor kurzem war der Tagespresse zu entnehmen, wie schwer der Bundesrat sich mit der Aufgabe
der Regulierungsfolgeabschatzung tut. Dies sollte auch hier zur Vo-sicht mahnen; im Gegensatz zu
staatlichen Organen hat ein Rechtsunterworfener ja gravierende Konsequenzen bis hin zu seiner
wirtschaftlichen Vernichtung zu befiirchten fir den Fall, dass er die Aufgabe der
"Folgenabschatzung" nicht zur Zufriedenheit der Amtsstellen oder Gerichte 16st, die sich mit ihm
befassen wollen oder missen.

Fehler.! DSG 16 Abs. 3 Die Pflicht, diese Folgenabschatzung und die Massnahmen dem Beauftragten vorzulegen und das

Verweisquelle o . . . ..o

. und 4 Vetorecht sind in jedem Fall zu streichen. Die 3 Monatsfrist ware im Ubrigen auch zu lang.

konnte nicht

gefunden

werden.|HK

Fehler! DSG 17 Antrag:

Verweisquelle
konnte nicht
gefunden
werden.|HK

Streichen. Die Schweiz will auch hier weit Gber die DSGVO hinausgehen. Dort wird die
Selbstanzeige nur gefordert, falls Schutzmassnahmen versagt haben und daraus ein
Sicherheitsrisiko entsteht (Art. 33 DSGVO i.V. mit Ziff. 85ff. der Erwagungen).

Die Pflicht zur Selbstanzeige, die hier eingefuhrt werden soll, ist unserem Rechts-system vollig
fremd. Der Grundsatz, sich nicht selbst belasten zu missen, gehért zu den zentralen
Verfahrensgarantien. Wieso dieser im Bereich des Datenschutzes plotzlich nicht mehr gelten soll,

13
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ist vollig unerfindlich; dies umso weniger, als der Beauftragte gemass Art. 45 VE ja seinerseits
verpflichtet ist, allfallige strafbare Handlungen zur Anzeige zu bringen. Der Verantwortliche miisste
sich m.a.W. nicht nur an das datenschutzrechtliche, sondern auch noch an das strafrechtliche
Messer liefern.

Im Ubrigen diirfte es fiir die Verantwortlichen oftmals schwierig sein, zu entscheiden, ob effektiv
eine Datenschutzverletzung vorliegt. Aufgrund der nachgerade terroristischen Strafdrohungen, mit
welcher der VE Verletzungen (auch) dieser Verpflichtung sanktionieren will, ware mit einer
regelrechten Flut an Selbstanzeigen zu rechnen, die nur den Apparat des Beauftragten Gibermassig
aufblahen wirde.

Verweisquelle
konnte nicht

Fehler.! DSG 17 Abs. 2 In jedem Fall Streichung des Rechts des Beauftragten, die Information des Be-troffenen zu

Verweisquelle verfiigen.

konnte nicht

gefunden

werden.|HK

Fehler! DSG 17 | Abs. 4 Vgl. den Antrag zu Art. 14 Abs. 3 und 4

Verweisquelle

konnte nicht

gefunden

werden.|HK

Fehler.! DSG 18 Antrag:

Verweisquelle

konnte nicht Streichen. Die Bestimmung ist redundant, der Bearbeiter ist unter dem DSG schon durch die

gefunden Grundsatze der Datenrichtigkeit, der Zweckbindung und der Verhaltnismassigkeit verpflichtet, eine

werden.|HK Lésung anzustreben, die die Rechtsstellung von Betroffenen mdglichst wenig tangiert. Dasselbe gilt
fur die Pflicht, angemessene technische Sicherheitsmassnahmen zu treffen.

Fehler! DSG 19 Antrag:

Streichen. Die Bestimmung ist nicht nur Uberflissig, sondern teilweise gar nicht umsetzbar.
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gefunden
werden.|HK

Die stipulierte Dokumentationspflicht wiirde fiir KMU zu einem véllig unverhaltnismassigen Aufwand
fihren und gegeniiber der bereits bestehenden Pflicht zur Aktenaufbewahrung keinen Mehrwert
bringen. Die Informationspflicht gemass lit. b. ist sodann von vornherein nicht umsetzbar bzw.
nachgerade absurd. Was gewonnen sein soll, wenn alle friheren Empfénger von Daten Uber jede
spatere Anderung, Léschung oder Vernichtung informiert werden, ist véllig unerfindlich. Es kann ja
z.B. nicht sein, dass Adresswechsel einer betroffenen Person zuerst aktiv recherchiert und dann
allen mitgeteilt werden muss, die sich je nach der Adresse erkundigt haben! Schliesslich scheint es
Uberzogen, samtlichen Empfangern von Informationen Mitteilung ber eine - allfallige - Verletzung
von Datenschutzgrundsatzen machen zu massen oder tber "Einschrankungen" der
Datenbearbeitung gem. Art. 25 machen zu missen (bei der obendrein nicht klar ist, was man sich
darunter vorzustellen hatte).

Auch diese Bestimmung bewirkt nichts, ausser Rechtsunsicherheit zu schaffen und droht Jahr fir
Jahr allein in der Schweiz Millionen unnétiger Mitteilungen auszuldsen.

Zudem wiirde die Umsetzung der Bestimmung haufig ihrerseits zu Datenschutzverletzungen fiihren.

Beziiger von Wirtschaftsauskiinften haben haufig gar kein schiitzenswertes Interesse daran, von
spateren Anderungen einer Auskunft Kenntnis zu erhalten; dies gilt z.B. immer dann wo die
vertraglichen Beziehungen zum Betroffenen fertig abgewickelt sind. Sie Uiber spatere
Berichtigungen zu informieren, wirde zweifellos einen Verstoss gegen das DSG bedeuten.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.|HK

DSG

20

Abs. 2

lit. e

Antrag:

Streichen - in der Regel ist dies fiir den Betroffenen ohne weiteres ersichtlich, z.B. im Online-
Handel, etc. Vgl. auch den Antrag zu Art. 15 hievor.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.|HK

DSG

20

Abs. 2

lit.f

Antrag:

Streichen: Die Pflicht zur Bekanntgabe der jeweiligen Datenherkunft flhrt in vielen Fallen zu einem
Zwang, Geschéftsgeheimnisse bekanntzugeben, oder sie tangiert schutzenswerte Interessen
Dritter. Die Bekanntgabepflicht ist zumindest unter den Vorbehalt des Schutzes Uberwiegender
Interessen Dritter und von Geschaftsgeheimnissen zu stellen.
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Fehler!

. DSG 20 Abs. 3 Antrag:

Verweisquelle

konnte nicht Streichen, ev. Beschrankung auf die Pflicht, den Betroffenen liber den Entscheid zu informieren. In

gefunden aller Regel wird dieser allerdings sowieso mitgeteilt - ein Vertrag wird geschlossen oder eben nicht.

werden. Eine Verpflichtung zur Offenlegung des "Zustandekommens" eines Entscheids wirde wiederum
darauf hinauslaufen, Geschéftsgeheimnisse offenlegen zu missen, die ansonsten ausdrucklich
strafrechtlich geschitzt sind. Wieso es erforderlich sein soll, dem Betroffenen die Auswirkungen zu
erlautern, ist sodann voéllig unerfindlich. In aller Regel wird er absolut in der Lage sein, diese selber
einzuschéatzen.

Fehler! DSG |23 |Abs.2 |lit.d Antrag:

Verweisquelle

konnte nicht Streichen. Zum Profiling vgl. auch die Bemerkungen zu Art. 3 lit. f) VE.

gefunden

werden.|HK

\F/:rrl\::eri!squelle DSG 23 Abs. 3 Abs. 3 gaukelt eine scheinbare Sicherheit vor. Was iber Facebook verbreitet worden ist, kann auch

konnte nicht dann nicht wieder aus der Welt geschafft werden, wenn der Betroffene Facebook die (weitere)
Verbreitung untersagt

gefunden

werden.|HK

Fehler! DSG o4 Abs. 2 Erster Satz: Beibehaltung des bisherigen Wortlauts. Im DSG lautet die Formulierung "wird

Verweisquelle vermutet". Der vorgeschlagene Text schafft nur eine zusatzliche Rechtunsicherheit. Das neue DSG

konnte nicht wimmelt nachgerade von Vorschriften, die einseitig auf die Einschrankung der Datenbearbeitung

gefunden und auf eine Kriminalisierung datenbearbeitender Unternehmen ausgerichtet sind.

werden.|HK

Fehler! DSG 24 Abs. 2 lit. a Das Wort "unmittelbar" ist zu streichen. Der "unmittelbare” Zusammenhang stellt eine zu starke

Verweisquelle
konnte nicht
gefunden
werden.|HK

Einschrankung dar und wirft einmal mehr nicht geléste Abgrenzungsfragen auf.
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Fehler!

konnte nicht
gefunden
werden.|HK

. DSG 24 Abs. 2 lit.c Antrag:
Verweisquelle
konnte nicht Ziff.3 Steichen. Die Volljahrigkeit ist haufig weder bekannt noch eruierbar, die Amtsstellen erteilen Gber
gefunden das Geburtsdatum einer Person schon heute nicht oder nur zurlickhaltend Auskunft. Solange selbst
werden.|HK Identifikationsdaten von Behoérden als geheim behandelt werden und es zudem an einem
Personenidentifikator fehlt, ist haufig schon die Identitat des von einer Datenbearbeitung
Betroffenen nicht mit 100 %-iger Sicherheit bestimmbar, geschweige denn sein Alter.
Im Ubrigen wiirde es klar zum Schutz Minderjahriger beitragen, wenn zumindest ihr Alter
gespeichert und die Information aufbewahrt werden dirfte!
!
Fehler: DSG 25 Abs. 1 lit. a) bis | Misste spezifiziert werden, dass eine "bestimmte" Datenverarbeitung verboten werden kann, und
Verweisquelle " . " . : .
. c) dass "bestimmte" Daten nicht mehr bearbeitet und/oder bekanntgegeben werden durfen, etc.
konnte nicht . : :
ansonsten kann die Bestimmung nicht umgesetzt werden.
gefunden
werden.|HK
!
Fehler: DSG 25 Abs. 2 Streichung der Pflicht zur Anbringung eines "Bestreitungsvermerks"”, ev. Aufnahme einer
Verweisquelle . . . . . ) . .
. Verpflichtung zur Anbringung eines Hinweises, es handle sich um bei einer bestimmten Behauptung
konnte nicht . . . . . . .
um eine Einschatzung des Datenbearbeiters. Abs. 2 1asst in der Praxis krause Ergebnisse erwarten.
gefunden e . o . " .
Vor allem ist vollig unklar, was man sich unter einer "eingeschrankten" Datenbearbeitung
werden.|HK
vorzustellen hat.
Fehler! . . . . - .
. DSG 25 Abs. 3 Abs. 3. streichen. lit. a bis c reichen vollig, um dem Betroffenen Gentige zu tun.
Verweisquelle
konnte nicht
gefunden
werden.|HK
!
Cel:‘:ar: " DSG 28 Abs. 1 Entweder streichen, oder die entsprechenden Moglichkeiten auch Privaten eréffnen. Hier kommt
erweisquetie und 2 einmal mehr das einseitig etatistische Denken zum Ausdruck, das dem ganzen Erlass zugrunde

liegt.
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Fehler!

Dem Bundesrat soll nur ein Vorschlagsrecht zukommen, die Wahl muss durch das Parlament

Verweisquelle
konnte nicht

DSG 37 Abs. 1

Verweisquelle S erfolgen. Formulierungsvorschlag: "Die oder der Beauftragte wird vom Bundesrat zur Wahl
konnte nicht vorgeschlagen und vom Parlament fiir eine Dauer von 4 Jahren gewahlt". Ein blosses Recht des
gefunden Parlaments, den Gewahlten abzunicken, ist als Augenwischerei zurickzuweisen.
werden.|HK
Fehler! .

. DSG 37 Abs. 4 Das Budget muss durch das Parlament genehmigt werden.
Verweisquelle
konnte nicht
gefunden
werden.|HK

!
Fehler: DSG 38 Abs. 2 Die automatische Wiederwahl ist zu streichen. Ein solches Institut existiert bei keiner anderen,
Verweisquelle . o

. magistralen Position.

konnte nicht
gefunden
werden.|HK

!
Fehler: DSG 39 Abs. 2 Jede Nebenbeschaftigung muss offengelegt werden. Hier ist absolute Transparenz unabdingbar.
Verweisquelle
konnte nicht
gefunden
werden.|HK

!
Fehler! DSG 41 Abs. 4 Antrag:
Verweisquelle
konnte nicht Streichen. Ein Tatigwerden des Beauftragten gegentber Privaten ohne konkrete Hinweise auf eine
gefunden Datenschutzverletzung ist strikte abzulehnen. Die Kosten solcher amtlicher Initiativen werden in der
werden.|HK Praxis regelmassig den Privaten (iberbunden. Daher muss gelten: Keine "Uberpriifung" ohne

konkreten Anlass!

!

Fehler! DSG 42 Antrag:
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gefunden Streichen. Vorsorgliche Massnahmen sind - auch im Personlichkeitsschutz - Sache der Gerichte.
werden.|HK Hier soll einer Einzelperson, die nicht einmal Jurist sein muss, ohne Not eine vdllige "carte blanche"
erteilt werden! Dies ist rechtsstaatlich unhaltbar.
!
Fehler: DSG 43 Abs. 1 Antrag:
Verweisquelle
konnte nicht Streichen. Der Beauftragte erhalt hier Befugnisse zum Erlass hoheitlicher Verfi-gungen, die
gefunden teilweise nicht wieder gutzumachende Folgen zeitigen (Vernichtung von Daten ist endgiiltig,
werden.|HK ausserdem sind Konflikte mit der Aktenaufbewahrungs-pflicht absehbar). Derartige Eingriffe in die
Rechtsstellung der Datenbearbeiter miissen unabhangigen Gerichten tberlassen werden. Art. 42
reicht zum Schutz Betroffener vollig aus.
!
Fehler: DSG 44 Abs. 3 Der generelle Entzug der aufschiebenden Wirkung ist unverhaltnismassig. Wenn schon, ware
Verweisquelle . . . . .
. vorzusehen, dass die aufschiebende Wirkung auf Antrag durch ein Gericht entzogen werden kann.
konnte nicht . . o . . N
Die Vorschrift zeitigt unsinnige Folgen, z.B. wenn der Beauftragte die Léschung von Daten verfiigt,
gefunden . . . . o
deren Bearbeitung durch ein Gericht dann als zulassig beurteilt wird, oder dgl.
werden.|HK
!
Fehler: DSG 45 Antrag:
Verweisquelle
konnte nicht Streichen. Ein Recht zur Anzeige wirde vollig genligen. Wir weisen erneut auf die untragbaren
gefunden Folgen der Pflicht zur Selbstanzeige hin (Art. 17 VE).
werden.|HK
!
Fehler! DSG 49 lit.b Antrag:
Verweisquelle
konnte nicht Streichen. Es besteht die Gefahr, dass der Beauftragte zum verlangerten Arm auslandischer
gefunden Behorden wird.
werden.|HK
!
Fehler! DSG 50 Das gesamte Sanktionensystem (Art. 50 ff.) ist zu Uberarbeiten. U.a. sind - wenn schon - bei

Verweisquelle
konnte nicht
gefunden
werden.|HK

Verstossen grundsatzlich Verwaltungsbussen vorzusehen und nicht strafrichterliche Verurteilungen.
Der vorgesehene Strafrahmen ist sodann nachgerade als terroristisch zu bezeichnen. Dies gilt
sowohl fuir vorsatzliche als auch - erst recht - fir fahrlassige Verstosse. Es wird beantragt, bei
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Fahrlassigkeit von einer strafrechtlichen Sanktionierung abzusehen, eventuell den Bussenrahmen
auf eine maximale Hohe von CHF 5'000.00 bzw. - im Wiederholungsfall - CHF 10'000.00 zu
begrenzen.

Bei den Vorsatzbussen muss zwingend ein Zusammenhang mit den Umsatzzahlen oder dem
steuerbaren Einkommen einer natirlichen Person bzw. eines Unternehmens hergestellt werden,
wie dies in der DSVGO EU bei Unternehmen ausdricklich vorgesehen ist (Art. 83 Abs. 2 lit. geht
von 2 % des weltweiten Umsatzes eins Unternehmens aus. Fir Schweizer Verhaltnisse ware 1 %
als Hochstgrenze wohl angemessen; die Umsatzrendite betragt bei hiesigen KMU haufig weniger
als 5 %).

Die Strafbestimmungen stellen ein weiteres Beispiel dar, wie sehr der Politik das Augenmass
abhandengekommen ist. Offenbar hat sich inzwischen der Glaube durchgesetzt, dass ein Gesetz
nur dann ein gutes sein kann, wenn es Strafdrohungen im Phantasiebereich enthalt und mdglichst
viele Akteure kriminalisiert. Theoretisch gentligt EIN Betroffener, der sich falsch behandelt fihlt, um
einen Datenbearbeiter als Kriminellen abzustempeln und wirtschaftlich in den Ruin zu treiben.

Im "gewdhnlichen" Strafrecht betragt die maximale Busse fiir eine Ubertretung CHF 10'000.00 (Art.
106 Abs. 1 StGB). Das Verwaltungsstrafrecht kennt dhnliche Rahmen. Die Erhéhung des
Strafrahmens auf CHF 500°000.00 ist vollig tberrissen.

Beispielsweise sieht das kantonalbernische Verwaltungsrecht im Baurecht bei schweren (!)
Verstdéssen Hochstbussen von CHF 100'000.00 vor (Art. 50 Abs. 3).

Gemass Art. 14ff. VStrR kdnnen bei Leistungs- und Abgabebetrug, Urkundenfalschung und
Erschleichung einer Falschbeurkundung sowie Begunstigung Héchstbussen von CHF 30'000.00
festgelegt werden.

Gemass DBStG konnen bei Verstossen wie Mithilfe bei der Steuerhinterziehung Bussen von
10‘000.00 bis max. CHF 50‘000.00 (in schweren Fallen oder bei Wiederholungsfall) gesprochen
werden. Bei Steuerbetrug betragt die Busse max. 30°000.00.

Bei Verstdssen gegen das DSG handelt es sich mi Ausnahme von Art. 52 VE - der eine
Freiheitsstrafe als Hochststrafe vorsieht - nicht um Vergehen oder Verbrechen, sondern um
Uebertretungen. Es existiert kein nachvollziehbarer Grund, fir vergleichbare Verstdsse ubliche
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Bussenrahmen im DSG um das Zehnfache oder mehr zu Uberschreiten. Eine
Personlichkeitsverletzung, die dies rechtfertigen wiirde, ist nicht vorstellbar. Eine solche
Pdénalisierung von DSG-Verstossen kommt einer schweren Kriminalisierung der Fehlbaren gleich
und ist komplett unverhaltnismassig. U.a. Gbersteigt der im VE DSG gesteckte Rahmen auch
Schmerzensgelder bei weitem, die nach hiesiger Rechtsprechung bei Kérperschaden
zugesprochen werden.

Als Vergleich noch einige Beispiele aus der deutschen Rechtsprechung fir die Bemessung von
Schmerzensgeld wegen Personlichkeitsverletzung (Mobbing und ahnliches):

= Mobbing durch nicht gerechtfertigte Aufgabenentziehung durch den Arbeitgeber,
Schikanierung und Degradierung des Arbeitnehmers: 53.000 Euro (ArbG Leipzig, 2012)

= vielfaltige personliche Herabsetzung des Arbeitnehmers, rund € 26.500, ArbG
Ludwigshafen am Rhein, 2000

= Beleidigungen, Auftragsentziehung, Verbot des Kundenkontakts, Gehaltskiirzung durch den
Arbeitgeber, € 24.000 , LAG Hannover, 2005

= systematische Personlichkeitsverletzungen des Arbeitnehmers in 34 Fallen Gber 1 Jahr, €
17.500, ArbG Eisenach, 2005

= schikandse und entwirdigende Handlungen, € 7.000, ArbG Siegburg, 2012

= Demiutigung wegen der ethnischen Herkunft durch ein Rap-Video bei YouTube, € 5.000, LG
Bonn, 2013

= Cybermobbing via Facebook mit Unterstellung der Homosexualitdt und Padophilie, € 1.500,
LG Memmingen, 2015

Quelle: http://www.schmerzensgeldtabelle.net/mobbing/#tabelle

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.|HK

DSG

51

Abs. 2

Bei Fahrlassigkeit ist von einer strafrechtlichen Sanktionierung abzusehen. Vorsatzstrafen: S.
Bemerkungen zu Art. 50
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Fehler!

. DSG 52 Antrag:
Verweisquelle
konnte nicht Streichen. Die strafrechtlichen Bestimmungen Uber die berufliche Schweige-pflicht sind véllig
gefunden ausreichend. Unklar, wer hier neu zum Trager eines Berufsgeheimnisses gemacht werden soll,
werden.|HK ebenso unklar, was "geheime Personendaten" im vorliegenden Zusammenhang genau bedeuten
wirde.
Wenn schon die blosse kommerzielle Bearbeitung von Daten als Aufhanger fiir die Strafdrohung
genilgen, wiirde wohl nahezu jeder Datenbearbeiter zum Trager einer strafbewehrten
Schweigepflicht gemacht.
!
Fehler: DSG 54 Antrag:
Verweisquelle
konnte nicht Streichen. Die Verfahren sind auf dem Verwaltungsweg und somit vom Bund zu fuhren.
gefunden
werden.|HK
!
Fehler: DSG 55 Reduktion der Verjahrungsfrist auf 3 Jahre. Dies entspricht Art. 109 StGB und ware vollig
Verweisquelle . .
. ausreichend und sachgerecht (auch im Verwaltungsverfahren)
konnte nicht
gefunden
werden.|HK
Fehler! . . . . .
) DGS 56 Die Genehmigung des Parlamentes ist zwingend einzuholen.
Verweisquelle
konnte nicht
gefunden
werden.|HK
!
Fehler! ZPO 20 Bst.d | Antrag:
Verweisquelle
konnte nicht 99 Abs. 3 Bst. d Streichen. Keine Abweichung von den Ublichen, prozessualen Regeln im Datenschutzrecht (weder
gefunden 113 Abs. 2 Bst. d kosten- noch verfahrensmassig).
werden.|HK 114 Bst. f Wo das Gesetz in Abweichung von den normalen Regeln von der Erhebung von Gerichtskosten

absieht, geht es Ublicherweise um Vertragsstreitigkeiten (Miete, Arbeitsvertrag, auch
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243

Abs. 2

Bst. d

Gleichstellungsfragen pflegen sich jeweils im Zusammen-hang mit einem Arbeitsverhaltnis zu
stellen). Wegleitend ist dabei die Annahme des Gesetzgebers, dass eine Partei besonders
geschutzt werden muss, weil sie in einem Abhangigkeitsverhaltnis zur anderen steht. Im
Datenschutzbereich werden oft keinerlei vertragliche oder personliche Beziehungen zwischen
Datenbearbeiter und Betroffenem bestehen. In dieser Konstellation ist nachgerade mit einer Flut
von - durchaus auch mutwilligen - Klagen zu rechnen, wenn das Prozessieren gratis ist. Es besteht
kein Anlass, die Ublichen, zivilprozessualen Regeln hier zu andern. Einem bedurftigen Klager steht
die unentgeltliche Prozessfiihrung zur Verfiigung, der solvente soll - wie dies bei zivilrechtlichen
Streitigkeiten grund-satzlich der Fall ist - seine Kostenrisiken abwagen missen.

Der SVC spricht sich auch dagegen aus, alle Streitigkeiten ins vereinfachte Ver-ahren zu weisen.
Dies verkirzt die beklagte Partei wesentlich in ihren Verfahrensrechten.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

24



Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma Kapitel-Nr. | Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Amstutz Jonas BJ

Von: Adrian Derungs <Adrian.Derungs@ihz.ch>

Gesendet: Donnerstag, 30. Marz 2017 15:33

An: Amstutz Jonas BJ

Cc: Felix Howald

Betreff: Stellungnahme Vernehmlassung Revision Datenschutzgesetz (DSG)
Anlagen: Vernehmlassung_Datenschutzgesetz_IHZ.docx

Sehr geehrter Herr Amstutz,

Im Anhang Gbermittle ich Ihnen die Vernehmlassungsantwort der Industrie- und Handelskammer Zentralschweiz
(IHZ) zur Revision des Datenschutzgesetzes (DSG). Die IHZ vertritt als Wirtschaftsverband Gber 700 Unternehmen in
der Zentralschweiz.

Da sich unsere Stellungnahme zu grundsatzlichen Aspekten der Revision dussert, haben wir auf die Benutzung des
elektronischen Formulars verzichtet; wir danken fiir Ihr Verstandnis. Fiir eine kurze Bestatigung (iber den Erhalt der
Vernehmlassung danke ich lhnen im Voraus.

Besten Dank fir die Berlicksichtigung unserer Stellungnahme. Fiir Riickfragen stehe ich gerne zur Verfiigung.
Freundliche Griisse
Adrian Derungs

IHZ Industrie- und Handelskammer Zentralschweiz
Adrian Derungs

Wirtschaftspolitischer Mitarbeiter

Kapellplatz 2

Postfach

6002 Luzern

Tel. +41 (0)41 417 0146
Fax +41 (0)41 4105288
adrian.derungs@ihz.ch
www.ihz.ch




Revision des eidgendssischen Datenschutzgesetzes (DSG)
Stellungnahme der Industrie- und Handelskammer Zentralschweiz (IHZ)

Die IHZ nimmt in summarischer Form zur Revisionsvorlage des DSG Stellung. In Bezug auf die
einzelnen  Bestimmungen und damit verbundenen Detailerlduterungen und
Anderungsvorschligen verweisen wir auf die Stellungnahme der economiesuisse, die wir
unterstitzen und welche die Grundlage bildet fiir die vorliegende, grundsatzliche
Stellungnahme.

Die IHZ stellt fest, dass die Revision des DSG gemdss der durchgefihrten
Regulierungsfolgenabschitzung (RFA)! Nutzen generiert. Zentral ist dabei geméass RFA die
erhohte Transparenz zugunsten der Datensubjekte im Verhdltnis zu den
datenverarbeitenden Akteuren. Auch der Erhalt des Status eines Staates mit adaquatem
Datenschutz kann laut RFA mit der Revision abgesichert werden. Als weiteren Nutzen fuhrt
die Untersuchung die Kompetenzerweiterung der Datenschutzaufsichtsbehérde auf, womit
die Durchsetzung des Datenschutzes in der Schweiz sowie das Bewusstsein der Wirtschaft
und der Gesellschaft in Bezug auf den Datenschutz gestdrkt werden sollen. Gleichzeitig
steige so auch das Vertrauen der Datensubjekte gegeniiber den Unternehmen und der
Datenschutzaufsichtsbehorde.

Aus Sicht der Zentralschweizer Wirtschaft steht in Bezug auf den Nutzen der Revision v.a. im
Vordergrund, dass man im internationalen Vergleich weiterhin einen angemessenen
Datenschutz bietet und den entsprechenden Status absichern will. Dieses Ziel soll mit der
Revision des DSG erreicht werden. Dariiber hinausgehende Regulierungen sind hingegen
weitgehend kontraproduktiv. Sie generieren keinen Nutzen, sondern fiihren zu gewichtigen
Wettbewerbsnachteilen, die in der Folge knapp erlautert werden sollen:

o Kostenfrage ungeklart: Grundsatzlich werden die Kosten fiir die Wirtschaft und die
offentliche Hand aufgrund der Umsetzung des geplanten DSG stark ansteigen. Fir die
Unternehmen resultiert aufgrund der Zunahme der Bearbeitungs- und
Administrationsaufwandes fiir diverse Handlungspflichten massiver finanzieller
Mehraufwand. Leider haben es die Verfasser der RFA verpasst, diese Mehraufwande
in irgendeiner Form zu quantifizieren. Einmal mehr wird ein Gesetzesvorhaben somit
zu einer Art ,Blackbox”, die es weder dem Gesetzgeber noch den betroffenen
Akteuren ermoglicht, die Kosten den Nutzen gegenliber zu stellen und die
verschiedenen Interessen abzuwagen. Wir stehen dem vorliegenden Entwurf daher
grundsatzlich kritisch gegeniiber.

lhttps://www.seco.admin.ch/seco/de/home/Publikationen Dienstleistungen/Publikationen und Formulare/R
egulierung/regulierungsfolgenabschaetzung/vertiefte-rfa/datenschutzgesetz--dsg--2016/datenschutzgesetz-
2016.html
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Gesetzesflut fiihrt zu Vertrauensverlust: Wir zweifeln an der Haltung, wonach die
Revision des DSG das Vertrauen der Datensubjekte in die Unternehmen steigere und
dies letztlich zunehmend zur freiwilligen Ubermittlung von Daten fiihren werde.
Diese Haltung steht vielmehr fiir eine Ubertriebene paternalistische Einstellung,
wonach der Staat besser als jeder Einzelne zu wissen glaubt, was fiir den
Staatsbirger gut ist. Die Selbstverantwortung des Individuums erodiert so
zunehmend, sie wird an die Gesetzgebung delegiert. Es wird der Eindruck vermittelt,
dass Gesetzgebung grundsatzlich zu mehr Vertrauen fiihrt. Im krassen Gegensatz zu
dieser Haltung steht die Feststellung im Rahmen der RFA, dass bei den Unternehmen
eine geringe Sensibilitat besteht beziglich der geltenden Datenschutzgesetzgebung.
Wenn bereits die heute geltenden Vorgaben in Grossteilen der Bevdlkerung und bei
Unternehmen nicht bekannt ist, dann ist fragwiirdig, wie neue und noch komplexere
Regelungen an diesem Umstand etwas andern sollen. Als Beispiel fir diese
gesetzgeberische Sackgasse sei auf die Finanzbranche verwiesen. Was in der
Finanzbranche seit der Regulierungswelle in den vergangenen Jahren tatsachlich
stark anstieg, sind v.a. die Compliance-Kosten. Diese stehen vermutlich in keinem
glinstigen Verhaltnis zum Vertrauensgewinn im selben Zeitraum. Vertrauen wird
nicht direkt durch strengere und komplexe gesetzliche Vorlagen zurlickgewonnen,
sondern durch die Handlungen der betroffenen Unternehmen. Dazu brauchen diese
optimale Rahmenbedingungen, keine masslose Expansion der Regulierungen und
damit verbundene Biirokratie und administrativer Aufwand. Dies gilt auch fiir den
Datenschutz. In diesem heiklen Bereich soll der Gesetzgeber die Verscharfung von
Regulierungen mit Bedacht wahlen. Wie gross ist das tatsachliche Gefiihl des
Kontrollverlustes der eigenen Daten? Wie verhdlt sich dieser angebliche
Kontrollverlust zu den bewussten Entscheiden einer Vielzahl von Nutzern, einen
Grossteil personlicher Daten verschiedenen Anbietern und Plattformen freiwillig
preiszugeben? Ist dies tatsachlich ein paradoxes Verhalten oder nicht vielmehr
Ausdruck einer selbstverantwortlichen Handlungsweise? Diese Fragen sind vom
Gesetzgeber zu kldren, bevor umfassende Normenkonstrukte erlassen werden. Denn
Ubertriebene und hochkomplexe Gesetzesvorlagen verkommen letztlich zur
symbolischen Gesetzgebung, wenn sie weder durchgesetzt noch beachtet werden.
Statt steigendes Vertrauen erntet man Misstrauen: der Rechtsstaat wird
untergraben.

Notwendige Anpassungen an internationales Recht mit Augenmass: Die
Notwendigkeit einer Revision des DSG ergibt sich daher aus Sicht der IHZ
grosstenteils aufgrund der Rechtsentwicklung auf internationaler Ebene.
Wettbewerbsnachteile aufgrund eines im internationalen Vergleich mangelhaften
Datenschutzes sind zu verhindern. Hier muss der Gesetzgeber den vorhandenen
Spielraum jedoch viel besser nutzen als im Entwurf geplant. Der Revisionsentwurf
fihrt unbedarft Regelungen ein, ohne deren konkreten Auswirkungen zu kennen.
Selbst der vorliegenden RFA gelingt es nicht, der Vorlage ein ,Preisschild“ zu
verpassen. Deshalb sind die im Vergleich zum EU-Raum Uberschiessenden
Regulierungen dringend anzupassen. Ein unndétiger ,swiss-finish” ist unbedingt zu
verhindern. Nur so garantiert man den Unternehmen ein Maximum an Flexibilitat
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und ein Minimum an zusatzlicher finanzieller Belastung. Als Beispiel fir die
Uberschiessenden Regulierungen sind die zahlreichen Informations- und
Meldepflichten der Unternehmen zu erwahnen. Sie fihren zu unverhaltnismassigem
Aufwand, generieren ihrerseits eine Informations- und Datenflut und wirken sich
dadurch v.a. innovations- und wettbewerbshindernd aus. So behindert das geplante
DSG die Ausschopfung des vorhandenen Potentials der Digitalisierung und schmalert
den Nutzen derselben unndétig. Der Gesetzgeber soll deshalb nachbessern und
Innovation und Entwicklung im Interesse der Unternehmen und Konsumenten
starker fordern und nicht gesetzlich unterbinden.

e Selbstregulierung férdern: Die IHZ ist zudem Ulberzeugt, dass neben der Ausnitzung
des erwahnten Spielraumes auch das etablierte System der Selbstregulierung
weiterhin geférdert werden muss. Selbstregulierung mit starkem Praxisbezug
ermoglicht, im Gegensatz zu abstrakten Gesetzesvorlagen, die Realisierung von
realitatsnahen und sachgerechten Lésungen.

Fazit

Die IHZ anerkennt grundsatzlich das Bedirfnis, das DSG zu revidieren. Angesichts der
technologischen Entwicklung gilt es den internationalen Entwicklungen Rechnung zu tragen.
Dies besonders, um im EU-Raum den Status eines angemessenen Datenschutzes nicht zu
riskieren. Der vorliegende Entwurf fallt jedoch durch Ubertriebene Bestimmungen auf
(,swiss-finish®), die bei den Unternehmen zu unnétigem administrativem Aufwand und
Mehrausgaben fiihren, ohne den Datensubjekten substantielle Vorteile zu bringen. Das DSG
wirde in der vorliegenden Form fiir den Schweizer Wirtschaftsstandort im internationalen
Vergleich zu Wettbewerbsnachteilen fliihren. Wir fordern den Gesetzgeber auf, innerhalb der
internationalen Vorgaben den Spielraum besser auszunutzen, um dem Schweizer
Wirtschaftsstandort ein Maximum an Flexibilitdit zu erhalten. In Bezug auf konkrete
Anpassungen zu den einzelnen Rechtsnormen verweisen wir auf die
Vernehmlassungsantwort der economiesuisse.

Wir danken lhnen fir die Berticksichtigung unserer Stellungnahme.

Industrie- und Handelskammer Zentralschweiz



Die Schweizer Journalistinnen | giornalisti svizzeri

i m p ress u m Les journalistes suisses

Au Département fédéral de Justice et police
Confédération suisse

Fribourg, le 4 avril 2017

Concerne : Procédure de consultation sur I’'avant-projet de loi fédérale sur la
protection des données - Prise de position d'impressum - Les journalistes
suisses

Madame, Monsieur,

impressum - Les journalistes suisses, |'organisation professionnelle des journalistes la
plus importante de Suisse, a |'avantage de prendre ainsi position dans le cadre de la
procédure de consultation ouverte le 21 décembre 2016.

Nous avons pris connaissance de |'avant-projet de loi.

Nous saluons le maintien a l'article 22 AP-LPD de |'article 10 LPD consacré aux restric-
tions du droit d’accés applicable aux médias.

Cette disposition est trés importante pour les médias et le travail journalistique et c’est
donc trés important de la maintenir matériellement comme elle se trouve dans la |égi-
slation actuelle. Cette disposition sert la liberté de presse et de I'information.

Nous vous prions de croire, Madame, Monsieur, a l'assurance de nos salutations distin-
guées.

impressum - Les journalistes suisses

Dominique Diserens, Dr. iur., Secrétaire centrale

Zentralsekretariat Secrétariat central Segretariato centrale

Rue Fries 2, Case postale 1701 Fribourg
Tél. ++41+26 347 15 00 Fax ++41+26 347 15 09
www.impressum.ch info@impressum.ch




Amstutz Jonas BJ

Von:
Gesendet:
An:

Cc:
Betreff:
Anlagen:

Sehr geehrter Herr Amstutz

Fliick, Caspar <Caspar.Flueck@insel.ch>

Dienstag, 28. Marz 2017 09:00

Amstutz Jonas BJ

Kiser, Rebekka; Fliickiger, Jacqueline

Vernehmlassung VDSG

Insel Gruppe AG_Totalrevision-des-Datenschutzgesetzes_Formular-fuer-
Stellungnahme.doc

Beiliegend erhalten Sie die Vernehmlassungsantwort der Insel Gruppe AG zum Vorentwurf des revidierten
Datenschutzgesetzes. Wir danken lhnen fir die uns gewahrte Méglichkeit zur Stellungnahme und verbleiben

Mit freundlichen Griissen

Caspar Fliick, lic. iur., MPA

Stv. Leiter Recht & Compliance, Compliance Officer

Insel Gruppe AG, Inselspital
Recht & Compliance
Effingerstr. 77, 1.104

3010 Bern

Telefon: +41 (0)31 632 95 90
E-Mail: caspar.flueck@insel.ch

www.insel.ch



Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : Insel Gruppe AG

Abklrzung der Firma / Organisation : Insel

Adresse : Freiburgstrasse 18, 3010 Bern

Kontaktperson : Rebekka Kiser, Datenschutzbeauftragte Insel Gruppe AG
Telefon 10316323873

E-Mail : rebekka.kiser@insel.ch

Datum : 28.03.2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir lhre Mitwirkung!
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma Bemerkung/Anregung

Insel Betrieblicher Datenschutzbeauftragter
Es ware wiinschenswert, wenn die Bestimmungen zum betrieblichen Datenschutzbeauftragten wieder Eingang in das revidierte Datenschutzgesetz
finden wiirden (analog der bisherigen Regelung in Art. 11a DSG und Art. 12b VDSG). Wie bis anhin, sollte die Schaffung einer solchen Stelle mit
dem Vorteil einhergehen, dass das Unternehmen von gewissen Pflichten (z.B. Informations- und Meldepflicht/en) entbunden wird. Damit wiirde
man auch einen grossen Anreiz fiir die Unternehmen schaffen eine solche Stelle zu besetzen und der Beauftragte/EDOB kénnte erheblich entlastet
werden.

Insel Meldepflichten
Es ist unklar, welchen Sinn und Zweck die im VE-DSG statuierten Meldepflichten an den EDOB verfolgen. Die Art und Weise der Datenbearbeitung
durch den EDOB selber ist ebenfalls nicht hinreichend geregelt. Zudem zeichnet sich ein grosser administrativer Aufwand nicht nur durch die
Datenbearbeiter, sondern in noch viel massiveren Ausmass fiir den EDOB selber ab; wird dem nicht mit der Beschaffung von erheblich mehr
Ressourcen entgegengewirkt, sind diese Bestimmungen von vornherein zum Scheitern verurteilt.

Insel Verhaltnis zur europdischen DSGVO
Es ist nicht nachvollziehbar, aus welchen Griinden die Vorschriften der europaischen Datenschutzgrundverordnung teilweise massiv verscharft
wurden, ohne dass ein erheblicher Mehrwert ersichtlich ware.

Insel Allgemeines Fazit zum VE-DSG

Insgesamt zeigt der VE-DSG in seiner jetzigen Form, unserer Ansicht nach, erhebliche Schwachen und bedarf einer grundlegenden Uberarbeitung.
Insbesondere hinsichtlich der Praxistauglichkeit bestehen massgebliche Licken und unausgereifte Neuregelungen. Wir regen deshalb an, unsere
Ruckmeldungen zu prifen und die erforderlichen Anpassungen im Vorentwurf vorzunehmen. Die Ziele des Datenschutzes und dessen Akzeptanz
sind nur durch eine praxisnahe Ausgestaltung der datenschutzrechtlichen Rechtsbestimmungen zu erreichen.
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Insel

VE-DSG

3

neuer Bst.: Definition von ,private Person®: natirliche oder juristische Person des Privatrechts

Insel

VE-DSG

Das ,Profiling” fallt nur unter die Bestimmungen des Datenschutzgesetzes, wenn Personendaten
bearbeitet werden. Der Begriff ,Daten” sollte deshalb vorliegend gestrichen werden und es sollte einzig
die Auswertung von Personendaten erwahnt werden. Damit werden auch (Personen)daten erfasst die zu
Beginn noch keiner Person zugeordnet werden kdnnen, aber in Kombination mit anderen die
Identifikation ermdglichen (,bestimmbar®; vgl. auch Definition in Art. 4 Ziffer 4. EU-
Datenschutzgrundverordnung (DSGVO)).

Zudem sollte, wie auf europaischer Eben, einzig die automatisierte Bearbeitung den Begriff des ,Profiling*
erfillen. Die im Vorentwurf gewahlte Umschreibung des ,Profiling“, welche ,jede Auswertung“ umfasst,
weitet den Geltungsbereich massiv aus und erfasst bspw. auch das handschriftliche Ausfillen des
Mitarbeiter-Beurteilungsbogens oder das Erstellen eines arztlichen Behandlungsplans. Auf eine solche
Ausweitung ist zu verzichten und der Text wie folgt abzudndern ,jede automatisierte Auswertung (...)"

Der Begriff ,,Profiling” ist allgemein sehr auslegungsbedirftig und sollte mindestens in der Botschaft zum
revidierten DSG in hohem Detaillierungsgrad umschrieben werden (vgl. nachfolgende Anmerkungen zum
Erlauternden Bericht).

Insel

VE-DSG

Die Bezeichnung ,private Person® fuhrt zu Unklarheiten, wer oder welche Personen geméass VE-DSG als
»verantwortlicher gelten. Empfehlung: ,private Person® sollte vorliegend durch ,nattrliche oder juristische
Person des Privatrechts” ersetzt werden (vgl. auch Art. 4 Ziffer 7. DSGVO). Alternativ kann bereits der
Begriff ,private Person in diesem Artikel definiert werden (vgl. Ausfiihrung oben).

Insel

VE-DSG

Der Begriff ,Auftragsbearbeiter” ist unserer Ansicht nach unklar definiert, so dass dies auch ein
Mitarbeiter einer juristischen Person sein kdnnte. Aus der Definition des Begriffs sollte klar ersichtlich
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sein, dass der Auftragsbearbeiter nur eine unternehmensfremde Person oder Stelle sein kann (folglich ein
Dritter).

Insel

VE-DSG

Beim Erfordernis, dass Personendaten zu einem ,klar erkennbaren Zweck beschafft werden®, sollte das
Wort ,klar® gestrichen werden. Dies weil damit grosse Unsicherheiten verbunden sind, welche
Bedingungen erflllt sein missen, um von einem ,klar* erkennbaren Zweck sprechen zu kénnen.

Insel

VE-DSG

Absatz erganzen durch ,Vorbehalten bleiben gesetzliche Aufbewahrungs- und Archivierungsvorschriften.®

Insel

VE-DSG

Welches die Anforderung an die ,Ausdricklichkeit der Einwilligung* sind, sollte mindestens in den
.Erlauterungen zu den einzelnen Artikeln“ bzw. in der Botschaft beschrieben werden.

Insel

VE-DSG

Der Absatz sollte zur Klarheit erganzt werden durch: ,Bringt der Beauftragte innert der vorgegebenen
Frist keine Einwande vor oder verzichtet auf solche, ist der Verantwortliche berechtigt die Daten ins
Ausland bekannt zu geben.*

Insel

VE-DSG

Um Vorhaben nicht unnétig zu verzdégern und dadurch Unternehmen in ihrer Wirtschaftsfreiheit
einzuschranken, sollte die Frist fir die Rickmeldung des Beauftragten von 6 auf 3 Monate gekirzt
werden. Es ist klarzustellen, dass diese Frist eine Verwirkungsfrist darstellt und vom EDOB nicht
verlangert werden kann. Zudem sollte der Absatz der Klarheit halber wie folgt ergédnzt werden: ,Bestehen
seitens Beauftragten keine Einwande oder ist die Frist ohne Vorbringen von solchen abgelaufen, so ist
der Verantwortliche berechtigt Daten ins Ausland bekannt zu geben.”

Insel

VE-DSG

Die Bestimmung sollte ersatzlos gestrichen werden.

Nachdem die standardisierten Garantien bereits dem Beauftragten zur Genehmigung vorgelegt werden
mussen (Art. 5 Abs. 3 Bst. ¢ VE-DSG), erscheint eine erneute Information Uber den Gebrauch der
Garantien unverhaltnismassig. Dass sowohl Verantwortlicher als auch Auftragsbearbeiter zur Information
an den Beauftragten verpflichtet werden, fiihrt zudem zu Unklarheiten betreffend der Zustandigkeiten.

Insel

VE-DSG

c Ziff. 2

Es wird empfohlen das ,vor Gericht und Verwaltungsbehdérde® gestrichen wird, da mit dieser
Umschreibung nicht sichergestellt ist, dass alle Behérden und Stellen erfasst werden, vor denen
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Rechtsanspriiche durchgesetzt oder abgewehrt werden sollen. Zudem kdnnten in der Auslegung der
Begrifflichkeiten ,Gericht und Verwaltungsbehdrde® im Ausland Unklarheiten entstehen, mit einer
Streichung kann dem entgegengewirkt werden.

Insel

VE-DSG

Die Meldepflicht sollte ersatzlos gestrichen werden.

Zum einen werden mit der Meldepflicht ggf. hoher zu gewichtende Interessen des Unternehmens verletzt
(da die zu liefernden Informationen dem Berufsgeheimnis oder dem Geschéaftsgeheimnis unterstehen).
Dies insbesondere vor dem Hintergrund, dass alle an den EDOB gelieferten Informationen grundsétzlich
gemaéss Offentlichkeitsgesetz einsehbar sind. Zum anderen ist nicht definiert, was der Beauftragte mit
diesen Meldungen macht (dies im Gegensatz zu den Zusammenarbeitspflichten gemass Art. 5 Abs. 4 und
5 VE-DSG) und zudem ist wiederum unklar, wer fiir die Meldung verantwortlich ist (der Auftragsbearbeiter
oder der Verantwortliche). Vergleich zu dem auch den Hinweis in den ,Alilgemeinen Bemerkungen® zur
Meldepflicht.

Insel

VE-DSG

Vorliegend sollte das Wort ,ausdriicklich” eingefiigt werden (d.h. ,(...) die Ubertragung ausdriicklich
verbietet®). Insbesondere bei der Bearbeitung von Patienteninformationen, welche dem Berufsgeheimnis,
unterstehen, werden in der Rechtslehre und Gerichtspraxis betreffend der Zulassigkeit der
Auftragsdatenbearbeitung unterschiedliche Standpunkte eingenommen. Mit der vorgeschlagenen
Ergénzung konnte fir mehr Klarheit gesorgt werden.

Es ware zudem sehr begriissenswert, wenn die Botschaft die Ubertragung der Bearbeitung von Daten,
welche unter dem Schutz einer gesetzlichen Geheimhaltungspflicht stehen, an einen Auftragsbearbeiter
detailliert ausfihrt.

Insel

VE-DSG

Der Bundesrat sollte aus rechtsstaatlicher Sicht einzig befugt werden die in Art. 7 VE-DSG festgehaltenen
Grundsatze zu konkretisieren, zumindest das Wort ,weitere“ (Pflichten) sollte deshalb gestrichen werden.

Insel

VE-DSG

Grundsatzlich sind die Empfehlungen der guten Praxis zu begriissen. Mit dieser Bestimmung erhalt der
EDOB aber das eigenstandige Recht, zumindest ,teil-verbindliche“ Regeln zu erlassen und dies ohne
Méglichkeit einer gerichtlichen oder Uberinstanzlichen Uberpriifung. Es wére zu priifen, ob nicht ein
unabhédngiges Gremium die ,Empfehlungen der gute Praxis“ verabschieden sollte oder ob die seitens
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EDOB erarbeiteten Empfehlungen mindestens zwingend im Rahmen einer breit angelegten
Vernehmlassung kommentiert und gepruft werden sollten. In der vorgeschlagenen Formulierung ,(...)
zieht dazu die interessierten Kreise bei (...)* obliegt dem EDOB die Entscheidung, bei wem die
Meinungsbildung erfolgen soll. Statt der Formulierung betreffend ,Beizug interessierter Kreise, sollte
deshalb im Gesetz (zuséatzlich) eine zwingende Vernehmlassung oder Uberpriifung durch eine
Ubergeordnete Instanz verankert werden.

Insel

VE-DSG

12

Die Bestimmung ist ersatzlos zu streichen oder mindestens zu erganzen (vergleiche nachfolgender
detaillierter Vorschlag zu Art. 12 neu: c VE-DSG).

Die Bestimmungen unter Art. 12 VE-DSG zum Thema ,Daten einer verstorbenen Person® erzeugt wenig
Mehrwert, da bereits unter der heutigen Gesetzgebung die Maglichkeit besteht Giber verstorbene
Personen Auskunft zu erhalten (auch wenn die diesbeziigliche Bestimmung auf Verordnungsebene
wegfallen sollten (Art. 1 Abs. 7 VDSG)). Die neu vorgesehen Bestimmung widerspricht der
vorherrschenden Meinung hinsichtlich Andenkensschutz der verstorbenen Person, bringt sehr viele
Unsicherheiten und gefahrdet gesetzliche Geheimhaltungspflichten.

Entgegen dem sonst klar erkennbaren Streben im VE-DSG, den Schutz der Personen bei der
Bearbeitung ihrer Daten zu erhéhen, wird in dieser Vorschrift die verstorbene Person von jedem Schutz
befreit und eine Datenbekanntgabe nicht nur ohne weiteres ermaoglicht, sondern auch
geheimnisbeschwerte Personen wie insb. Arzte zur Auskunft verpflichtet. Dies ist weder nachvollziehbar
noch notwendig.

Insel

VE-DSG

12

neu: c

Nachfolgend auf Bst. a. und b. sollte Bst. c. erganzt werden mit folgendem Wortlaut: ,c. keine
gesetzlichen Geheimhaltungspflichten entgegenstehen®.

Insbesondere vor dem Hintergrund, dass das arztliche Berufsgeheimnis auch nach dem Tod eines
Patienten noch Geltung hat, kann es nicht sein, dass dieser fundamental wichtige Rechtsgrundsatz durch
vorliegende Gesetzesbestimmung ausgehebelt wird. Zumal ein schutzwirdiges Interesse bei nahen
Verwandten, Ehepartner, eingetragenen Partner oder faktischer Lebenspartner bereits vermutet wird (Art.
12 Abs. 2 VE-DSG). Gerade die letzte Bezeichnung ist angesichts des Umstandes, dass Amts- und
Berufsgeheimnisse ausser Kraft gesetzt werden, viel zu unklar und misste gegebenenfalls durch die
Definition aus dem Erwachsenenschutz ersetzt werden: ,(...) oder mit ihr einen gemeinsamen Haushalt
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geflhrt hat und ihr regelmassig und personlich Beistand geleistet hat.”

Eine Auskunft an Angehdrige ist durch Einfligen der eingangs vorgeschlagenen Erganzung nicht
verwehrt, sondern das Behandlungsteam hat die Mdglichkeit einzelfallgerecht zu entscheiden und sich je
nach Fall durch die Aufsichtsbehérde/ den Kantonsarzt vom Berufsgeheimnis entbinden zu lassen. D.h.
die gewiinschte Auskunft wird bei Vorliegen eines begriindeten Interesses in aller Regel erteilt, jedoch
ohne Auferlegung einer Pflicht, welche das arztliche Berufsgeheimnis und dessen Zielrichtung (némlich
das Vertrauensverhaltnis zum Patienten zu schiitzen) erheblich belasten wirde.

Insel

VE-DSG

12

Ersatzlos streichen, da eine grundlegende Schutzvorschrift ohne erkennbaren Grund ausgehebelt wird.
Sollte die Bestimmung nicht gestrichen werden, zumindest den Satz erganzen: ,(...) davon
ausgenommen ist das arztliche Berufsgeheimnis bzw. das Berufsgeheimnis der
Gesundheitsfachpersonen® (gemass kantonaler Gesetzgebung).

Insel

VE-DSG

12

neu: C.

Nachfolgend auf Bst. a. und b. sollte Bst. ¢ erganzt werden mit folgendem Wortlaut: ,c. der Lé6schung oder
Vernichtung stehen gesetzliche Aufbewahrungs- oder Archivierungspflichten entgegen.”

Insel

VE-DSG

13

Die Bestimmung ist unserer Ansicht nach in verschiedenster Hinsicht unprazise und es sollten zumindest
klare Mindestanforderungen definiert werden (evt. auch im Rahmen der geplanten ,Empfehlungen der
guten Praxis®). So ist nicht ganz klar, tber was und wie umfassend informiert werden muss, sowie in
welcher Form. Auch sollte festgelegt werden, dass eine Informationspflicht einzig im Zeitpunkt der
Beschaffung von Personendaten besteht. Dies sollte spatestens in der Verordnung konkretisiert werden
oder bereits im Gesetz (bspw. in Anlehnung an die Inhalten gemass Art. 13 und 14 DSGVO), dies
insbesondere vor dem Hintergrund, dass die Verletzung der Bestimmung strafrechtlich massiv
sanktioniert werden soll (Art. 50 Abs. 1 VE-DSG).

Insel

VE-DSG

13

Die Informationspflicht betreffend Auftragsbearbeiter sollte ersatzlos gestrichen werden. Zum einen
musste der Verantwortliche dadurch einen Teil seiner Geschaftsbeziehungen offenlegen, zum anderen ist
der Mehrwert dieser Information fur die betroffene Person sehr beschrankt. Wenn Gberhaupt, sollte einzig
vorgesehen werden, dass die betroffene Person im Rahmen des individuellen Auskunftsrecht diese
Information verlangen kann (Art. 14 VE-DSG).
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Insel

VE-DSG

14

Die Anforderung ,(...) und er die Personendaten nicht an Dritte bekannt gibt®, sollte unserer Ansicht nach
gestrichen werden, da letztendlich betreffend Verzicht, Aufschub oder Einschréankung der Information nur
entscheidend sein darf, ob das Interesse des Verantwortlichen gegeniber dem Interessen der
betroffenen Person iberwiegt (unabhangig davon ob die Daten an Dritte bekannt gegeben werden oder
nicht).

Insel

VE-DSG

16

Im Spitalumfeld werden vorderhand Patientendaten, also besonders schiitzenswerte Personendaten,
bearbeitet. Damit wird die Anforderung des ,erhéhten” Risiko in der Regel in den meisten Fallen der
Datenbearbeitung erfiillt sein, mit der Folge das unzahlige Datenschutz-Folgeabschatzungen
durchgefiihrt und dem Beauftragten vorgelegt werden mussten. Dies wirde zur Folge haben, dass viele
notwendige Projekte massiv verzogert und seitens der Unternehmen/Spitaler einzig fir diese Tatigkeit
erhebliche zusatzliche Ressourcen bereitgestellt werden mussten.

Artikel 35 DSGVO beschrankt die Pflicht auf Datenbearbeitungen mit ,hohen* Risiken und fihrt zudem
detaillierter aus, in welchen Fallen von einem hohen Risiko auszugehen ist. Das revidierte
Datenschutzgesetz sollte nicht einschneidendere Bestimmungen vorsehen, ohne dass ein Mehrwert
erkennbar ware, und entweder im Gesetz selber oder in der Verordnung Konkretisierungen vornehmen.
In diesem Zusammenhang wéare auch zu klaren, ob fur bestehende Datenbearbeitungen eine solche
Folgenabschatzung vorgenommen werden muss und die Folgenabschatzung erneuert bzw. wiederholt
werden muss, wenn sich die Form oder die Risiken der Datenbearbeitung andern.

Insel

VE-DSG

16

Der Beauftragte/EDOB sollte nur konsultiert werden miissen, wenn der Verantwortliche zum Schluss
kommt, dass trotz der von ihm ergriffenen Schutzmassnahmen ein hohes Risiko fur eine Verletzung der
Persoénlichkeit der betroffenen Personen verbleibt (analog der Bestimmung in der EU; Art. 36 DSGVO).
Zudem sollte die Frist zur Geltendmachung von Einwanden auf maximal 8 Wochen verkirzt werden
(ebenfalls analog den Bestimmungen der DSGVO). Werden innert der vorgegebenen Frist seitens
Beauftragten keine Einwande vorgebracht, sollten die im Rahmen der Folgenabschatzung vorgesehenen
Massnahmen Geltung haben.

Insel

VE-DSG

17

In einem Spitalbetrieb unserer Grésse wird taglich eine grosse Menge an Personendaten durch unzahlige
Mitarbeitende bearbeitet. Unbefugte Datenbearbeitungen oder Datenverluste kénnen daher in der Regel
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nur festgestellt werden, wenn konkrete Hinweise auf eine Datenschutzverletzung vorliegen. Vor diesem
Hintergrund ist unklar, wen die in Art. 17 VE-DSG statuierte Meldepflicht konkret trifft. Ist diejenige Person
zur Meldung verpflichtet, welche die unbefugte Datenbearbeitung vornimmt oder den Verlust der Daten
verursacht? Oder ist es diejenige Person, welche die Datenschutzverletzungen feststellt? Oder obliegt die
Meldepflicht immer dem Datenschutzbeauftragten eines Unternehmens (sofern dieser die Verletzung
Uberhaupt feststellt)? Da die Verletzung der Meldepflicht nach Art. 50 Abs. 2 Bst. e (recte d) strafbar ist,
regen wir dringend an, das Gesetz diesbezlglich zu prazisieren, auch betreffend Inhalt und Umfang der
Meldepflicht.

Im Weiteren regen wir an, dass der Umfang der meldepflichtigen Vorfalle auf solche beschrankt wird, in
denen eine Verletzung des Schutzes personenbezogener Daten festgestellt wird (bspw. das Hacken in
ein Computersystem). Denn mit vorliegender Bestimmung geht man in unverhaltnismassigerweise tber
die Bestimmungen der DSGVO (Art. 33) hinaus und erfasst jede Datenbearbeitung, die gegen das DSG
verstdsst, auch beispielsweise die zweckfremde oder unverhéltnismassige Nutzung von Daten. Sowohl
die betroffenen Verantwortlichen/Unternehmen als auch der EDOB wéren mit solch einer Regelung und
der damit einhergehenden Bearbeitung von Meldungen Uberlastet, was eine sach- und zeitgerechte
Reaktion auf Verletzungen weitestgehend verunmdglicht und damit im Widerspruch zur Zielrichtung der
Bestimmung steht (ndmlich auf Gefahrdungen und Verletzungen des Persdnlichkeitsrechts adaquat zu
reagieren).

Zudem sollte die Meldepflicht auch in zeitlicher Sicht angepasst werden: statt ,unverziglich®, sollte die
Meldung ,ohne unnétigen Verzug® erfolgen. Dies ist sinnvoll, da der Verantwortliche dadurch ausreichend
Zeit hat die Hintergriinde der Verletzung zu erforschen.

Im Gegensatz zu Art. 12 Abs. 3 VE-DSG kann man sich vorliegend auf das Berufsgeheimnis berufen. Wir
gehen daher davon aus, dass die unbefugte Bearbeitung oder der Verlust von Patientendaten dem
Beauftragten nicht gemeldet werden mussen, da diese Daten durch das Berufsgeheimnis geschutzt sind.
Wir regen an, zumindest in den Erlauterungen auf diesen Vorbehalt zu Gunsten des Berufsgeheimnisses
hinzuweisen.

Insel

VE-DSG

19

Im Erlauternden Bericht zum VE-DSG wird ausgefiihrt, dass Art. 19 Bst. a. VE-DSG die bisherige Pflicht
Privater ersetzen soll, Datensammlungen beim Beauftragten zu registrieren (S. 65). Dies kommt unserer
Ansicht nach viel zu wenig aus der Bestimmung heraus, denn sie spricht nicht von Datensammlungen

10
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und deren Bearbeitung, sondern im Allgemeinen von Datenbearbeitungen, was an sich uferlos ist. Auf
europaischer Ebene sind zwar auch solche Dokumentationspflichten vorgesehen, doch im Gegensatz
zum Vorentwurf in stark begrenztem Masse (vgl. Art. 30 DSGVO). Zwar wird im Erlduternden Bericht
darauf hingewiesen, dass in der Verordnung konkretisiert werden soll, welche Angaben dokumentiert
werden sollen, doch sollte auch in Bezug auf dem Umfang der Datenbearbeitung Ausfiihrungen gemacht
werden. Sollte die Verordnung zum revidierten DSG nicht gleichzeitig mit dem DSG Inkrafttreten, ware
zudem wunschenswert, wenn die Konkretisierung auf Gesetzesebene erfolgt, dies insbesondere vor dem
Hintergrund, dass vorgesehen ist Verstdsse gegen Dokumentationspflichten massiv zu sanktionieren (vgl.
Art. 51 Bst. f VE-DSG).

Im Grundsatz ist es aber zu begriissen, dass die Registrierungspflicht von Datensammlungen beim
Beauftragten zukiinftig wegfallen soll.

Insel

VE-DSG

19

Die Bestimmung sollte ersatzlos gestrichen werden. Die Rechte der betroffenen Person betreffend
Mitteilung an Empfanger von Personendaten sind ausreichend in Art. 25 Abs. 3 VE-DSG geregelt.

Im Spitalumfeld und insbesondere in einem Grossbetrieb wie der Insel Gruppe AG wird taglich unzahlige
Male nach aussen hin kommuniziert, sei dies gegenliber zuweisenden Arzten, weiterbehandelnden
Arzten, Patienten, Versicherungen oder Behorden. Nicht jede dieser Kommunikationsvorgénge kann und
wird nachvollziehbar dokumentiert. Zu ermitteln, wer alles die Empfanger von Personendaten sind, ist vor
diesem Hintergrund anndhernd unmaoglich. Im weiteren ist der Umfang an Vorfallen, in denen Empfanger
informiert werden muissen, unserer Ansicht nach viel zu umfassend und widerspricht der Bestimmung von
Art.17 Abs. 2 VE-DSG, nach welcher die betroffene Person Uber Verletzungen des Datenschutzes nur
falls erforderlich informiert wird.

Sollte die Bestimmung nicht ersatzlos gestrichen werden, sollte sie zumindest dahingehend
abgeschwacht werden, dass nur die Berichtigung, Léschung und Vernichtung von widerrechtlich
bearbeiteten Daten von der Bestimmung erfasst werden (Abgrenzung von Ldschung/Vernichtung von
Daten nach Ablauf der Aufbewahrungspflicht). Die Information der Empfanger sollte zudem nur auf
Wunsch/Antrag der betroffenen Person erfolgen miissen und nur gegeniber einem dem Verantwortlichen
bekannten Empfanger oder von der betroffenen Person bezeichneten Empfangern. Im Weiteren sollte die
betroffene Person diesen Anspruch nur geltend machen kénnen, wenn sie/er ein schitzenswertes
Interesse hat. Eine Informationspflicht sollte zudem nur bestehen wenn die Léschung, Vernichtung oder

11
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Berichtigung entweder auf Veranlassung des Verantwortlichen vorgenommen worden ist, die betroffene
Person dies gewlinscht hat und seitens Verantwortlichen dem Wunsch entsprochen wurde oder aufgrund
einer Klage zum Schutz der Persdnlichkeit nach Art. 25 VE-DSG/28 f. ZGB zu erfolgen ist.

Insel

VE-DSG

44

Diese Bestimmung sollte ersatzlos gestrichen werden.

Der Grundsatz, dass eine Beschwerde aufschiebende Wirkung hat, sollte bestehen bleiben. Wird die
aufschiebende Wirkung per se entzogen, kann dies unter Umstanden zu hohem Schaden fiihren und die
betroffene Partei wird unter dem Druck der vorsorglichen Massnahmen ggf. Handlung oder
Unterlassungen vornehmen, zu denen sie rechtlich gar nicht verpflichtet ware und die sich im Nachhinein
als falsch herausstellen kénnten. Dieses Risiko besteht insbesondere vor dem Hintergrund, dass Art. 42
VE-DSG, welche die Grundlage fiir den Erlass von vorsorglichen Massnahmen bildet, sehr offen
formuliert ist. Damit vorsorgliche Massnahmen nicht als eigentliches Druckmittel missbraucht werden
kénnen, sollte die aufschiebende Wirkung weiterhin gegeben sein. Der Beauftragte oder die zustandige
Beschwerdeinstanz hat jederzeit die Méglichkeit den Entzug der aufschiebenden Wirkung zu beantragen
bzw. die aufschiebende Wirkung zu entziehen. Der Beauftragte erhalt mit dem Bestimmungen des VE-
DSG schon sehr viele zusatzliche Eingriffsrechte und Kompetenzen, diese Rechte sollten nicht uferlos
ausgebaut werden.

Insel

VE-DSG

50

Wir empfehlen die Bestimmung ersatzlos zu streichen oder umfassend zu Uberarbeiten (dazu
nachfolgend).

Eine Busse von bis zu CHF 500000 ist unserer Ansicht nach viel zu hoch, insbesondere vor dem
Hintergrund, dass das Bussgeld vorderhand von der/den fiir die Verletzung der Auskunfts-, Melde- und
Mitwirkungspflichten verantwortliche/n nattrlichen Person/en bezahlt werden muss/mussen. Viele der im
VE-DSG festgehaltenen Pflichten werden in einem Unternehmen zukunftig einer gewissen Person oder
einem gewissen Personenkreis zugeteilt werden (z.B. dem Datenschutzbeauftragten, dem IT-
Sicherheitsbeauftragten), mit der stets drohenden Busse wird es schwer sein diese Rolle wahrzunehmen
oder uberhaupt Personen zu finden, welche bereit sind die damit einhergehenden Risiken zu tragen.
Wourde die Verletzung von Auskunfts-, Melde- und Mitwirkungspflichten von Mitarbeitenden in einem
Unternehmen begangen, sollte deshalb einzig das Unternehmen direkt gebusst werden (vgl. auch Art. 83
DSGVO). Zudem sollten bereits auf gesetzlicher Ebene Kriterien definiert werden, nach welchen die Héhe

12
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der Busse festgelegt wird (vgl. Art. 83 DSGVO).

Insel

VE-DSG

50

Es ist vorliegend nicht klar, wer als antragsberechtigte Person gelten soll, da nur Personen
antragsberechtigt sein kdnnen die durch eine Unterlassung der Auskunfts-, Melde- oder
Mitwirkungspflicht verletzt sind. Sollte die Bestimmung in dieser Form verbleiben, sollte spatestens in der
Botschaft detailliert ausgefiihrt werden, wer als antragsberechtigt gilt.

Insel

VE-DSG

50

e (recte:
d)

Wir beantragen, dass Bst. e (recte: d) ersatzlos gestrichen wird.

Diese Bestimmung stellt die Verletzung der Meldepflicht nach Art. 17 Abs. 1 VE-DSG unter Strafe. Wir
erachten dies insbesondere dann als problematisch, wenn die zu meldende unbefugte Datenbearbeitung
eine Verletzung der Sorgfaltspflicht gemass Art. 51 VE-DSG darstellt und damit selber mit Busse bestraft
wird. Die meldende Person steht vor dem Dilemma, sich aufgrund des gesetzlich stipulierten
Meldungszwangs selber zu einer unter Strafe gestellten Datenschutzverletzung bekennen zu missen.
Dadurch wird der strafrechtliche Grundsatz ,nemo tenetur se ipsum accusare® verletzt. Niemand kann zu
einem selbstbelastenden Verhalten gezwungen werden. Die Selbstbelastungsfreiheit ist heute als
allgemeiner Grundsatz des Strafprozessrechts anerkannt und geniesst dariiber hinaus in Rechtsprechung
und Lehre verfassungsrechtlichen Rang. Vor diesem Hintergrund ist die Rechtm&ssigkeit von Art. 50 Abs.
2 Bst. e (recte: d) hoéchst fraglich.

Insel

VE-DSG

50

Empfohlenermassen ersatzlos zu streichen, da ebenfalls die Streichung von Art. 19 Bst. b VE-DSG
beantragt wird.

Insel

VE-DSG

50

Die vorliegende Bestimmung sollte ersatzlos gestrichen werden. Die Bestrafung der fahrlassigen
Tatbegehung fuhrt zu einer massiv erhéhten Kriminalisierung von betroffenen Mitarbeitenden und
Unternehmen, jedoch kaum zu einer Verbesserung des Datenschutzes (bisher ist beispielsweise die
fahrlassige Verletzung des Berufsgeheimnisses nicht strafbar, dieser Status quo sollte beibehalten
werden).

Insel

VE-DSG

51

Wir beantragen auch hier die ersatzlose Streichung oder eine Anpassung analog unserem Vorschlag zu
Art. 50 VE-DSG.

13
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Es sei vorliegend auf zudem unsere Ausfuhrungen zu Art. 5, 6, 7, 11, 16 und 19 VE-DSG verwiesen, wo
wir insbesondere empfohlen haben, dass die Sorgfaltspflichten detaillierter umschrieben und eingegrenzt
werden.

Insel

VE-DSG

51

Ist empfohlenermassen ersatzlos zu streichen, da ebenfalls die Streichung von Art.6 Abs. 2 VE-DSG
beantragt wird.

Insel

VE-DSG

53

Werden die Strafbestimmungen von Art. 50 und 51 VE-DSG dahingehend angepasst, dass bei der
Verletzung von Auskunfts-, Melde- und Mitwirkungspflichten sowie einer Verletzung von Sorgfaltspflichten
einzig das Unternehmen mit Busse bestraft wird, kann diese Bestimmung ersatzlos gestrichen werden
(vgl. obige Ausfiihrungen zu Art. 50 und 51 VE-DSG).

Insel

VE-DSG

52/53

Artikel 52 VE-DSG sollte unserer Ansicht nach als Art. 53 gefiihrt werden und Art. 53 VE-DSG als Art. 52.
Dies da Art. 53 VE-DSG gemass Erlauterndem Bericht (S. 86) einzig auf Art. 50 und Art. 51 VE-DSG
Anwendung findet, bei Verletzungen der beruflichen Schweigepflicht nach zurzeit Art. 52 VE-DSG soll
hingegen alleine Art. 102 StGB zur Anwendung kommen.

Insel

VE-DSG

59

Es ist nicht ersichtlich, weshalb die Ubergangsfrist von zwei Jahren nur fiir bestimmte Pflichten des
Verantwortlichen gelten sollen, dadurch fehlen wichtige Ubergangsregelungen z.B. fiir die Meldung von
Datenschutzverstdssen oder die neuen Auskunfts- und Informationspflichten. Die neu statuierten Pflichten
mussen in einem Grossbetrieb wie der Insel Gruppe AG zuerst umgesetzt und verantworlichen Personen
zugewiesen werden, dies ist nicht von einem auf den anderen Tag méglich und bedarf einer
ausreichenden Ubergangsfrist. Es sollte deshalb fiir die Umsetzung des revidierten DSG eine generelle
Umsetzungsfrist von zwei Jahren vorgesehen werden.

14




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma Art. Bemerkung/Anregung

Insel 3 Bst. f. Es ware wiinschenswert, wenn sich die zukiinftige Botschaft zur Revision des DSG detaillierter mit dem Begriff ,Profiling®
auseinandersetzt und auch mit der verlangten ausdriicklichen Zustimmung. Dies im Besonderen vor dem Hintergrund, dass die
Aufzahlung der betroffenen Bereiche, in denen von einem ,Profiling“ gesprochen werden kann, in der derzeit vorgesehenen
Gesetzesbestimmung nicht abschliessend ist und auch die Definition gemass DSGVO erweitert.

Insel 3 Abs. 6 In der zukuinftig folgenden Botschaft zur Revision des DSG sollte das Thema ,Einwilligung“ und insbesondere die Anforderungen an
die ,Ausdriicklichkeit umfassender dargelegt werden,

Insel 5Abs. 4,5 Sollte die Bestimmung gemass unserem Vorschlag angepasst werden, sollte in der zukilinftigen Botschaft zur Revision des DSG
festgehalten werden, dass es sich vorliegend nicht um Ordnungsfristen, sondern um nicht verlangerbare Verwirkungsfristen handelt.

Insel 7 Abs. 1 Es ware sehr zu begrissen, wenn die ,Erlauterungen zu den einzelnen Artikel“ oder spatestens die Botschaft die Zulassigkeit der
Ubertragung der Datenbearbeitung - welche unter dem Schutz einer gesetzlichen Geheimhaltungspflicht stehen - an einen
Auftragsbearbeiter detailliert umschreibt

Insel 17 Abs. 1 Im Gegensatz zu Art. 12 Abs. 3 VE-DSG kann man sich vorliegend auf das Berufsgeheimnis berufen. Wir gehen daher davon aus,
dass die unbefugte Bearbeitung oder der Verlust von Patientendaten dem Beauftragten nicht gemeldet werden missen, da diese
Daten durch das Berufsgeheimnis geschitzt sind. Wir regen an, zumindest in den Erlauterungen oder spatestens in der Botschaft
zum Gesetz auf diesen Vorbehalt zu Gunsten des Berufsgeheimnisses hinzuweisen.

Insel 50 Abs. 1 Es ist in vorliegender Gesetzesbestimmung nicht klar, wer als antragsberechtigte Person gelten soll, da nur Personen

antragsberechtigt sein kdnnen die durch eine Unterlassung der Auskunfts-, Melde- oder Mitwirkungspflicht verletzt sind. Sollte die
Bestimmung in dieser Form verbleiben, sollte spatestens im Erlduternden Bericht und in der Botschaft detailliert ausgefihrt werden,
wer als antragsberechtigt gilt.
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Amstutz Jonas BJ

Von: Ursula Widmer <ursula.widmer@widmer.ch>
Gesendet: Montag, 3. April 2017 12:13

An: Amstutz Jonas BJ

Betreff: Stellungnahme ISSS zum Datenschutzgesetz
Anlagen: Stellungnahme_ISSS_2017.03.28_final.doc
Signiert von: ursula.widmer@widmer.ch

Sehr geehrte Damen und Herren
Als angehangte Datei erhalten Sie im Namen von ISSS die Stellungnahme zum neuen Datenschutzgesetz.

Die Information Security Society Switzerland (ISSS; www.isss.ch) ist der fihrende Fachverband in der Schweiz auf
dem Gebiet der ICT-Sicherheit, welchem heute mehr als 1100 Einzel- und Firmenmitglieder aus Wirtschaft,
Verwaltung und Wissenschaft angehoren. ISSS setzt sich mit den technischen, wirtschaftlichen, regulatorischen und
gesellschaftspolitischen Aspekten von ICT-Sicherheit und Informationsschutz auseinander. ISSS ist offizieller ICT
Security Fachpartner von SwissICT.

Wir hoffen, dass wir mit unserer Stellungnahme einen Beitrag zur Férderung der ICT-Sicherheit und dem
Informationsschutz der Schweiz leisten kdnnen und danken lhnen fir die Berlcksichtigung unserer Antrage.

Freundliche Griisse

Ursula Widmer
Past President ISSS / Leitung ISSS Task Force Revision Datenschutz

Dr. Widmer & Partner, Rechtsanwalte
Schosshaldenstrasse 32

CH-3000 Bern 31

Tel. +41 31 351 66 33

Fax +41 31 351 66 50
ursula.widmer@widmer.ch
www.widmer.ch
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Stellungnahme von

Name / Firma / Organisation : Information Security Society Switzerland

Abklrzung der Firma / Organisation . ISSS

Adresse : Bollwerk 21, 3011 Bern

Kontaktperson : Dr. Ursula Widmer, Rechtsanwaltin, Past President ISSS / Leitung ISSS Task Force
Revision DSG

Telefon : +41 31 351 66 33/ +41 79 300 32 38

E-Mail : ursula.widmer@widmer.ch

Datum : 31. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2. Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Allgemein
Sehr geehrte Damen und Herren

ISSS bedankt sich fir die Gelegenheit, im Rahmen der Vernehmlassung zum Bundesgesetz iber die Totalrevision des Datenschutzgesetzes
Stellung nehmen zu kénnen.

Die Information Security Society Switzerland (ISSS; http://www.isss.ch) ist der fuhrende Fachverband in der Schweiz auf dem Gebiet der ICT-
Sicherheit, welchem heute mehr als 1100 Einzel- und Firmenmitglieder aus Wirtschaft, Verwaltung und Wissenschaft angehoéren. ISSS setzt sich mit
den technischen, wirtschaftlichen, regulatorischen und gesellschaftlichen Aspekten von ICT-Sicherheit und Informationsschutz auseinander. ISSS ist
offizieller ICT Security Fachpartner von SwissICT.

Die ISSS Stellungnahme beschrankt sich auf diejenigen Punkte, welche direkt oder indirekt im Zusammenhang mit der ICT-Sicherheit
stehen. ISSS &ussert sich daher nur zum Entwurf des Datenschutzgesetzes.

Die ICT-Sicherheit ist ein zentrales Anliegen des Datenschutzes.

Aus Sicht der ISSS und der von ihr vertretenen ICT Sicherheitsspezialisten ist die Sicherstellung der Kompatibilitdt der schweizerischen
Datenschutzgesetzgebung mit derjenigen in der EU geméss der neuen EU Datenschutzgrundverordnung von zentraler Bedeutung. Es
ware mit Riicksicht darauf, dass zahlreiche in der Schweiz domizilierte Unternehmen und Unternehmensgruppen mit Hauptsitz in der
Schweiz sowohl dem schweizerischen als auch (fiir ihre Aktivititen mit EU-Bezug) dem europaischen Datenschutzregime unterstellt sind,
ausserst nachteilig, wenn in der Schweiz ohne zwingende Griinde Abweichungen zur EU geschaffen wiirden. Es wiirde dadurch nicht nur
der im Hinblick auf die Wahrung des Datenschutzes und der Datensicherheit erforderliche Aufwand ohne zuséatzlichen Nutzen und damit
unnotig erhéht, sondern die Abweichungen zwischen den beiden Rechtsordnungen fiihren auch zu einer zuséatzlichen Komplexitat bei der
Umsetzung der geforderten Massnahmen, was ein erhohtes Risiko fiir die Sicherstellung des angestrebten Schutzniveaus bedeutet.
Bereiche, in denen eine moglichst hohe Gleichlaufigkeit der massgeblichen Regelungen anzustreben ist, sind z.B. die Anforderungen in
Bezug auf die einzuhaltenden Standards betreffend die Datensicherheit, die Auftragsdatenbearbeitung, die Datenschutz-
Folgeabschatzung sowie die Meldepflicht bei Datenschutzverletzungen.

Wir hoffen, dass wir mit unserer Stellungnahme einen Beitrag zur Férderung der ICT-Sicherheit und des Informationsschutzes im
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Datenschutzbereich der Schweiz leisten kdnnen und danken Ihnen fir die Berticksichtigung unserer Antrage, welche wir [hnen, wenn immer
moglich, zu Ihrer Unterstiitzung gleich als ausformulierte Textvorlage mit dazugehoriger Begriindung einreichen.

An der ISSS Stellungnahme haben folgende ISSS Mitglieder mitgearbeitet (in alphabetischer Reihenfolge):

Annino Umberto, Prasident ISSS, Infogurad AG;

Bahler Konrad, Rechtsanwalt, Dr. Widmer & Partner, Rechtsanwalte;
Breiting Petra, Informatikerin;

Gammenthaler Daniel, Redguard AG;

Hauser Ralf, PrivaSpehere AG;

Hayoz Elmar, hayoz engineering gmbh;

Jaschke Oliver, Swisscom AG;

Keller Stefan, Informatiker;

Lehmann Beat, Acting Counsel, Alcan Holding Switzerland AG;
Rickenbacher Fridel, Partner, MIT-GROUP;

Talleri Rocco, Rechtsanwalt, Talleri Law Studio Legale;

Sidler Wolfgang, Inhaber, SIDLER Information Security GmbH,;
Widmer Ursula, Past President ISSS, Rechtsanwaltin, Dr. Widmer & Partner, Rechtsanwalte;
Zbinden Reto, CEO, Rechtsanwalt, Swiss Infosec AG

Freundliche Grisse

Dr. Ursula Widmer, Rechtsanwaltin, Past President ISSS / Leitung ISSS TaskForce Revision DSG.
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Verzicht auf den bDSB schwacht den Datenschutz
1  Einleitung

Der vorliegende Vorentwurf zum DSG (im Folgenden VE-DSG) enthalt keine Verpflichtung von privaten Personen zur Ernennung einer spezifischen
Funktion im Bereich Datenschutz. Daher kann in der vorliegenden Stellungnahme nicht auf einen entsprechenden Artikel Bezug genommen werden
und die Ausfuhrungen sowie Antrage erfolgen unter «Allgemeine Bemerkungen».

Der Verzicht auf die im aktuellen Gesetz festgehaltene Funktion «Betrieblicher Datenschutzverantwortlicher», geregelt in Art. 11a DSG
(https://www.admin.ch/opc/de/classified-compilation/19920153/index.htmi#) und konkretisiert in Art. 12a und Art. 12b VDSG
(https://www.admin.ch/opc/de/classified-compilation/19930159/index.html), wird im erlauternden Bericht zum VE-DSG ohne weitere Begriindungen
nicht erwahnt und nicht erklart. Obwohl auf europaischer Ebene eine Pflicht zur Einsetzung eines bDSB gilt, wird im VE-DSG ohne weitere
Begriindung auf eine solche verzichtet und gleichzeitig die Rechtsgrundlage fiir die (iber 1000 beim EDOB gemeldeten bDSB entzogen.

Die Bezeichnung eines Betrieblichen Datenschutzbeauftragten (bDSB) stellt in der Praxis eine unabdingbare Grundvoraussetzung fir die
Umsetzung des Datenschutzes dar. Zudem kann und soll die Benennung eines bDSB die Verantwortlichen und Auftragsbearbeiter von
verschiedenen Meldepflichten an den Beauftragten entlasten, aber auch den Beauftragten (EDOB) von der Entgegennahme, Priifung und
Genehmigung dieser Informationen. Aufgaben des Beauftragten (EDOB) werden so in die Unternehmen verlegt, die fiir den Datenschutz
heikle Bearbeitungen durchfithren. Wo immer moglich soll nicht der Staat fiir die Umsetzung von Rechtsvorschriften sorgen, sondern die
dem Gesetz unterstellten Unternehmen durch interne organisatorische Regelungen. Administrative Leerlaufe sind unbedingt zu
verhindern. Mit der Beibehaltung und qualitativen und quantitativen Starkung der Rolle des bDSB kann der Datenschutz gestarkt werden.
Die Einsetzung von Datenschutzbeauftragten sollte seitens des Gesetzgebers und des EDOB aktiv geférdert werden

Zudem muss beriicksichtigt werden, dass mit dem Verzicht auf die gesetzliche Verankerung die Rechtsgrundlage fiir die heute bereits
eingesetzten Datenschutzbeauftragten - dringend notwendige Ressourcen fiir die Umsetzung der technischen und organisatorischen
Massnahmen zum Schutz der elektronisch bearbeiteten Personendaten - entzogen wiirde, was auch zu einer Schwachung der gesamten
Informationssicherheit fiihrt. Mit dem Verzicht auf die gesetzliche Verankerung eines bDSB wiirden in der Praxis wichtige Ressourcen fiir die
Umsetzung des Datenschutzes verloren gehen (Art. 12b Abs. 2 lit. b DSG) welche sich auch mit der rasanten Entwicklung der Technik
datenschutzrechtlich auseinanderzusetzen hatten (vgl. Ziele der Revision Ziff. 1.3 Bericht-VE).
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Die vorliegende Stellungnahme verwendet absichtlich den Begriff «Betrieblicher Datenschutzbeauftragter» zur Abgrenzung von den fiir
die Einhaltung des Datenschutzes verantwortlichen Organe. Die aktuelle gesetzliche Bezeichnung als «Datenschutzverantwortlicher» ist
diesbeziiglich unbefriedigend und zu korrigieren.

Die Notwendigkeit zur Einsetzung eines Datenschutzbeauftragten wurde auch von der Europaischen Union erkannt. Sie hat die Einsetzung eines
Datenschutzbeauftragten in Art. 37 der Verordnung (EU) 2016/679 des europaischen Parlaments und des Rates vom 27. April 2016 (im Folgenden
DSGVO, hitp://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679) aufgenommen.

Der Verzicht auf die gesetzliche Verankerung eines bDSB im VE-DSG entspricht somit auch nicht der Stossrichtung der bereits in Kraft getretenen
DSGVO, die nun bis zum 25. Mai 2018 durch alle Unternehmen in der EU umgesetzt werden muss und geméass Geltungsbereich des Art. 3 DSGVO
auch fir bestimmte Schweizer Unternehmen Anwendung finden wird. Analog ist die Funktion des Datenschutzbeauftragten in Randziffer 63
Richtlinie (EU) 2016/680 des europaischen Parlaments und des Rates vom 27. April 2016 (im Folgenden Schengen-RL,
https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/eu-richtlinie-d.pdf) ebenfalls ausdriicklich erwahnt. Es stellt sich die
Frage, inwieweit es sinnvoll ist, auf einen bDSB zu verzichten, obwohl dessen Funktion ausdriicklich in der DSGVO wie auch Schengen-
RL vorgesehen ist und das Ziel der Revision u.a. darin liegt, sich der europaischen Entwicklung anzugleichen (Art. 1.3 Bericht-VE).

2 Historische Entwicklung

Der «Betriebliche Datenschutzverantwortliche» ist seit der Revision des DSG im Jahr 2008 gesetzlich vorgesehen. In den Erlduterungen zu den
Anderungen vom 17. Dezember 2004 und vom 24. Marz 2006 des Bundesgesetzes lber den Datenschutz
(https://www.edoeb.admin.ch/datenschutz/00628/00784/index. html?lang=de &download=NHzL p-
Zeg7t,Inp6IONTU04212Z6In1acy4Zn4Z22qZpn02Yuq2Z6gpJCDdXx4hGym162epYbg2c JiKbNoKSn6A--) dusserte sich der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) zu den Griinden, die die Berufung eines bDSB empfehlenswert machen. Die Institution des
«Datenschutzverantwortlichen» innerhalb eines Unternehmens oder einer 6ffentlichen Verwaltung existiere bereits in verschiedenen Landern
(namentlich Deutschland, Frankreich, den Niederlanden und Schweden) und werde nicht nur von den Datenschutzbehdrden, sondern auch von den
Unternehmen und den Verwaltungen, die sie eingefiihrt haben, positiv bewertet.

Basierend auf der revidierten Fassung des DSG haben bis 27. Januar 2017 Gber 1000 Unternehmen ihren Betrieblichen
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Datenschutzverantwortlichen dem EDOB formell gemeldet.

3 Internationaler Vergleich

EU: Die DSGVO sieht in Art. 37 klare Kriterien fur die Notwendigkeit einer Ernennung eines Datenschutzbeauftragen vor. Insbesondere ist dies
dann der Fall, wenn personenbezogene Daten, welche gemass Schweizer Rechtsordnung in den Geltungsbereich der besonders schiitzenswerten
Personendaten fallen, bearbeitet werden (Art. 3 lit. ¢ VE-DSG und Art. 37 i.V.m. Art. 9 DSGVO).

Die Wichtigkeit des Themas zeigt sich auch darin, dass die erste tiberhaupt publizierte Good Practice zur DSGVO gerade die Rolle und die Funktion
dieser Datenschutzbeauftragten betraf (http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf).

Deutschland wird gemass Entwurf des Gesetzes zur Anpassung des Datenschutzrechts an die DSGVO sowie Schengen-RL (im Folgenden VE-
DSAnpUG-EU, http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/entwurf-datenschutz-grundverordnung.html)
voraussichtlich die Anforderungen und die Verpflichtung zur Ernennung eines Datenschutzbeauftragten zusatzlich in seinen nationalen Gesetzen
verscharfen. Gemass Paragraph 38 des VE-DSAnpUG-EU muss der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte
oder einen Datenschutzbeauftragten benennen, soweit sie in der Regel mindestens zehn Personen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschéaftigen. Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-
Folgenabschatzung nach Artikel 35 DSGVO unterliegen oder verarbeiten sie personenbezogene Daten geschaftsmassig zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fir Zwecke der Markt- oder Meinungsforschung, haben sie unabhéngig von der Anzahl der
mit der Verarbeitung beschiftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.

Weiter sollte gemass Randziffer 63 der Schengen-RL der Verantwortliche eine Person benennen, die ihn dabei unterstitzt, die interne Einhaltung
der nach dieser Richtlinie erlassenen Vorschriften zu Uberwachen, es sei denn, ein Mitgliedstaat beschliesst eine Ausnahmeregelung fur Gerichte
und andere unabhangige Justizbehdrden im Rahmen ihrer justiziellen Tatigkeit. Mehrere Verantwortliche kénnen dabei unter Berticksichtigung ihrer
Organisationsstruktur und ihrer Grésse gemeinsam einen Datenschutzbeauftragten bestellen.

Sodann ist zu beriicksichtigen, dass im Kommentar zur Revision der Europaratskonvention SEV 108
(https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806b6ec?2) gemass Art. 8bis RZ 84
ausdriicklich auf die Einsatzmdglichkeit eines bDSB hingewiesen wird. Ein solcher betrieblicher Datenschutzbeauftragter kbnnte sowohl intern wie
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auch extern eingesetzt werden und sollte der Behtérde gemeldet werden («A possible measure that could be taken by the controller to facilitate such
a verification and demonstration of compliance would be the designation of a ‘data protection officer’ entrusted with the means necessary to fulfil his
or her mandate. Such a data protection officer, whose designation should be notified to the supervisory authority, could be internal or external to the
controller.»).

4 Erkenntnisse der eingesetzten Begleitgruppe

Gemass Ziff. 4.9.4 des Normkonzepts zur Revision des Datenschutzgesetzes vom 29. Oktober 2014
(https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ber-normkonzept-d.pdf) kam die eingesetzte Begleitgruppe zum
Schluss, dass die Eigenverantwortung der 6ffentlichen Datenbearbeitenden fir die Einhaltung der datenschutzrechtlichen Vorschriften gestarkt und
gefoérdert werden soll. Bei den Bundesorganen soll dabei (anstelle des heutigen «Beraters fiir den Datenschutz» gemass Art. 23 VDSG) immer ein
«Datenschutzverantwortlicher» im Sinne von Art. 12a und 12b VDSG, eingesetzt werden mussen (Ziff. 4.3.2).

Fur die Umsetzung in Unternehmen schlagt ein Teil der Begleitgruppe vor, ab einer bestimmten Grésse die Verpflichtung fir den Einsatz eines
«Datenschutzverantwortlichen» vorzusehen (Ziff. 4.3.2). Der Bundesrat konnte diese Verpflichtung auf kleinere Unternehmen ausweiten, bei denen
ein erhohtes Risiko besteht. Der Begriff «erhéhtes Risiko» ware in der Botschaft, in der Verordnung oder in den Regeln der Guten Praxis bzw. in
verbindliche Detailregeln (vgl. Ziff. 4.1.2 lit. b) zu prazisieren.

Ein anderer Teil der Begleitgruppe ist der Meinung, dass die Verpflichtung zur Einsetzung eines bDSB nicht im Gesetz festgehalten werden solle.
Stattdessen konne es den Regeln der Guten Praxis (vgl. Ziff. 4.1.2 lit. b) Uberlassen werden, je nach Unternehmen angemessene Mittel vorzusehen,
um eine Datenbearbeitung zu gewahrleisten, mit welcher den Rechten der betroffenen Personen Rechnung getragen wird (z.B. durch die
Bestimmung eines Datenschutzverantwortlichen).

Gemass Ausflhrungen dieser Begleitgruppe bestehen jedoch keine Zweifel, dass bei den Bundesorganen ein «Datenschutzverantwortlicher»
eingesetzt werden muss. Im VE-DSG fehlt ein solcher «Datenschutzverantwortlicher» bei den Bundesorganen wie auch fir private Personen nun
ganzlich. Den Anforderungen der Begleitgruppe wird in diesem Punkt somit nicht entsprochen.

Bezgl. den unterschiedlichen Meinungen zum Einsatz eines Datenschutzverantwortlicher» in Unternehmen ist anzumerken, dass im Rahmen einer
Verordnung keine Verscharfung des Gesetzes statthaft ist, insbesondere auch nicht in Regeln der Guten Praxis. Eine gesetzliche Verpflichtung zum
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Einsatz eines Datenschutzbeauftragten mit entsprechenden Erleichterungen bzw. Ausnahmen seitens Bundesrat/Verordnung ist hingegen zu
empfehlen.

5 Notwendigkeit eines DSB in der Praxis

Aus Sicht der Praxis ist festzuhalten, dass die Verpflichtung zur formellen Bezeichnung einer fir den Datenschutz zustéandigen Stelle innerhalb eines
Unternehmens die Umsetzung und die Gute der Datenschutzaktivitdten eindeutig positiv beeinflusst.

Bereits mit dem Einsatz eines «betrieblichen Datenschutzverantwortlichen» gemass Art. 11a Abs. 5 lit. e DSG wurde der Datenschutz gestarkt.

Die Bezeichnung eines bDSB verbessert die Umsetzung der gesetzlich verankerten Grundsatze, die Beriicksichtigung der
Datenschutzanforderungen im Rahmen von Projekten und ermdglicht erst die Beantwortung offener Fragen zur Anwendung und Umsetzung des
Datenschutzes.

Die Konzeption und Umsetzung der technischen und organisatorischen Massnahmen zum Schutz der elektronisch bearbeiteten
Personendaten ist auch ein Teil der Aufgaben der mit der Informationssicherheit und der Datensicherheit beauftragten Stellen eines
Unternehmens. In den meisten Fallen kann sich aber ausschliesslich der bDSB auf eine gesetzliche Grundlage und Notwendigkeit
stutzen. Innerhalb einer IT-Organisation und eines Unternehmens bestehen neben dem bDSB als Unterstiitzungs- und
Uberwachungsinstanz im gesamten Bereich der Informationssicherheit keine weiteren gesetzlich vorgesehenen Funktionen, ausser in
speziell regulierten Bereichen. Die Tatigkeit eines bDSB fordert also die Giite und Qualitiat der Umsetzung der technischen und
organisatorischen Massnahmen nicht nur bei der digitalen Bearbeitung von Personendaten, sondern dariiber hinaus generell die
Umsetzung der Anforderungen in den Bereichen der Informations- und Datensicherheit.

Die im Gesetz festgehaltenen Informationspflichten, Anforderungen an die Auftragsdatenbearbeitung, an die Sicherheit der Bearbeitung von
Personendaten, die Informationspflichten, die Datenschutzfolgeabschatzung, die Meldung von Datenschutzverletzungen und die durch die Technik
ermoglichten datenschutzfreundlichen Datenschutzeinstellungen kdnnen innerhalb eines Unternehmen nur dann wahrgenommen und umgesetzt
werden, wenn es Uber eine entsprechend ausgepragte Datenschutzorganisation verfugt. In der Praxis verfligen aber fast nur Grossunternehmen
Uber entsprechende Ressourcen. Ohne die Verpflichtung zur Einsetzung eines bDSB wird ein grosser Teil der Unternehmen auf die
entsprechenden Ressourcen verzichten und den Handlungsbedarf im Bereich Datenschutz weder erkennen noch wahrnehmen.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Basierend auf dem geltenden Datenschutzrecht wurde bereits erreicht, dass tiber 1000 Unternehmen dem EDOB die Einsetzung eines bDSB
gemeldet haben. Diese wiirden ihren gesetzlichen Auftrag verlieren und der Datenschutz entsprechend geschwacht und nicht wie beabsichtigt
gestarkt.

6 Fehlende Begriindung

Unter Anbetracht der genannten Grlinde erscheint es daher nicht nachvollziehbar, warum auf die gesetzliche Verankerung eines bDSB verzichtet
werden soll. Insbesondere hatten die bestehenden Vorteile des geltenden Rechts beriicksichtigt und allféllige Abweichungen ausfihrlich begriindet
werden missen, was aber nicht erfolgt ist.

Vergleicht man den VE-DSG mit dem VE-SEV 108, werden im VE-DSG u.a. Regelungen aufgenommen, welche vom VE-SEV 108 nicht gefordert
werden (Daten Verstorbener [Art. 12 VE-DSG], kein datenschutzrechtliches Thema bei VE-SEV 108; zwingende Meldepflicht [Art. 6 Abs. 2 VE-
DSG], jedoch ausschliesslich Meldepflicht auf Antrag gemass Art. 12 Abs. 5 VE-SEV 108). Weiter werden Instrumente wie die Datenschutz-
Folgeabschatzung (Art. 16 VE-DSG), Privacy by Design (Art. 18 Abs. 1 VE-DSG) und Privacy by Default (Art. 18 Abs. 2 VE-DSG) eingefiihrt, welche
vom VE-SEV 108 nicht in dieser ausdrucklichen Art gefordert werden. Viel mehr durften diese Instrumente direkt der DSGVO entnommen worden
sein.

Vor diesem Hintergrund ist es nicht ersichtlich, weshalb die gesetzliche Verankerung des bDSB Uberhaupt ohne weitere Begriindung entfernt wurde.
Insbesondere muss bericksichtigt werden, dass im Kommentar zur Revision der Europaratskonvention SEV 108 die Moéglichkeit des Einsatzes
eines bDSB zumindest genannt wird und mit dem Einsatz eines bDSB die Anforderungen nach Art. 8 Abs. 2 Entwurf SEV 108 umgesetzt werden
konnten.

7 Antrage

Aufgrund dieser Uberlegungen wird der Antrag gestellt, die Funktion des «Betrieblichen Datenschutzbeauftragten» im Datenschutzgesetz wie folgt
zu beriicksichtigen:
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1

Neuer Artikel 11°s: Bezeichnung eines Betrieblichen Datenschutzbeauftragten

1 Verantwortliche und Auftragsbearbeiter kbnnen einen Datenschutzbeauftragten bezeichnen, der unabhangig die betriebsinterne Einhaltung
der Datenschutzvorschriften Gberwacht.

2 Zur Bezeichnung eines Datenschutzbeauftragten sind verpflichtet
a. Bundesorgane wenn sie Personendaten bearbeiten
b. Auftragsbearbeiter wenn sie als wesentlicher Teil ihrer geschéftlichen Verrichtungen Personendaten fur Verantwortliche bearbeiten
C. Verantwortliche

wenn sie zur Durchfiihrung einer Datenschutz-Folgeabschatzung verpflichtet sind, oder
wenn sie mehr als zehn Personen standig mit der Bearbeitung personenbezogener Daten selbst oder Uber Dritte beschaftigen, oder

wenn sie ohne gesetzliche Pflicht als wesentlicher Teil ihrer geschéftlichen Verrichtungen regelmassig

besonders schutzenswerte Personendaten Dritter bearbeiten oder personenbezogenes Profiling betreiben;

2 Personendaten nicht bei der betroffenen Person beschaffen;
3  Personendaten an Dritte bekanntgeben;
4  Personendaten ins Ausland bekanntgeben;
5 Entscheidungen Uber Personen treffen, die ausschliesslich auf einer automatisierten Datenbearbeitung beruhen.
3 Der Datenschutzbeauftragte kann Arbeitnehmer des Verantwortlichen oder des Auftragsbearbeiters sein oder seine Aufgaben im

Auftragsverhaltnis erfillen.

4 Die Kontaktdaten des Datenschutzbeauftragten sind zu veréffentlichen und dem Beauftragten mitzuteilen.
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5 Der Bundesrat regelt Ausnahmen von der Pflicht zur Bestimmung eines Datenschutzbeauftragten, die Stellung und Aufgaben des
betrieblichen Datenschutzbeauftragten sowie die Auswirkung seiner Bezeichnung auf die Einhaltung der Datenschutzschutzvorschriften.

Ergdanzung in Art. 6 Abs. 2 Bekanntgabe ins Ausland in Ausnahmefillen (roter Text):

Der Verantwortliche oder der Auftragsbearbeiter teilt dem Beauftragten oder dem Betrieblichen Datenschutzbeauftragten mit, wenn
er Personendaten nach Absatz 1 Buchstaben b, ¢ und d bekannt gibt.

Neuformulierung Art. 16 Abs. 3 Datenschutz-Folgeabschétzung (roter Text):

3 Die Datenschutz-Folgeabschatzung und die vorgesehenen Massnahmen sind dem Beauftragten mitzuteilen oder in Zusammenarbeit mit dem
Betrieblichen Datenschutzbeauftragten zu erarbeiten und dem Beauftragten im Rahmen einer Untersuchung oder auf dessen Aufforderung hin
vorzulegen. Der Betriebliche Datenschutzbeauftragte kann dem Beauftragten die Datenschutz-Folgeabschatzung und die vorgesehenen
Massnahmen zur Beurteilung unterbreiten.

Neuer Art. 17 Abs. 5 Meldung von Verletzungen des Datenschutzes (roter Text):

Verantwortliche und Auftragsbearbeiter treffen organisatorische und technische Massnahmen zur Feststellung der Ursache der Verletzung des
Datenschutzes, zur Verhinderung kiinftiger Verletzungen bzw. zur Milderung ihrer mdglichen nachteiligen Auswirkungen. Sie haben bei der Erflllung
ihrer Pflichten bei Verletzungen des Datenschutzes den Betrieblichen Datenschutzbeauftragten beizuziehen und dokumentieren alle Verletzungen
des Schutzes personenbezogener Daten, deren Umstande und die ergriffenen Massnahmen.

Strafrechtliches Sanktionen Regime

Aus Sicht der ISSS ist das strafrechtliche Sanktionen Regime im EDSG weder akzeptabel noch zielfihrend. Die Fokussierung auf die einzelnen
Mitarbeitenden birgt die Gefahr, dass sich kaum mehr geeignet qualifizierte Personen werden finden lassen, die Verantwortung mit Bezug auf den

12




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Datenschutz und die Datensicherheit zu Ubernehmen bereit sein werden, wenn sie ihre Tatigkeit unter den fir einen einzelnen massiven
Strafdrohungen gemass den Art. 50 und 51 EDSG ausiiben missten.

In der Praxis dirfte zwar oft schwierig sein, die konkrete Verantwortung einzelnen Personen zuzuweisen, da die Massnahmen betreffend
Datenschutz und Datensicherheit das Ergebnis komplexer unternehmensinterner Prozesse darstellen. Dies wiirde dann zwar die einzelnen
Mitarbeitenden entlasten und es kdme Art. 53 EDSG zur Anwendung, welcher jedoch fir Unternehmen eine Busse von maximal CHF 100'000
vorsieht.

Dies ist jedoch eine zu geringe Strafdrohung, um einen praventiven Effekt auf die Entscheidprozesse innerhalb von Unternehmen in Richtung auf
die Umsetzung wirksamer organisatorischer und technischer Massnahmen zur Wahrung des Datenschutzes und der Datensicherheit auszulben.

Die vorgesehene Regelung ist daher mit Bezug auf das Ziel der Sicherstellung des Datenschutzes kontraproduktiv, da sie einerseits auf der Ebene
der einzelnen Mitarbeitenden abschreckend wirkt und die Ubernahme von verantwortungsvollen Aufgaben im Bereich Datenschutz und
Datensicherheit behindert und andererseits auf der Ebene der Unternehmen keinen massgeblichen Effekt haben wird.

Die Regelung von Art. 52 betreffend die Verletzung der beruflichen Schweigepflicht entspricht demgegeniber im Grundsatz bisherigem Recht und
vergleichbaren Geheimhaltungsvorschriften und kann in der vorgeschlagenen Form beibehalten werden.

Antrag: Es ist mit Bezug auf Art. 50, 51 und 53 EDSG eine Angleichung an die Sanktionen Regelung gemass der EU-DSBVO zwingend
erforderlich.
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Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

2

Die Ausnahme der Datenbearbeitung zum rein persoénlichen Gebrauch gemass Art. 2 Abs. 2 lit. a
EDSG ist grundsatzlich sinnvoll. Primar wird in diesem Zusammenhang an private Notizblcher und
ahnliche Aufzeichnungen gedacht. Mit der verbreiteten Nutzung von Datenspeichern in der Cloud ist
jedoch festzustellen, dass auch rein zum persoénlichen Gebrauch bearbeitete Personendaten den
gleichen Risiken, z.B. in Bezug auf unbefugte Zugriffe, ausgesetzt sind, wie Daten, welche nicht unter
die Ausnahme von Art. 2 Abs. 2 lit. a EDSG fallen. Damit ist jedoch die Rechtfertigung der Ausnahme
in Frage gestellt. Aus diesem Grund schlagen wir vor, die Ausnahme gemass Art. 2 Abs. 2 lit. a EDSG
wie folgt zusatzlich einzuschranken (roter Text):

«... ausschliesslich zum persdnlichen Gebrauch bearbeitet werden und hierbei keine Dienstleistungen
Dritter in Anspruch nimmt.»

DSG

Antrag: Erganzung gemass dem nachfolgend rot markierten Text (zur Begrindung siehe oben
Allgemeine Bemerkungen S. 9):

Der Verantwortliche oder der Auftragsbearbeiter teilt dem Beauftragten oder dem Betrieblichen
Datenschutzbeauftragten mit, wenn er Personendaten nach Absatz 1 Buchstaben b, ¢ und d bekannt
gibt.

DSG

1 bis
(neu)

Im Hinblick auf die Bedeutung des zwischen dem Verantwortlichen und dem Auftragsdatenbearbeiters
abzuschliessenden Vertrages und die gegenseitigen Verantwortlichkeiten der beiden Vertragsparteien
ist zu fordern, dass der Inhalt der getroffenen Vereinbarung inhaltlich nachweisbar ist.
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Antrag: Erganzung von Art. 7 EDSG um den folgenden neuen Absatz 1°s (roter Text):
1bis Die Vereinbarung Uber die Auftragsdatenbearbeitung kann schriftlich oder in einer anderen Form
abgeschlossen werden, welche den Nachweis durch Text ermoglicht.

DSG 7 2 Es ist zu begrissen, dass die weiteren Pflichten der Auftragsbearbeiter auf Verordnungsebene vom
Bundesrat prazisiert werden sollen. Erganzend ist festzuhalten, dass hierbei international anerkannte
Normen und Standards zu bericksichtigen sind, wie z.B. die Norm ISO/IEC 27018 fir Cloud
Computing Anbieter. Weiter erscheint es sinnvoll, dass die Zielrichtung bezlglich der Regelung
weiterer Pflichten zumindest angedeutet wird.
Antrag: Erganzung der Formulierung in Satz 2 von Art. 7 Abs. 2 wie folgt (roter Text):
Der Bundesrat prazisiert, unter Berucksichtigung von internationalen anerkannten Standards, die
weiteren Pflichten des Auftragsbearbeiters, insbesondere im Hinblick auf technische und
organisatorische Massnahmen der Datensicherheit.

8 1 Auch im Zusammenhang mit der Erarbeitung von Empfehlungen der guten Praxis sind international

anerkannte Normen und Standards zu bericksichtigen, wie z.B. ,ISO 27018 — CoP for protection of
personally identifiable information (PIl) in public clouds acting as PIl processors®, ,ISO 29100 — Privacy
framework®, ,ISO 29101 — Privacy Architecture framework®, “OECD Privacy and Security Guidelines”,
“APEC Privacy Framework” etc., “Baustein 1.5 Datenschutz” des deutschen BSI| sowie Controls
Catalogues von Organisationen wie ISACA, CSA (Cloud Security Alliance), IAPP (International

Association of Privacy Professionals) etc.
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Antrag: Ergéanzung der Formulierung in Satz 1 von Art. 8 Abs. 1 wie folgt (roter Text):
Der Beauftragte erarbeitet, unter Berilcksichtigung von internationalen anerkannten Standards,
Empfehlungen der guten Praxis, .... [Rest unverandert]

DSG 11 1 Da die Definition von «Bearbeiten» in Art. 3 lit. d EDSG diesbeziglich nicht eindeutig ist, ist hier
prazisierend festzuhalten, dass die Sicherheitsmassnahmen sich auch gegen den unbefugten Zugriff
richten mussen.

Antrag: Erganzung von Satz 2 in Art. 11 Abs. 1 wie folgt (roter Text):
Diese missen durch angemessene technische und organisatorische Massnahmen gegen unbefugtes
Bearbeiten, unbefugten Zugriff undeder Verlust geschitzt werden.
DSG 11 2 Ebenfalls bei der Formulierung von Mindestanforderungen betreffend die Datensicherheit sind
international anerkannte Normen und Standards zu bertcksichtigen.
Antrag: Erganzung der Formulierung von Art. 11 Abs. 2 wie folgt (roter Text):
Der Bundesrat erlasst, unter Berlcksichtigung von internationalen anerkannten Standards,
Bestimmungen Uber .... [Rest unverandert]
DSG 11bis Antrag: Erganzung eines neuen Art. 11° (zur Begriindung siehe oben Allgemeine Bemerkungen S.
(neu) 4ff):
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Art- 11°¢ Bezeichnung eines Betrieblichen Datenschutzbeauftragten

1 Verantwortliche und Auftragsbearbeiter kdnnen einen Datenschutzbeauftragten bezeichnen, der
unabhangig die betriebsinterne Einhaltung der Datenschutzvorschriften Uberwacht.

2 Zur Bezeichnung eines Datenschutzbeauftragten sind verpflichtet
a. Bundesorgane wenn sie Personendaten bearbeiten

b. Auftragsbearbeiter wenn sie als wesentlicher Teil ihrer geschéaftlichen Verrichtungen
Personendaten fur Verantwortliche bearbeiten

c. Verantwortliche
wenn sie zur Durchfiihrung einer Datenschutz-Folgeabschatzung verpflichtet sind, oder

wenn sie mehr als zehn Personen standig mit der Bearbeitung personenbezogener Daten
selbst oder Uber Dritte beschaftigen, oder

wenn sie ohne gesetzliche Pflicht als wesentlicher Teil ihrer geschéaftlichen Verrichtungen

regelmassig

1 besonders schiitzenswerte Personendaten Dritter bearbeiten oder personenbezogenes
Profiling betreiben;

2 Personendaten nicht bei der betroffenen Person beschaffen;
3 Personendaten an Dritte bekanntgeben;

4 Personendaten ins Ausland bekanntgeben;
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma Gesetz | Art. Abs. Bst. Bemerkung/Anregung
5 Entscheidungen Uber Personen treffen, die ausschliesslich auf einer automatisierten
Datenbearbeitung beruhen.

3  Der Datenschutzbeauftragte kann Arbeitnehmer des Verantwortlichen oder des
Auftragsbearbeiters sein oder seine Aufgaben im Auftragsverhaltnis erfullen.

4  Die Kontaktdaten des Datenschutzbeauftragten sind zu veréffentlichen und dem Beauftragten
mitzuteilen.

5 Der Bundesrat regelt Ausnahmen von der Pflicht zur Bestimmung eines Datenschutzbeauftragten,
die Stellung und Aufgaben des betrieblichen Datenschutzbeauftragten sowie die Auswirkung
seiner Bezeichnung auf die Einhaltung der Datenschutzschutzvorschriften.

DSG 13 5 Der Begriff der ,Speicherung“ von Daten ist unklar, da insbesondere bei der (automatisierten)

Bearbeitung von Datenbestdnden mit sogenannter ,in-memory“ Technik keine Speicherung im
herkdmmlichen Sinn (persistente Speicherung) erfolgt, sondern eine flichtige Speicherung — unter
Umstanden kann jedoch diese fliichtige Speicherung dennoch persistiert werden (fiir spateren
Gebrauch, bei Speicherung eines ,image* einer virtuellen Maschine zum Zweck der Hochverfligbarkeit
oder Backup etc.). Es ist ist daher eine Regelung vorzuziehen, analog Art. 14 Abs. 3 der EUDSGVO.

Antrag: Art. 13 Abs. 5 EDSG ist wie folgt neu zu formulieren (roter Text):

5 Werden die Personendaten nicht bei der betroffenen Person beschafft, so muss die betroffene Person
vom Verantwortlichen wie folgt informiert werden:

a) unter Berlicksichtigung der spezifischen Umstande der Berarbeitung der personenbezogenen Daten
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen Daten, langstens jedoch
innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden
sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Bekanntgabe an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten
Bekanntgabe.

DSG

16

Modellhafte Datenschutz-Folgenabschatzungen fir verbreitete Datenverarbeitungsszenarien, etwa
beim Einsatz von Standardsoftware im CRM-Bereich, kdnnen als Grundlage von
Datenschutzarchitekturen und Kontrollkatalogen in den Unternehmen dienen. In den verschiedenen
Umsetzungen im Unternehmen kdnnten diese dann entsprechend der Vorgaben umgesetzt werden.
Dadurch wiirde eine pragmatische, effiziente Umsetzung des DSG im Gleichklang mit den Erwartungen
der EU-DGVSO ermaglicht.

Antrag: Zulassung modellhafter Datenschutz-Folgenabschatzungen fiir verbreitete
Datenverarbeitungsszenarien, etwa beim Einsatz von Standardsoftware im CRM-Bereich, auch als
Grundlage von Datenschutzarchitekturen und Kontrollkatalogen in den Unternehmen.

DSG

16

Im Gegensatz zu EU DSGVO Artikel 35 greift die Verpflichtung zur Durchfiihrung einer Datenschutz-
Folgenabschatzung gemass dem DSG Vorentwurf bereits bei einem voraussichtlich erhéhten Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Person. EU DSGVO Artikel 35 sieht eine
solche Verpflichtung nur bei einem hohen Risiko fiir die Rechte und Freiheiten der Personen, sowie auf
Grundlage von Positiv- und Negativlisten fir eine Datenschutz-Folgenabschatzung Durchfiihrung vor. —
Hier ware eine Angleichung wiinschenswert, damit fur jene Unternehmen in der Schweiz, fur die
sowohl das DSG als auch die EU-DSGVO zur Anwendung kommen, durch das DSG zumindest keine
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Name/Firma Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

zusatzlichen Datenschutz-Folgenabschatzungen erforderlich werden.

Antrag: Angleichung des EDSG an die EU-DSGVO, damit fur jene Unternehmen in der Schweiz, fur
die sowohl das DSG als auch die EU-DSGVO zur Anwendung kommen, durch das DSG zumindest
keine zusatzlichen Datenschutz-Folgenabschatzungen erforderlich werden.

DSG

16

Im Gegensatz zu EU DSGVO Artikel 35 nach dem nur der Verantwortliche eine Datenschutz-
Folgenabschatzung durchfiihren muss, sind nach dem DSG Vorentwurf dazu der Verantwortliche oder
der Auftragsbearbeiter aufgefordert. Fir den Verantwortlichen und den Auftragsbearbeiter liegen hier
offensichtlich keine gegenseitigen Informationspflichten oder Mitwirkungspflichten vor. Es ist unklar,
wann eine konkrete Verpflichtung fur eine der beiden Parteien vorliegt, bzw. ob eine erfolgte
Datenschutz-Folgenabschatzung der einen Partei die andere von ihrer Verpflichtung entbindet. Es ist
fraglich, ob ein Auftragsbearbeiter, der nicht zugleich Verantwortlicher ist, die Risiken flr die Personen
korrekt abschatzen kann, da er ggf. Uber keine Gesamtsicht verfugt. Dies kdnnte insbesondere bei
Datenverarbeitungen unter Teilnahme mehrerer Auftragsbearbeiter zutreffen. Es ist unklar, ob die
»vorgesehene Datenbearbeitung®, z.B. im Falle des Auftragsbearbeiters, auch den Einsatz einer
bestehenden Datenbearbeitung durch diesen flr einen neuen Zweck durch den Verantwortlichen
umfassen wurde. Prinzipiell ware es wiinschenswert, hier nur den Verantwortlichen in die Pflicht zu
nehmen.

Antrag: Streichung "oder der Auftragsbearbeiter”

DSG

16

Im Gegensatz zu EU DSGVO Artikel 35, erlaubt DSG 16 (2) nicht explizit die Untersuchung mehrerer

ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken im Rahmen einer einzigen Abschatzung.

Dies flihrt im Vergleich zur EU zu héheren Aufwanden, sowohl innerhalb der Unternehmen als auch in
der Abstimmung mit dem Beauftragten. Die Durchflihrung Ubergeordneter Datenschutz-
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Name/Firma
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Art.

Abs.

Bst.

Bemerkung/Anregung

Folgenabschatzungen, und insbesondere auch die Wiederverwendung von Datenschutz-
Folgenabschatzungen, die fir den EU-Raum durchgefiihrt wurden, waren hier wiinschenswert. Der
vorliegende Text sollte lGberarbeitet werden, um Ubergreifende Datenschutz-Folgenabschatzungen,
z.B. von Verarbeitungen innerhalb einer Gruppe von Unternehmen, zu ermdglichen (vgl. EU-DSGVO
Art 36 (3) a).

Antrag: Der vorliegende Text sollte Uberarbeitet werden um ubergreifende Datenschutz-
Folgenabschatzungen, z.B. von Verarbeitungen innerhalb einer Gruppe von Unternehmen, zu
ermdglichen (vgl. EU-DSGVO Art 36 (3) a).

DSG

16

Die Beschreibung der Datenschutz-Folgenabschatzung beinhaltet nicht die Wirdigung der
verbliebenen Risiken nach Umsetzung der vorgesehenen Massnahmen. Diese Beschreibung deckt
nicht die notwendigen Inhalte einer EU-Datenschutz-Folgenabschatzung nach Art. 35 (7) ab. So fehlt
z.B. eine Bewertung der Notwendigkeit und Verhaltnismassigkeit der Verarbeitungsvorgange in Bezug
auf den Zweck.

Antrag: Angleichung der Inhalte der Datenschutz-Folgenabschatzung an die EU DSGVO
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Name/Firma Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

16

Es bleibt offen, welche der beiden Parteien (Verarbeiter oder Auftragsbearbeiter) den Beauftragten
Uber das Ergebnis der Datenschutz-Folgenabschatzung und die vorgesehenen Massnahmen berichtet.
Es ist weiterhin unklar, ob die berichtende Partei die Datenschutz-Folgenabschatzung auch selbst
durchgefiihrt bzw. die Massnahmen umgesetzt hat.

Antrag: Streichung "oder der Auftragsbearbeiter”

DSG

16

Antrag: Neuformulierung Art. 16 Abs. 3 Datenschutz-Folgeabschatzung gemass dem nachfolgenden
roten Text (zur Begriindung vgl. oben S. 4ff., S. 11):

3 Die Datenschutz-Folgeabschatzung und die vorgesehenen Massnahmen sind dem Beauftragten
mitzuteilen oder in Zusammenarbeit mit dem Betrieblichen Datenschutzbeauftragten zu erarbeiten und
dem Beauftragten im Rahmen einer Untersuchung oder auf dessen Aufforderung hin vorzulegen. Der
Betriebliche Datenschutzbeauftragte kann dem Beauftragten die Datenschutz-Folgeabschatzung und
die vorgesehenen Massnahmen zur Beurteilung unterbreiten.

DSG

16

Die Benachrichtigung erfolgt firr jede durchgefiihrte Datenschutz-Folgenabschatzung, unabhangig von
dem tatsachlich festgestellten Risiko. (Art. 16 1 erfordert eine Durchfiihrung aufgrund eines
voraussichtlich erhéhten Risikos.). EU-DSGVO Art. 36 legt im Vergleich dazu héhere Hurden.

Antrag: Benachrichtigung nur bei Datenschutz-Folgenabschatzung mit einem tatsachlich festgestellten
hohen Risiko.
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Name/Firma
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Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

16

Es ist unklar, welcher der beiden Parteien (Verarbeiter oder Auftragsbearbeiter) der Beauftragte ggf.
seine Einwande mitteilt, und ob diese zur gegenseitigen Information verpflichtet sind. Falls beide
Parteien unabhangig voneinander Datenschutz-Folgenabschatzungen eingereicht haben, kdnnte es in
der Praxis zu Inkonsistenzen bei deren Beurteilung kommen.

Antrag: Streichung "oder dem Auftragsbearbeiter”

DSG

17

Da die Definition von «Bearbeiten» in Art. 3 lit. d EDSG diesbezlglich nicht eindeutig ist, ist hier
prazisierend festzuhalten, dass die Informationspflicht auch bei unbefugten Zugriffen gilt.

Es ist weiter zu bedenken, dass es Situationen gibt, insbesondere bei sogenannten DDoS-Attacken, in
denen nicht auf Daten zugegriffen wird, in denen aber die Daten den Berechtigten fiir die ordentliche
Bearbeitung nicht mehr oder nur mit Einschrankungen verfuigbar sind, was ebenfalls zu
Beeintrachtigungen der Personlichkeit von betroffenen Personen fuhren kann. Es rechtfertigt sich
daher, die Informationspflicht auf entsprechende Ereignisse zu erweitern.

Antrag: Erganzung von Art. 17 Abs. 1 wie folgt (roter Text):

Der Verantwortliche meldet dem Beauftragten unverziglich eine unbefugte Datenbearbeitung, einen
unbefugten Datenzugriff, eder—den Verlust von Daten oder eine nicht bloss sehr kurzfristige
rechtswidrige Verhinderung oder Einschrankung der rechtmassigen Bearbeitung von Daten, ...... der
betroffenen Personen.

DSG

17

Die Information Uber meldepflichtige Ereignisse ist haufig sensitiver Natur. Der Auftragsbearbeiter hat
daher berechtigte Geheimhaltungsinteressen des Verantwortlichen zu wahren, denn es liegt in der
Verantwortung des letzteren, wie er den Informationspflichten gemass Abs. 1-3 nachkommen will.
Zudem muss sich die Informationspflicht gemass Abs. 4 auf die gleichen Ereignisse beziehen, wie sie
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

in Art. 1 erwahnt werden, sofern sich diese beim Auftragsbearbeiter ereignen:
Antrag: Art. 17 Abs. Abs. 4 ist wie folgt zu erganzen (roter Text):

Der Auftragsbearbeiter informiert den Verantwortlichen unverziglich Uber eine unbefugte
Datenbearbeitung, einen unbefugten Datenzugriff, den Verlust von Daten oder eine nicht bloss sehr
kurzfristige rechtswidrige Verhinderung oder Einschrankung der rechtmassigen Bearbeitung von Daten.
Er beachtet hierbei die berechtigten Geheimhaltungsinteressen bei der Wahl und der Form der
Information.

DSG

17

(neu)

Antrag: Erganzung eines neuen Absatz 5 gemass dem nachfolgenden roten Text (zur Begriindung
siehe S. 4ff., S. 11)

5 Verantwortliche und Auftragsbearbeiter treffen organisatorische und technische Massnahmen zur
Feststellung der Ursache der Verletzung des Datenschutzes, zur Verhinderung kinftiger Verletzungen
bzw. zur Milderung ihrer méglichen nachteiligen Auswirkungen. Sie haben bei der Erfillung ihrer
Pflichten bei Verletzungen des Datenschutzes den Betrieblichen Datenschutzbeauftragten beizuziehen
und dokumentieren alle Verletzungen des Schutzes personenbezogener Daten, deren Umstande und
die ergriffenen Massnahmen.

DSG

18

(neu)

Es erscheint sinnvoll, wenn auch im Zusammenhang mit den Massnahmen der Privacy by Design und
der Privacy by Default, wie sie gemass Abs. 1 und 2 von Art. 18 EDSG vorgesehen werden, auf
Verordnungsebene unter Berlcksichtigung von international anerkannte Normen und Standards eine
Préazisierung durch den Bundesrat erfolgt, dhnlich wie z.B. bei Art. 7 Abs. 2 oder Art. 11 Abs. 2 EDSG.
Wichtig ist hierbei, dass die Anforderungen international, insbesondere mit denjenigen in der EU,
konform sind.

Antrag: Ergénzung der Formulierung von Art. 18 um einen neuen Abs. 3 mit folgendem Wortlaut (roter
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Name/Firma Gesetz | Art. Abs. Bst. Bemerkung/Anregung
Text):
3 Der Bundesrat erlasst, unter Berlicksichtigung von internationalen anerkannten Standards,
Bestimmungen Uber die Mindestanforderungen an die Massnahmen gemass oben Abs. 1 und 2.
DSG 50-55 Ausgleichung an EU-DSGVO. Siehe dazu oben die detaillierten Ausfiihrungen und Antrage unter
Allgemeine Bemerkungen S. 11f.
DSG 59 Grammatikfehler: ,... missen die fir Verantwortlichen sowie dieder Auftragsbearbeiter.”

Antrag: Korrektur gemass roter Markierung.
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Amstutz Jonas BJ

Von: Burki Peter <peter.buerki@buerki-bolt.ch>
Gesendet: Mittwoch, 5. April 2017 09:33

An: Amstutz Jonas BJ

Betreff: Vernehmlassung

Anlagen: D0231110.docx

Freundlicher Gruss

Arztegesellschaft

des Kantons St. Gallen
lic. iur. Peter Biirki
Rechtskonsulent
Auerstrasse 2

9435 Heerbrugg

G: +4171727 97 87
F:+41 71727 97 88

Email: peter.buerki@buerki-bolt.ch



Stellungnahme von

Name / Firma / Organisation Aerztegesellschaft des Kantons St. Gallen
Abkurzung der Firma / Organisation KAeG SG

Adresse Aerztegesellschaft des Kantons St. Gallen
Brenner treuhand
Gewerbestr. 6
9242 Oberuzwil

Kontaktpersonen Dr. med. Jurg Lymann
lic. iur. Peter Burki

Telefon 081 736 14 34 (Lymann)
071 727 97 87 (Burki)

E-Mail juerg.lymann@srrws.ch
peter.buerki@buerki-bolt.ch

Datum : 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsdnderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.



mailto:juerg.lymann@srrws.ch

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.ad-
min.ch

Herzlichen Dank fiir lhre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Die Arztegesellschaft des Kantons St. Gallen ist die Vereinigung der frei praktizierenden und der angestellten Arztinnen und Arzte in
freier Praxis und in den Spitélern, soweit diese im Kanton St. Gallen wohnen oder beruflich tatig sind. Wir haben ca. 1500 Mitglieder.
Die KAeG SG setzt sich gemass ihren Statuten fir die beruflichen, standespolitischen und wirtschaftlichen Belange ihrer Mitglieder ein.
Sie fordert die fachliche Qualifikation ihrer Mitglieder fiir eine gute und effiziente arztliche Versorgung und Gesundheitspflege der Bevol-
kerung und orientiert sich dabei an anerkannten Regeln von Ethik, Recht, Wissenschaft und Wirtschaftlichkeit. Unsere Arztinnen und
Arzte mit eigener Praxis oder als Mitarbeitende von Gemeinschaftspraxen und auch die Arztinnen und Arzte in unseren Spitéler sind fiir
die breite Bevdlkerung die primaren Ansprechpartner in Gesundheitsfragen. Sie sind fur Patientinnen und Patienten Vertrauensperso-
nen. Letztere offenbaren den behandelnden Arztinnen und Arzte wichtige Informationen (iber die eigene Person und die eigene Ge-
sundheit. Zugleich gelangen arztliche Fachpersonen als Teil ihrer Tatigkeit, z. B. im Rahmen der Anamnese und der Diagnose, zu we-
sentlichen Informationen Gber den physischen oder psychischen Gesundheitszustand einer Person. Es ist daher offensichtlich, dass
datenschutzrechtliche Problemstellungen im Zusammenhang mit der arztlichen Tatigkeit eine ganz zentrale Bedeutung einnehmen. Die
Arzteschaft ist sich dessen bewusst. Das Arztgeheimnis ist ein zentrales Instrument, um die Interessen der Patientinnen und Patienten
an der Vertraulichkeit von Informationen (iber die eigene Person zu schiitzen. Die Verpflichtungen der Arzteschaft, das Arztgeheimnis
zu schitzen und zu achten ist unabdingbarer Bestandteil einer erfolgreichen und vertrauensbasierten arztlichen Tatigkeit. Dafur setzt
sich die KAeG SG permanent und mit Nachdruck ein.

Das Arztgeheimnis und damit auch der Schutz der Privat- und Intimsphére der Patientinnen und Patienten ist zugegebenermassen
stark gegenlaufigen Tendenzen ausgesetzt. Der technisch medizinische Fortschritt und die immer ausgepragtere Spezialisierung inner-
halb der Arzteschaft verlangt immer starker einen Austausch von Daten innerhalb der ambulant tatigen Arzteschaft, aber auch zwischen
Arzten und Spitélern, Apotheken etc. Je integrierter die Gesundheitsversorgung ist, desto wichtiger wird der Austausch von Patienten-
daten. Dabei handelt es sich vielfach um sensible Daten.

Dazu kommt aber auch ein finanzielle Aspekt. Die Versicherer verlangen im Rahmen der Wirtschaftlichkeitsprifungen zunehmend
detaillierte Angaben Uber arztliche Behandlungen von bestimmten Patienten. Diesem Datenhunger der Versicherer kommt der Daten-
hunger der 6ffentlichen Hand durchaus gleich. Art. 30 ff. KVV verlangt von den Leistungserbringern, und damit auch von den freiprakti-
zierenden Arztinnen und Arzte die Bekanntgabe wesentlicher Daten Uber die eigene Tétigkeit. Was die Patientendaten anbelangt, so
erfolgt die Weitergabe auf anonymisierter Basis. Demgegentiber sind die Arztinnen und Arzte verpflichtet, gegeniiber dem Bundesamt
flr Statistik wesentliche Angaben (iber die eigene Geschéaftstatigkeit offen zu legen. Insoweit gibt es fiir die freipraktizierende Arzte-




schaft gegenliber dem Staat keinen absoluten Datenschutz. Datenschutzfragen im Gesundheitswesen sind nicht nur aus der Patienten-
perspektive zu beleuchten. Vielmehr ist auch der Perspektive der Leistungserbringer Rechnung zu tragen. Deren Rechte und Pflichten
verlangen einen adaquaten Schutz.

Weiter mdchten wir darauf hinweisen, dass die freipraktizierende Arzteschaft aus Griinden der Effizienz sowie der Konzentration auf die
Kerntatigkeit immer starker einzelne administrative Tatigkeiten ausgelagert hat, so insbesondere das Rechnungswesen. Auch dies fihrt
dazu, dass Daten der Arztpraxen, aber auch von einzelnen Patienten von Dritten bearbeitet werden. Die Dokumentation und Informati-
onspflichten der freipraktizierenden Arzteschaft sind in den letzten Jahren ganz erheblich erweitert worden. Dies fiihrt dazu, dass die
Belastung der Arzteschaft durch diese Art der Tatigkeit finanziell und zeitlich erheblich zugenommen hat. Es gibt angesichts dessen
auch eine Grenze der Zumutbarkeit, was den Aufwand in administrativer Hinsicht anbelangt. Diesbezuglich ist insbesondere dem Verh-
haltnismassigkeitsprinzip Rechnung zu tragen.

Die Grundanliegen |hres Entwurfes sind unbestritten, ndmlich: Die mdglichst weitgehende, wenn auch nicht zwingend vollstandige Har-
monisierung der schweizerischen Datenschutzgesetzgebung mit den europaischen Vorgaben, die Verbesserung des Datenschutzes
natirlicher Personen in ausgewahlten Aspekten. Verschiedenste Aspekte des Gesetzes sind positiv zu wirdigen, wie nachfolgend bei
der Kommentierung einzelner Bestimmungen des Vorentwurfes aufgezeigt werden wird. Es gibt allerdings auch Aspekte, welche fiir die
freipraktizierende Arzteschaft weniger vorteilhaft sind. Dazu z&hlen nebst einigen Unklarheiten mit Bezug auf die méglichen Auswirkun-
gen auf die freipraktizierende Arzteschaft vor allem die Beflirchtung einer weiteren Zunahme der administrativen Belastung und die
erhebliche Verscharfung sowie Erweiterung des Strafrahmens. Dies andert allerdings nichts daran, dass die KAEG SG dem Vorhaben
einer Totalrevision des DSG grundsatzlich positiv gegenibersteht. Es wird aber nicht einfach sein, dies unseren Mitgliedern, fur die die
Arbeit am und mit den Patientinnen und Patienten im Vordergrund steht, im positiven Sinne zu kommunizieren. Gerade deshalb win-
schen wir, dass den Anliegen der Arzteschaft, wie sie in der nachfolgenden Kommentierung zum Ausdruck kommt, Rechnung getragen
wird.
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Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse
zum Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

KAEG SG

DSG

1

Das neue Gesetz schliesst den Schutz der Persdnlichkeit und der Grundrechte von juristischen
Personen nicht mehr in den Gesetzeszweck ein. Dagegen ist im Grundsatz nichts einzuwenden.
In der Tat unterschied sich diesbezliglich, mit dem stark erweiterten, auch auf juristische Perso-
nen bezogenen Schutzbereich die schweizerische Gesetzgebung von den vergleichbaren
Rechtsnormen in der EU sowie in anderen Staaten. Aus Sicht der KAEG SG ist entscheidend,
dass weiterhin auch dann die Daten natirlicher Personen geschutzt sind, wenn diese im Besitze
juristischer Personen sind und von diesen bearbeitet werden. Was die Arzteschaft als Leis-
tungserbringer anbelangt, so sind auch frei praktizierende Arztinnen und Arzte, welche Einzelfir-
men sind, weiterhin vom Gesetz geschiitzt. Dies ist demgegeniiber offensichtlich nicht mehr der
Fall bei als juristische Kérperschaften organisierten Leistungserbringern. Dies ist in Kauf zu neh-
men.

KAEG SG

DSG

Art. 2 bestimmt den Geltungsbereich des Gesetzes. Es ist klar und auch véllig richtig, dass arzt-
liche Leistungserbringer, d. h. also Arztinnen und Arzte sowie als juristische Personen organi-
sierte arztliche Leistungserbringer Patientendaten bearbeiten und daher vom Gesetz erfasst
werden.

Problematisch ist indessen, dass das Gesetz keinerlei Regelungen trifft, was das Verhaltnis zu
anderen Gesetzen anbelangt. Im Gesundheitsbereich kann dies ein ernsthaftes Problem sein.
Die Abgrenzungen sind bei weitem nicht eindeutig. Das Bundesgesetz lber das elektronische
Patientendossier EPDG und das KVG enthalten wichtige, auch datenschutzrechtlich relevante
Bestimmungen. Im welchem Verhaltnis stehen diese Normen zum neuen DSG? Die Fragestel-
lung ist alles andere denn banal. Denn gemass dem Gesetzesentwurf sind die Sanktionen
scharfer als unter dem geltenden Recht. Es ist daher fur die arztlichen Leistungserbringer von
erheblicher Bedeutung zu wissen, ob die speziellen Regelungen in den genannten Gesetzen
vorgehen, im Ubrigen aber die Bestimmungen des DSG gelten, oder ob mit den Regelungen in
den Spezialgesetzen die Geltung des DSG generell ausgeschlossen wird. Aus Sicht der Arzte-
schaft ist eine entsprechende Klarung mehr als wiinschbar. Dies muss nicht zwingend in Art. 2
geschehen. Die derzeitige Gesetzesvorlage spricht sich indessen generell zu diesem zentralen




Problem nicht aus. Aus Sicht der Arzteschaft stellt dies eine wesentliche, mit grossen Rechtsun-
sicherheiten verbundene Unterlassung dar.

KAEG SG

DSG

Was die grundsétzlich sehr winschbaren Definitionen in Art. 3 anbelangt, so sind aus Sicht der
ambulant tatigen Arzteschaft vor allem die Bestimmungen zu den besonders schiitzenswerten
Personendaten sowie zum Profiling relevant. Es bedarf keiner ndheren Erlauterung, dass Daten
Uber die Gesundheit besonders schiitzenswert sind. Es ist auch klar, dass diese Qualifikationen
zu erhohten Sorgfaltspflichten fihrt, welche im Gesetz naher ausgefihrt sind. Was das Profiling
anbelangt, so sei der Hinweis erlaubt, dass die arztliche Tatigkeit haufig, wenn nicht zumeist
auch in einem Profiling beziiglich des Gesundheitszustandes besteht. Mit anderen Worten: Arz-
tinnen und Arzte miissen sich an die Regelungen halten, welche im Gesetz sich auf das Profi-
ling beziehen, insbesondere an die damit verbundenen erhéhten Sorgfaltspflichten.

Nun ist eigentlich das Profiling auf andere Konstellationen bezogen: Namlich auf das Sammeln
und Verbinden von Daten Uber eine Person ohne deren Einwilligung, um von dieser Person ein
Profi zu gewinnen. Diese Konstellation unterscheidet sich erheblich vom Profiling im Rahmen
des Gesundheitswesens bzw. von ambulant tatigen Arztinnen und Arzten. Denn dort findet das
Profiling freiwillig und mit der ausdrticklichen oder zumindest konkludenten Zustimmung der Pa-
tientinnen und Patienten statt. Es stellt sich daher ganz ernsthaft die Frage, ob sich eine Anwen-
dung der strengeren Bestimmungen zum Profiling auf die Arzteschaft rechtfertigt. Zu denken ist
z. B. an das Profiling in Notféllen oder bei psychischen Erkrankungen.

Dies gilt im Ubrigen auch fiir die Umschreibung des Begriffes des Verantwortlichen bzw. des
Auftragsbearbeiters. Sind arztliche Leistungserbringer, ist der in freier Praxis tatige Arzt Verant-
wortlicher im Sinne von Art. 3 lit. h DSG? Es ist wohl davon auszugehen. Jede Krankheitsge-
schichte stellt eine Bearbeitung in einer Art und Weise dar, dass der Bearbeitende ein Verant-
wortlicher ist. Ist dies im Gesundheitsbereich wirklich sachgerecht?

KAEG SG

DSG

Aus Sicht der KAEG SG ist gegen die allgemeinen Bestimmungen bzw. gegen die allgemeinen
Grundsatze grundsatzlich nichts einzuwenden. Allerdings ist auf Probleme hinzuweisen, welche
sich aus einer Anwendung von Art. 4 Abs. 6 im Arzt — Patientenverhaltnis ergeben kdénnen.
Nach dieser Bestimmung ist die ausdrtickliche Einwilligung einer Person bei besonders schiit-
zenswerten Personendaten und beim Profiling erforderlich. Mithin bestehen erhéhte Anforderun-
gen an das Einverstandnis. Im Grundsatz ist dagegen nichts einzuwenden. Indessen stdsst dies
an Grenzen. Wie steht es in Notfallen oder bei psychischen Erkrankungen, welche die Urteils-




und Handlungsfahigkeit einer Person in Frage stellen? In welchem Verhaltnis steht die Rege-
lung von Art. 4 Abs. 6 zu den Regelungen im EPDG? Was geschieht, wenn eine Patientin, wenn
ein Patient diese Einwilligung verweigert, und es dadurch fiir die Arztin oder den Arzt schwierig
wird, die Anamnese vorzunehmen und eine geeignete Heilmethode vorzuschlagen? Wie sieht
dies mit der Haftung des Arztes bzw. der Arztin aus? Resultiert aus der fehlenden Einwilligung
von Patientinnen und Patienten ein Selbstverschulden?

Daraus ergibt sich, dass erhebliche, wichtige und nicht wenige Fragen offen sind.
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;Z?;Zrli;;:- DSG Diese Bestimmurjg kann.vor allem relevant seir.1 bei ll\lotf_élllen im Ausland. In einem solchen Fall
konnte nicht !<ann unter Ums.tanden Flle betroffene Person nicht ejlnwnllge-n. T_rotzdem kann e_s zum Schutz
gefunden |hrer Gesundheit unabc!lngbar selnz da§s Gesun_dheltsdaten in ein Landl trans"fe_rlert werden, .das
werden nicht dasselbe Schutzniveau hat wie die Schweiz. Art. 6 Abs. 1 Bst. d sieht vollig zu Recht die
) Méglichkeit vor, dass Personendaten ins Ausland bekannt gegeben werden kénnen, wenn das
Leben oder die kdérperliche Unversehrtheit bei der betroffenen Person in Frage steht. Es ist da-
von auszugehen, dass es immer auch dann der Fall ist, wenn ein Gesundheitsproblem vorliegt.
Véllig unnétig ist aus Sicht der ambulant tatigen Arzteschaft demgegeniiber, dass in solchen
Fallen der Beauftragte informiert werden muss. Nach Ansicht der KAEG SG handelt es sich hier
um einen Fall, bei welchem Empfehlungen der guten Praxis durch die Branche selber auszuar-
beiten sind. Wie sich aus dem Kommentar zu Art. 8 DSG ergibt, ist die KAEG SG der Auffas-
sung, dass derartige Empfehlungen der guten Praxis unter gesetzlich definierten Umstanden
auch von den allgemeinen gesetzlichen Regelungen abweichen kdnnen (vgl. nachfolgend zu
Art. 8), wenn sie vom Beauftragten genehmigt worden sind.
Fehler! Ver- . : L . : . .
. DSG Diese Bestimmung ist im Gesundheitsbereich von erheblicher Bedeutung, werden doch oft Pati-
weisquelle . . . \ .
konnte nicht en.tendaten |m.Auftrag vo.n Lelstungse.r.b.rmg_e_zr oder aufgrund einer geget-zllchen Anordngng von
Dritten bearbeitet. Was die ambulant tatige Arzteschaft anbelangt, so ist insbesondere die
gefunden Rechnungsstellung und der Inkasso durch Unternehmungen wie z. B. die Arztekasse zu erwah-
werden. T

nen.




Im Gesundheitsbereich wirft die an sich sinnvolle Bestimmung zwei Fragen auf, die unklar blei-
ben:

Geméss Art. 7 Abs. 1 gilt diese Bestimmung auch fiir den Fall einer Ubertragung der Bearbei-
tung von Personendaten gestutzt auf ein Gesetz. Wie ist dies zu verstehen? Bedeutet dies,
dass uberall dort, wo das Gesetz von Leistungserbringern verlangt (insbesondere das KVG),
Daten zu liefern, Art. 7 zur Anwendung gelangt? Z. B. im Geltungsbereich des EPDG? Der
KAEG SG scheint diese Bestimmung in soweit unklar zu sein.

Art. 7 Abs. 1 Bst. b) spricht gesetzliche Geheimhaltungspflichten an. Dazu gehért selbstver-
standlich auch das Arztgeheimnis. Bedeutet dies, dass eigentlich die Auftragsdatenbearbeitung
fiir Leistungserbringer im Gesundheitswesen, insbesondere fiir ambulant tatige Arztinnen und
Arzte unzulassig ist? Eine solche Auffassung wiirde auf jeden Fall véllig den Gepflogenheiten
widersprechen. Zur Klarung der Verhaltnisse wére es zu begrissen, wenn Art. 7 Abs. 1 eine Zif-
fer c. angefiigt wirde, welche wie folgt lauten kann: "Wenn die betroffene Person der Bearbei-
tung ihrer Personendaten durch einen Auftragsbearbeiter zustimmt." Diese Prazisierung wiirde
wohl erheblich mehr Klarheit bringen.
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DSG

Art. 8 ist eine interessante, grundsatzlich begriissenswerte Bestimmung. Dies gilt insbesondere
fur das dort vorgesehene Konzept der regulierten Selbstregulierung.

Grundsatzlich ist es zu begrissen, wenn der Beauftragte auf dem Wege der Empfehlung Daten-
schutzvorschriften konkretisieren kann. Die Rechtsnatur dieser Empfehlung ist aber teilweise
nicht klar. Mit Recht wird zwar in Art. 9 Abs. 2 darauf hingewiesen, dass die Datenschutzvor-
schriften auch auf andere Weise eingehalten werden kénnen, als in Empfehlungen der guten
Praxis vorgesehen ist. Die Empfehlungen sind mithin nicht umfassend rechtsverbindlich. Mit ih-
rer Einhaltung ist indessen klar, dass auch die Datenschutzvorschriften eingehalten werden. In-
soweit ist trotz allem von einer limitierten Rechtsverbindlichkeit auszugehen. Dies bedeutet,
dass Art. 8 praktisch eine Delegation von Rechtsetzungsbefugnissen an den Beauftragten ent-
halt. Angesichts dessen ware es winschbar, wenn konkretisiert wirde, unter welchen Voraus-
setzungen der Beauftragte Empfehlungen der guten Praxis erlassen soll. Denn es ist wohl da-
von auszugehen, dass die Verwaltungs- und Gerichtspraxis sich sehr stark an diesen Empfeh-




lungen orientieren werden. Faktisch wird es so sein, dass in Bereichen, in denen eine Empfeh-
lung besteht, deren Nichteinhaltung im Sine einer wiederlegbaren Vermutung eine Verletzung
von Datenschutzvorschriften darstellt.

Abs. 2 ist grundsatzlich inhaltlich zu begriissen, aber nach Ansicht der KAEG SG noch zu wenig
konkret. So ist z. B. nicht klar, in welcher Form verantwortliche und interessierte Kreise die
Empfehlungen des Beauftragten erganzen kénnen. Werden solche Erganzungen ebenfalls ge-
mass Abs. 3 verdffentlich?

Unklar ist sodann was unter "interessierte Kreise" zu verstehen ist. Im Gesundheitsbereich gibt
es Akteure mit wiederstreitenden Interessen: die Leistungserbringer, die Versicherer, die Patien-
ten und der Staat. Kénnen sie alle je eigene Empfehlungen der guten Praxis erlassen? Wer
pruft die Legitimation dieser "interessierten Kreise"? Wie legitimieren sich diese? Grundsatzlich
ist sehr zu beflirworten, wenn z. B. Branchenverbande eigene Empfehlungen der guten Praxis
erarbeiten kénnen. Diese Verbande verfiigen Uber ein grosses know-how, denn ihre Arbeit ist
von ausgepragter Sachnahe gepragt. Indessen kann die Gefahr widersprechender Empfehlun-
gen der guten Praxis nicht ausgeschlossen werden. Diese Gefahr kann nur durch eine Geneh-
migung der Empfehlungen durch den Beauftragten ausgeschlossen werden. Allerdings verlangt
dies, wie nachfolgend zu zeigen sein wird, eine Prazisierung in Art. 9 Abs. 1.

Was die Genehmigung anbelangt, so erfolgt diese durch den Beauftragten, falls die Empfehlun-
gen eines Verantwortlichen oder interessierter Kreise mit dem Datenschutzvorschriften verein-
bar sind. Es stellt sich allerdings die Frage, ob es nicht méglich sein sollte, unter gesetzlich um-
schriebenen Voraussetzungen und im Sinne einer Ausnahme auch Empfehlungen zu genehmi-
gen, welche in nicht zentralen Bereichen der Datenschutzgesetzgebung von einzelnen Normen
abweichen, weil der Gehalt der Empfehlung besser den Bedirfnissen und Gepflogenheiten ei-
ner Branche entspricht als die starren Regelungen des Datenschutzrechtes. Die KAEG SG ist
der Auffassung, dass dies naher zu prifen ist. Gerade der Gesundheitsbereich weist z. B. sehr
spezifische, auch widersprichliche Bedirfnisse unter dem Gesichtswinkel des Datenschutzes
auf. Es sollte z. B. mdglich sein, in einzelnen Bereichen vom Erfordernis der ausdriicklichen Zu-
stimmung, welches sonst bei besonders schitzenswerten Daten gilt, abzuweichen. Hierfur
koénnte eine Empfehlung, genehmigt vom Beauftragten, geniigen.

Die Veroffentlichung von Genehmigungen ist zwingend erforderlich, fiihrt doch deren Einhaltung
dazu, dass die entsprechenden Datenschutzvorschriften eingehalten werden. Als in dem Sinne




verbindliche Konkretisierung von einzelnen Bereichen der Datenschutzgesetzgebung muss eine
Veroffentlichung erfolgen.

! -
Fet_ﬂer. Ver DSG 9 Vgl. hierzu auch die Bemerkungen zu Art. 8. Die Rechtsnatur der Empfehlungen ist unklar. Sie
weisquelle . . .
. sind wohl am ehesten Verwaltungsverordnungen vergleichbar. Das Besondere daran ist, dass
konnte nicht . . . RO . .
funden auch Empfehlungen privater bzw. "interessierter Kreise" im Fall der Genehmigung verbindliche
getunde Kraft haben kdnnen.
werden.
Abs. 1 von Art. 9 halt nun allerdings ganz generell fest, dass ein Verantwortlicher die Daten-
schutzvorschriften einhalt, wenn er die Empfehlung der guten Praxis befolgt, welche die ent-
sprechenden Datenschutzvorschriften konkretisieren. Dies ist insoweit erstaunlich, als dass dies
offensichtlich auch fiir nicht genehmigte Empfehlungen der guten Praxis interessierter Kreise, ja
theoretisch sogar flir Empfehlungen der guten Praxis Privater, welche der Beauftragte mangels
Kompatibilitat mit der Datenschutzgesetzgebung nicht genehmigt hat, gelten kann. Dies kann
mit Sicherheit nicht die Meinung von Art. 9 Abs. 1 DSG sein. Die Bestimmung ist daher entspre-
chend zu erganzen, dass dies nur fir genehmigte Empfehlungen der guten Praxis gelten kann.
Die KAEG SG begrisst sodann Abs. 2 von Art. 9. Dieser Absatz verdeutlicht, dass Empfehlun-
gen nicht vollumfanglich rechtsverbindlich sein kénnen.
Fehler! Ver- . . wp o . e
weisauelle DSG 12 Art. 12 betrifft die ambulant tatige Arzteschaft in doppelter Hinsicht: Wegen des kostenlosen
K nnc:u nicht Einsichtsrechts und wegen der Aufweichung des Berufsgeheimnisses. Jede Arztin, jeder Arzt
qunZer:c besitzt besondere schitzenswerte Daten der Patientinnen und Patienten, dies namentlich auch
\?verden in der Form der Krankengeschichte. Stirbt ein Patient oder eine Patientin, stellt sich die Frage

des Umgangs mit diesen Daten insbesondere dann, wenn Dritte, namentlich Erben, Einblick in
die Daten verlangen. Derzeit gilt, dass das Arztgeheimnis Arztinnen und Arzte dazu verpflichtet,
im Grundsatz die Privatsphare ihrer ehemaligen Patientinnen und Patienten, die verstorben
sind, zu achten, es sei denn, eine Guterabwagung wirde zu einem anderen Resultat fihren.
Diese Regelung schitzt das Arztgeheimnis und vor allem auch die Rechte der Patientinnen und
Patienten. Art. 12 will das bisher existierende Regel/Ausnahmeverhaltnis ins Gegenteil verkeh-
ren, dies zumindest bei Ehepartnern, Partner einer eingetragenen Partnerschaft und bei Nach-
kommen: Sofern die verstorbene Person nicht ausdriicklich die Einsicht untersagt hat, ist der
Arzt, ist die Arztin als Verantwortliche verpflichtet, einen entsprechenden Einblick zu gewéhren.

10



Die KAEG SG ist der Auffassung, dass das Regel-Ausnahmeverhaltnis nicht umgekehrt werden
sollte, denn eigentliche Missstande sind nicht bekannt. Der Arzt soll weiterhin die Interessen sei-
nes verstorbenen Patienten, seiner verstorbenen Patientin wahren kénnen. Insbesondere der
Umstand, dass bei bestimmten Kategorien ein schutzwirdiges Interesse vermutet wird, fuhrt
nach Auffassung der KAEG SG zu erheblichen Schwierigkeiten. Bei gewissen Diagnosen, ins-
besondere im psychiatrischen Bereich, kann die vorgeschlagene Regelung zu sehr fragwirdi-
gen Resultaten fiihren. Es geht hier auch um den postmortalen Personlichkeitsschutz. Es steht
einem Patienten offen, dem Arzt gegentiber zu erklaren, dass im Falle seines Todes Verwandte
und/oder die Nachkommen Einblick z. B. in die Krankengeschichte nehmen kénnen. Das Arzt-
geheimnis und die Interessen der Patienten gebieten es indessen, dass das Geheimnis die Re-
gel, die Bekanntgabe die Ausnahme sein soll.
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DSG

13-16

Die Bedeutung dieser Bestimmungen fir ambulant tatige Arztinnen und Arzte ist unklar. Es ist
wohl davon auszugehen, dass Arztinnen und Arzte grundsétzlich Verantwortliche im Sinne des
vorgeschlagenen neuen Datenschutzgesetzes sind. Die konkreten Auswirkungen sind indessen
nicht absehbar.

Die ausgedehnten Informationspflichten sind auf jeden Fall aus Sicht der KAEG SG im Verhalt-
nis zwischen ambulant tatigen Arztinnen und Arzten und inren Patienten dem &rztlichen Be-
handlungsverhaltnis nicht angemessen. Die KAEG SG ist der Auffassung, dass sich die Er-
machtigung zur Beschaffung von Personendaten und deren Weiterleitung als Teil der medizini-
schen Behandlung aus dem Behandlungsverhaltnis ergibt. Es scheint zumindest, dass Informa-
tionspflichten, und zwar ausdrickliche, dann bestehen, wenn ein Grundversorger den Patienten
an einen Spezialisten Uberweist, sodann im Verhaltnis zwischen Belegarzt und Spital, mdglich-
erweise bei der Behandlung eines Falles in einem Medical Board etc. Dies ist nicht erforderlich.
Art. 13 ff. sind daher Beispiele von Regelungen, welche im Gesundheitsbereich in Empfehlun-
gen der guten Praxis zumindest teilweise relativiert werden sollten. Dies setzt allerdings voraus,
dass der Beauftragte in einem Genehmigungsentscheid von der Beachtung einzelner Bestim-
mungen des DSG dispensieren kann. Vergleiche hierzu auch die Stellungnahme zu Art. 8 DSG.

Ahnliche Vorbehalte wie zu den Artikeln 13-15 ergeben sich bei Art. 16. Bedeutet die Bestim-
mung, dass samtliche ambulant tatige Arztinnen und Arzte eine Datenschutz-Folgenabschét-
zungt vornehmen mussen? Aufgrund des Wortlautes von Art. 16 muss man davon ausgehen,
zumal Arztinnen und Arzte in den Besitz besonders schiitzenswerter Daten ihrer Patientinnen
und Patienten gelangen. Die Risiken und méglichen Folgen dirfen indessen bei den meisten
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Arztinnen und Arzte gleich sein. Die geforderte Folgenabschatzung geméss Art. 16 Abs. 2
wiirde daher bei den meisten Arztinnen und Arzte genau gleich aussehen und wére damit nicht
mehr als die rein formale Erfullung einer lastigen Pflicht, nicht aber eine echte Information.

Vollends keinen Sinn macht in diesem Zusammenhang die Benachrichtigungspflicht an den Da-
tenschutzbeauftragten.

Abschliessend ist festzuhalten, dass die Bestimmung, zumindest was deren potentielle Anwen-
dung im Gesundheitsbereich anbetrifft, vollig unklar ist und tberdies potentiell einen erheblichen
Aufwand verursachen kann. Dies gilt insbesondere fiir die ambulant tatige Arzteschaft. Auch bei
Art. 16 handelt es sich um eine Bestimmung, deren Einhaltung und Umsetzung bei der ambu-
lant tatigen Arzteschaft wohl erheblich zu relativieren ist, dies auf dem Wege von Empfehlungen
der guten Praxis.

Fel:ller! \:rr- DSG 19 Diese Bestimmung zahlt ebenfalls zu den Normen, deren Reichweite fiir die ambulant tatige
‘l'(v:rzsn?:?\izht Arzteschaft vollig unklar ist. Ein Hausarzt ist Verantwortlicher im Sinne des Gesetzes. In seiner
gefunden Funktion muss er immer wieder Patientendaten an Dritte weitergeben (Versicherer, Vertrauens-
werden arzt, Spital, Spezialist, etc.). Ist ernsthaft die Meinung, dass er in jedem Fall die Empfangerinnen
) und Empfanger von Daten Uber die Patienten im Sinne von Art. 19 Bst. b) zu informieren hat?
Aus Sicht der KAEG SG macht dies keinen Sinn.
"Te?;rli;leer' DSG 23 Art. %3 umschreibt Qie Persodnlichkeitsverletzungen in einer Art und Weise, welche ambulant ta-
. tige Arztinnen und Arzte als Verantwortliche unmittelbar betrifft: Es ist unmittelbar mit der arztli-
ko;mte nicht chen Tatigkeit verbunden, wenn Dritten als Teil der Behandlung besonders schitzenwerte Per-
\?vz:jneien sonendaten bekannt gegeben werden. Ebenso findet, z. B. in einer Krankengeschichte ein Pro-
) filing statt. Geht man vom Wortlaut von Art. 23 Abs. 2 aus, so wirde praktisch immer eine Per-
sonlichkeitsverletzung vorliegen. Dies kann nicht Sinn der Bestimmung sein, zumindest nicht mit
Bezug auf die normale berufliche Tatigkeit ambulant tatiger Arztinnen und Arzte. Die Rechtferti-
gungsgrinde gemass Art. 24 andern an diesem Befund nur wenig.
‘I’:v:?;:rlie\:rer' DSG 24 Die Problematik liegt vor allem an den Anforderungen mit Bezug auf die Einwilligung der Patien-

konnte nicht

tinnen und Patienten. Die arztliche Tatigkeit wird auf jeden Fall sehr stark behindert, wenn je-
weils immer ausdrickliche Einwilligungen einzuholen sind. Auch hier zeigt sich wieder der alte
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gefunden
werden.

Konflikt: Einerseits sind Gesundheitsdaten besonders schiitzenswerte Daten, auf der anderen
Seite verlangen die Umstande, insbesondere der Gesundheitszustand von Patientinnen und Pa-
tienten, haufig, dass diese Daten weitergegeben werden, dies im Interesse des Behandlungser-
folgs oder auch bei der Rechnungsstellung.

Zu kritisieren ist sodann die Umschreibung "moglicherweise" in Art. 24 Abs. 2. Damit wird das
Vorliegen von Rechtfertigungsgriinden relativiert und eine Rechtsunsicherheit geschaffen. Ent-
weder liegt ein Rechtfertigungsgrund vor oder nicht. So wie Abs. 2 von Art. 24 jetzt formuliert ist,
wissen Datenbearbeiter nicht, ob sie nun Daten zulassigerweise bearbeiten oder die Personlich-
keit Betroffener verletzen.

Mit der Formulierung werden nur Rechtstreitigkeiten geférdert. Zu beachten sind in diesem Zu-
sammenhang auch die verscharften Strafbestimmungen.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

DSG

26-36

Die besonderen Bestimmungen fiir die Datenbearbeitung durch Bundesorgane im 6. Abschnitt
des Gesetzesentwurfes sind fiir die ambulant tatige Arzteschaft nicht unmittelbar relevant. Aller-
dings sind sie sonst im Gesundheitswesen von erheblicher Bedeutung, handelt es sich doch um
Bestimmungen, an welche sich die Krankenversicherer in Vollzug des KVG bzw. im Vollzug der
Grundversicherung zu halten haben. Ferner — dies darf nicht iibersehen werden — bearbeiten
Bundesorgane, eben zum Beispiel die Krankenversicherer, aber auch das BAG und weitere
Bundesamter die wirtschaftlichen Daten der frei praktizierenden Arztinnen und Arzte als Leis-
tungserbringer.

Mit Bezug auf letzteres mdchte die KAEG SG klar festhalten, dass nach ihrer Auffassung nie ein
offentliches Interesse daran besteht, die finanziellen Daten einzelner in freier Praxis tatiger Arz-
tinnen und Arzte zu verdffentlichen. Dies gilt auch fiir das grundséatzliche Recht, Name, Vor-
name, Adresse und Geburtsdatum einer Person gestutzt auf Art. 29 Abs. 4 des Gesetzentwurfs
bekannt zu geben. Zumindest véllig voraussetzungslos darf dies nicht geschehen. Auch in ei-
nem solchen Falle muss ein legitimes Interesse an der Bekanntgabe bzw. an die Kenntnis-
nahme dieser Daten bestehen.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

DSG

37-49

Die ambulant tatige Arzteschaft wird durch die neuen Bestimmungen zum eidgendssischen Da-
tenschutz und Offentlichkeitsbeauftragten nicht unmittelbar bzw. nicht besonders betroffen. Un-
geklart ist indessen aus Sicht der KAEG SG das Verhaltnis zwischen den Untersuchungsmass-
nahmen gemass Art. 41 des Gesetzesentwurfs und die Geltung des Arzt- bzw. Patientenge-
heimnisses. Die KAEG SG geht davon aus, dass auch im Falle von Untersuchungen, welche
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sich gegen eine einzelne Arztin bzw. gegen einen einzelnen Arzt richten, dieser sich auf das
Arztgeheimnis berufen kann. Ware dem anders, so misste dies ausdricklich im Gesetz gere-
gelt sein. Die KAEG SG ware gegen eine solche Regelung.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

DSG

50-55

Der Entwurf sieht eine massive Ausweitung der strafrechtlichen Sanktionen im Vergleich zur
geltenden Regelung in Art. 34 und 35 DSG vor. Die RL (EU) 2016/680 vom 27. April 2016, also
die neue Datenschutzlinie der EU verlangt solches nicht. Sie halt in Art. 57 unter dem Titel
"Sanktionen" allein fest: Die Mitgliedstaaten legen fest, welche Sanktion bei einem Verstoss ge-
gen die nach dieser Richtlinie erfassten Vorschriften zu verlangern sind, und treffen die zu de-
ren Anwendung erforderlichen Massnahmen. Die Sanktionen muissen wirksam, verhaltnismas-
sig und abschreckend sein.“ Das ist alles. Der Entwurf regelt demgegenuber in sechs, zum Teil
umfangreichen Artikel die strafrechtlichen Sanktionen.

Die KAEG SG ist der Auffassung, dass ein derart umfangreicher Strafkatalog nicht erforderlich
ist. Uberdies sind die Strafnormen zum Teil wenig prazise abgefasst bzw. kénnen Anlass geben
fir unnotige, auch belastende Strafverfahren. Klar handelt es sich zu einem erheblichen Teil um
Antragsdelikte. Dies andert aber nichts daran, dass ein Strafverfahren eingeleitet werden kann,
dies mit den mdglichen Folgen fiir die Betroffenen. Strafrechtlich verfolgt werden kénnen ge-
mass dem Entwurf private Personen, was juristische und naturliche Personen einschliesst. Al-
lerdings ist die Mdglichkeit der Bestrafung juristischer Personen gestitzt auf Art. 53 des Entwur-
fes eingeschrankt und nur mdéglich, wenn der Bussenbetrag CHF 100'000.- nicht Gberschreitet
und die Ermittlung der verantwortlichen natlrlichen Person unverhaltnismassig ware. Es bleibt
abzuwarten, was insbesondere letztere Umschreibung zu bedeuten haben wird. Auf jeden Fall
ergibt sich aus den vorgeschlagenen Gesetzesnormen, dass die strafrechtliche Verantwortung
naturlicher Personen die Regel und die Moéglichkeit der Bestrafung juristischer Personen die
Ausnahme darstellen soll. Dies bedeutet insbesondere, dass auch einzelne Arztinnen und ein-
zelne Arzte sich strafbar machen kénnen. Mithin sind die Strafbestimmungen fiir die ambulant
tatige Arzteschaft von erheblicher Bedeutung, ist doch auf deren Tatigkeit — wie bereits gesehen
— das DSG grundsatzlich anwendbar.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

DSG

50

Die fehlende Prazision der vorgeschlagenen Strafnormen zeigt sich bereits bei Art. 50 Abs. 1.
Die Erteilung einer unvollstadndigen Auskunft kann mit Busse bis zu CHF 500'000.- bestraft wer-
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den. Wann ist eine Auskunft unvollstandig? Auch eine eventual vorsatzlich begangene unvoll-
standige Auskunft fiihrt zur Bestrafung. Die Abgrenzungsprobleme sind programmiert. Dieselbe
Problematik ergibt sich auch bei der Verletzung von Informationspflichten.

Ein gutes Beispiel einer wirklich missglickten Strafnorm ist die in Art. 50 Abs. 1 lit. e vorgese-
hene Moglichkeit einer Bestrafung mit Busse bis zu CHF 500'000.-, dies nicht nur auf Antrag,
bei der Unterlassung, dem Beauftragten Verletzungen des Datenschutzes nach Art. 17 Abs. 1
zu melden. Art. 17 Abs. 1 sieht eine Meldepflicht vor bei einer unbefugten Datenbearbeitung o-
der beim Verlust von Daten, macht dann aber einen Vorbehalt, dies fiir den Fall, dass ein Risiko
fur die Personlichkeit und die Grundrechte der betroffenen Person "voraussichtlich" ausbleibt.
Es muss also nicht immer in jedem Fall gemeldet werden, vielmehr kann eine Abwagung vorge-
nommen werden. Es macht keinen Sinn, derartige Normen mit einer strafrechtlichen Sanktions-
maoglichkeit zu versehen. In vielen Fallen genligt es, anstelle einer strafrechtlichen Drohung dem
Beauftragten die Moglichkeit zu geben in der Sache zu verfliigen und die Nichteinhaltung der
Verfigung mit StGB Art. 292 abzusichern.

Auch die in Art. 51 des Entwurfes vorgesehenen Strafmaoglichkeiten bei Verletzungen von Sorg-
faltspflichten kdbnnen ohne weiteres durch Verfiigungen des Beauftragten ersetzt werden, wel-
che mit StGB Art. 292 abgesichert werden kdnnen, sollte dies erforderlich sein.

Nach Ansicht der KAEG SG muss der Katalog der Strafnormen nochmals umfassend tberdacht
werden. Von diesem Katalog wéaren vor allem Personen betroffen, welche in Unternehmungen
fur den Datenschutz verantwortlich sind. Die Strafnormen sind derart unprazise und weit ge-
fasst, dass derartige Personen auch angesichts der Komplexitat von Datenschutzfragen insbe-
sondere im Gesundheitsbereich ein hohes Risiko laufen, in Strafverfahren verwickelt zu werden.
Die KAEG SG erachtet dies als nicht sinnvoll.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

DSG

15



Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der
Schweiz und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum
Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Fehler! Ver-
weisquelle
konnte nicht
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gefunden
werden.

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.

Fehler! Ver-
weisquelle
konnte nicht
gefunden
werden.
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KONFERENZ DER KANTONALEN AUFSICHTSBEHORDEN IM ZIVILSTANDSDIENST
CONFERENCE DES AUTORITES CANTONALES DE SURVEILLANCE DE L'ETAT CIVIL
CONFERENZA DELLE AUTORITA CANTONALI DI VIGILANZA SULLO STATO CIVILE

Eidgendssisches Justiz- und
Polizeidepartement
Bundesamt fur Justiz

Per Mail an:
jonas.amstutz@bj.admin.ch

Munsingen, 18. Marz 2017

Vernehmlassung des Bundes zur geplanten Totalrevision des Datenschutzgesetzes
und die weiteren Erlasse zum Datenschutz (DSG)
Stellungnahme Konferenz der Kantonalen Aufsichtsbehdrden im Zivilstandsdienst (KAZ)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Brief vom 21. Dezember 2017 laden Sie in der eingangs erwahnten Angelegenheit zur
Vernehmlassung ein. Wir wurden als betroffene Konferenz wiederholt nicht direkt bedient
und figurierten nicht unter den Vernehmlassungsadressaten. Wir bitten Sie, uns kinftig im
Rahmen von Vernehmlassungen in Personenstandsangelegenheiten, Datenbekanntgabe
und -bewirtschaftung, Registerfragen und dgl. wiederum direkt anzuschreiben, resp. uns in
den entsprechenden Verzeichnissen aufzunehmen.

Gerne nehmen wir zur geplanten Totalrevision des DSG nachfolgend Stellung.

Zu Art. 2 Abs. 2 VE-DSG: Der Vorentwurf sieht eine Aufhebung der heute gultigen Aus-
nahme fur 6ffentliche Register des Privatrechtsverkehrs vor (Art. 2 Abs. 2 Bst. d DSG). Wir
halten diese Aufhebung fur das eidgendssische Personenstandsregister (Infostar; Art. 39
und 45a ZGB) fur nicht angebracht; die Konsequenzen sind aus unserer Sicht zu wenig
durchdacht. Die Gleichsetzung von Infostar mit Zefix, dem Luftfahrzeugbuch und dem Mar-
kenregister auf Seite 41 des erlduternden Berichts zum Vorentwurf zur Totalrevision des
DSG ist aus unserer Sicht nicht korrekt.

Es wird verkannt, dass die in Infostar geflhrten Daten héchst schitzenswert sind, mehr noch
als jene in Zefix und sicher weit mehr als jene in den anderen genannten Registern. Zudem
kénnen die Daten in Infostar, denen erhdhte Beweiskraft zukommt (Art. 9 ZGB), grundsatz-
lich nur in einem besonderen gerichtlichen Verfahren geandert werden (Art. 42 ZGB); bei
den anderen genannten Registern kdnnen die Daten in einem einfachen Administrativverfah-
ren geandert werden.

KAZ-GESCHAFTSSTELLE
Sonnhaldeweg 3

3110 Munsingen

Tel. 079 785 88 45

E-Mail: info@kaz-zivilstandswesen.ch
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Ferner wird verkannt, dass die heute geltenden Sonderbestimmungen und die damit verbun-
denen Ablaufe beim Datenschutz von Zivilstandsdaten (Art. 43a ZGB in Verbindung mit Art.
44 ff. ZStV) Uber die heute geltenden Regelungen im DSG hinausgehen und seit Jahrzehn-
ten bestens eingespielt sind; ein Reformbedarf ist nicht auszumachen. Es ware fatal, flr Zi-
vilstandsdaten die gleichen Gesetzmassigkeiten vorzusehen, wie sie im VE zum DSG fest-
gehalten sind. Eine Sonderregelung fur Infostar ware ohnehin unabdingbar, weshalb die
Kann-Formulierung in Art. 45a Abs. 4 VE-ZGB (siehe dazu Seite 90 des erlauternden Be-
richts zum Vorentwurf zur Totalrevision des DSG) verfehlt ist.

Im Ubrigen haftet der Unterscheidung zwischen 6ffentlichen Registern, fiir welche der Bund
und fur welche die Kantone zustandig sind, etwas Willkirliches an (die Daten des eidgends-
sischen Grundbuches zum Beispiel sollen weiterhin vom DSG ausgenommen werden, jene
von Infostar aber nicht). Nicht einleuchtend ist in diesem Zusammenhang auch, dass Infostar
zwar vom Bund (kinftig) geflhrt wird, die Kantone aber weiterhin fir Schaden aufkommen
sollen, welcher aus der Flihrung des Personenstandsregisters entsteht (Art. 46 Abs. 2 ZGB);
auch die Haftung misste unserer Meinung nach auf den Bund Gbergehen (mit entsprechen-
der Anpassung von Art. 46 Abs. 2 ZGB).

Zu Art. 45a Abs. 3 und 4 VE-ZGB: Der erlauternde Bericht zum Vorentwurf zur Totalrevi-
sion des DSG und zur Teilrevision des ZGB aussert sich nicht dazu, ob und welche Aufga-
ben den kantonalen Datenschutzbehdrden im Zusammenhang mit der Beurkundung des
Personenstandes neu zukommen sollen. Auf Seite 90 des erlduternden Berichts wird nur ge-
rade ausgefuhrt, dass «... die kantonalen Datenschutzbehérden und der Beauftragte im
Rahmen ihrer jeweiligen Zustandigkeiten aktiv zusammenarbeiten und fur eine koordinierte
Aufsicht Gber die Bearbeitung von Personendaten sorgen.». Warum den kantonalen Daten-
schutzbehorden bei den Daten in Infostar eine Aufsichtsfunktion zukommen soll, nachdem
die Ausnahme in Art. 2 Abs. 2 Bst. d DSG fur Infostart neu nicht mehr gelten soll (Art. 2 Abs.
2 VE-DSQ), ist nicht nachvollziehbar. Konsequenterweise durfte bei den Daten in Infostar
neu nur dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten eine Aufsichts-
funktion zukommen.

Zu wenig durchdacht scheint uns auch die Abgrenzung zwischen den Aufgaben der kantona-
len Aufsichtsbehdrden im Zivilstandswesen (Art. 45 ZGB) und den kantonalen Datenschutz-
behérden bzw. dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten. Bezo-
gen auf den Datenschutz bzw. die Bekanntgabe von Zivilstandsdaten kommen den kantona-
len Aufsichtsbehorden im Zivilstandswesen heute zahlreiche Aufgaben zu (Art. 45 Abs. 2,
Art. 46, Art. 46a, Art. 50 Abs. 3, Art. 60 Abs. 1 ZStV). Aus unserer Sicht sind mit der vorge-
schlagenen Neuregelung Kompetenzkonflikte zwischen den kantonalen Aufsichtsbehdrden
im Zivilstandswesen, welche heute fir den Schutz der beurkundeten Daten besorgt sind, und
den kantonalen Datenschutzbehérden bzw. dem Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten bereits vorprogrammiert.

Die Unzweckmassigkeit der Kann-Vorschrift in Art. 45a Abs. 4 VE-ZGB haben wir bereits er-
ortert. Wenn es bei der Aufhebung der heute glltigen Ausnahme flr Infostar (Art. 2 Abs. 2
Bst. d DSG) bleiben sollte, schlagen wir mindestens eine bindende Verpflichtung des Bun-
desrates zur abweichenden Reglung der Anspriiche der betroffenen Personen vor.

KAZ-GESCHAFTSSTELLE
Sonnhaldeweg 3

3110 Munsingen

Tel. 079 785 88 45

E-Mail: info@kaz-zivilstandswesen.ch



Wir danken lhnen bestens fiir die Berticksichtigung unserer Eingabe.

Freundliche Grisse

KONFERENZ DER KANTONALEN AUFSICHTSBEHORDEN
IM ZIVILSTANDSDIENST

Namens des Vorstandes

Die Prasidentin: Der Geschaftsfiihrer:
Esther Gassler, Regierungsratin alter Grossenbacher
Kopie an

— alle Kantone, z.H. der flr den Zivilstandsdienst zustandigen Regierungsmitglieder
und die kantonalen Aufsichtsbehdrden

KAZ-GESCHAFTSSTELLE
Sonnhaldeweg 3

3110 Munsingen

Tel. 079 785 88 45

E-Mail: info@kaz-zivilstandswesen.ch



Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : KiinzlerBachmann Directmarketing AG

Abklrzung der Firma / Organisation : kbdirect

Adresse : Zurcherstrasse 601, 9015 St. Gallen
Kontaktperson : Roger Muffler

Telefon 1071 314 04 21

E-Mail : r.muffler@kbdirect.ch

Datum : 31.03.2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir lhre Mitwirkung!
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

kbdirect

Kbdirect begrusst die Revision des Datenschutzgesetzes und die damit verbundenen Zielsetzungen. Datenschutzrechtliche Fragestellungen
werden bei der fortschreitenden Digitalisierung nicht nur beim Geschéaftsmodell von kbdirect zunehmend an Bedeutung gewinnen. Wichtig ist
hierbei fiir alle Anspruchsgruppen eine grosse Rechtssicherheit betreffend den Umgang mit Personendaten. In diesem Punkt sehen wir einige der
vorgeschlagenen Regelungen kritisch. Dies insbesondere auch mit Blick auf die zu erwartenden Sanktionen. Wenn die Nicht-Einhaltung einer
Pflicht mit einer Sanktion bedroht werden soll, muss fir die Datenbearbeiter gentigend bestimmbar sein, in welchen Konstellationen die
betreffende Pflicht ausgel6ést wird und was zur Umsetzung der Pflicht getan werden muss.

Die Regelungen im Datenschutz sollen die Interessen der betroffenen Personen schitzen, gleichzeitig aber sinnvolle, digitale und andere
Geschaftsmodelle nicht unnétig beeintrachtigen. Hierbei ist zu berlicksichtigen, dass in der digitalen Wirtschaft grenziiberschreitende
Datenbearbeitungen alltaglich sind. Die schweizerische Datenschutzgesetzgebung darf damit auch nicht zu Wettbewerbsnachteilen fir
schweizerische Unternehmen, insbesondere KMU fuhren.

Das Geschaftsmodell von Kbdirect ist besonders data-driven. Es umfasst die zielgerichtete und fokussierte Werbung mittels Datenselektion und
analytischen Verfahren. Die Dienstleistungen von Kbdirect helfen Unternehmen und Organisationen - darunter zahlreiche Schweizer KMU und
Spendenorganisationen - dabei, ihre bestehenden Kunden effizienter und zielgerichteter anzusprechen und neue Kunden zu gewinnen. Die
Kommunikation zwischen Unternehmen und deren aktuellen und potenziellen Kunden ist fir jedes Unternehmen der Sauerstoff fir den
wirtschaftlichen Erfolg. Die zielgerichtete Werbung bringt jedoch auch den betroffenen Personen einen Mehrwert. Durch die Personalisierung
erhalten die betroffenen Personen Informationen zu Produkten oder Dienstleistungen, welche sie interessieren, d.h. welche relevant sind. Im
Zusammenhang mit der Adressselektion fiir Spendenorganisation wird zudem sichergestellt, dass potenzielle Spender effizient mit passenden
Spendenorganisationen zusammengebracht werden.

Es ist unbestritten, dass personalisierte Marketingkommunikation fur die Wirtschaft, insbesondere auch fur kleinere KMU, wichtig ist. Es besteht
damit ein berechtigtes und substantielles Interesse an den Dienstleistungen von Kbdirect und anderen Unternehmen mit vergleichbarem
Geschaftsmodell. Die EU-DSGVO anerkennt dieses Interesse (vgl. z.B. RZ 47, S. 9 DSGVO, letzter Satz). Informationspflichten, Regelungen zum
Profiling sowie Sorgfaltspflichten kdnnen, je nach Ausgestaltung, die effiziente Form von Werbung erschweren oder teilweise gar verunmaoglichen.
Sehen andere Lander weniger einschrankende Regelungen fiir den Datenschutz im Bereich der personalisierten Werbung vor, entsteht flr
schweizerische Unternehmen wie kbdirect ein Wettbewerbsnachteil. Ein Wettbewerbsnachteil ergibt sich jedoch nicht nur fiir kbdirect, sondern
auch fir deren Kunden, d.h. die Unternehmen und Organisation, deren Kommunikation mit bestehenden und vor allem potenziellen Kunden
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erschwert wird.

Vor diesem Hintergrund lehnen wir im Grundsatz jeden Swiss Finish ab. Die Revision des Datenschutzgesetzes soll sich auf die Einhaltung der
Vorgaben der Europarats-Konvention (E-SEV 108) und die Angemessenheit im Hinblick auf die EU beschranken. Den ,Swiss Finish® bei einzelnen
Regelungen (z.B. beim Profiling und bei der Sanktionierung von Verstéssen) lehnen wir strikte ab.

In der aktuellen Fassung missen wir den vorgelegten Vorentwurf des neuen DSG ablehnen. Insbesondere das vorgesehene Sanktionssystem, mit
dem eine weitgehende Kriminalisierung von natirlichen Personen in den datenbearbeitenden Unternehmen erfolgt, ist inakzeptabel.
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

kbdirect

DSG

Wir begriissen, dass keine Anderung am Begriff der ,Personendaten®
vorgenommen wird. Die Ausfihrungen zu Art. 3 lit. a VE-DSG im erlauternden
Bericht konnten allerdings zu Diskussionen flhren. Es wurden dort, praktisch eins
zu eins, die Erwagungsgriinde aus der EU-DSGVO ubernommen, welche in der
EU zu Unklarheiten gefiihrt haben. Wir sind der Meinung, dass dann, wenn keine
inhaltliche Anderung vorgesehen ist, in den Materialien nicht aus der EU-DSGVO
zu zitieren ist. Vielmehr ist auf die bisherige Praxis und Rechtsprechung in der
Schweiz zu verweisen, z.B. auf den Logitech-Entscheid des Bundesgerichtes.
Entscheidend ist aus unserer Sicht vor allem, dass die sog. relative Methode
betreffend die Bestimmbarkeit einer natuirlichen Person explizit anerkannt wird.

kbdirect

DSG

Wir lehnen die vorgeschlagene Definition und die damit einhergehende
Regelung (siehe dazu Anmerkungen zu Art. 23 unten) des ,,Profiling“
ausdriicklich ab. Die Regelung geht ohne Not iiber diejenige der EU-DSGVO
(Art. 4 Ziff. 4) hinaus (Swiss Finish). Die E-SEV 108 verlangt die
vorgeschlagene Regelung ebenfalls nicht.

Bei der Definition im Gesetz bzw. in den Materialien ist konkreter zu bestimmen,
wann ein Profiling vorliegt. Fir die Rechtsanwender ist aktuell vollkommen unklar,
wann ein Profiling im Sinne des Vorschlags vorliegt. Dies ist gerade fir
Unternehmen wie kbdirect problematisch.

Bei der aktuellen Definition und den Ausfihrungen im erlauternden Bericht kdnnte
jede irgendwie geartete Analyse oder Auswertung betreffend die wirtschaftliche
Leistung, etc. als Profiling gelten. In der Praxis gibt es jedoch z.B. grosse
Unterschiede bei der Bewertung der Kaufkraft einer Person. Fir die
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Personlichkeit einer betroffenen Person macht es einen Unterschied, ob die
Kaufkraft z.B. anndherungsweise aus dem Wohnort, Beruf und der Wohnsituation
berechnet wird oder z.B. anhand von Wirtschaftsdaten, die Uber eine langere Zeit
erhoben werden.

Der Begriff des Profiling ist sodann auf automatisierte Bearbeitungen zu
beschranken. Bei manuellen Bearbeitungen kénnte es zwar theoretisch auch zu
grésseren Auswertungen kommen, doch sind die Risiken fir die Persoénlichkeit
als gering einzuschatzen. Die Datenbearbeitungsgrundsatze reichen hierbei ohne
Weiteres aus.

Zu streichen ist auch die Unterscheidung zwischen Personendaten und Daten,
d.h. nicht personenbezogenen Daten. Diese Unterscheidung fihrt lediglich zu
Unklarheiten und Missverstandnissen.

kbdirect

DSG

Die ,klare” Erkennbarkeit ist zu streichen. Wie der erlauternde Bericht zu Recht
festhalt, ist eine inhaltliche Anderung des Zweckbindungsgebotes nicht
beabsichtigt und auch nicht notwendig. Der Verweis auf die ,klare* Erkennbarkeit
fuhrt lediglich zu Missverstandnissen.

Zu Missverstandnissen hat im deutschen Wortlaut auch gefuhrt, dass nur von
einem Zweck die Rede ist. Da gegeniber dem geltenden Recht keine inhaltliche
Anderung geplant ist, miissen Daten auch fiir mehr als einen Zweck bearbeitet
werden kénnen, sofern alle diese Zwecke transparent gemacht werden. Dies ist
entweder im Wortlaut der Bestimmung oder in den Materialien explizit
festzuhalten.

kbdirect

DSG

Gemass Seite 47 des erlauternden Berichts sind keine materiellen Anderungen
beabsichtigt. Es gibt keinen Grund dafiir, den Wortlaut zu andern. Dies fiihrt
lediglich zu Missverstandnissen und Unklarheiten. Fir die Einhaltung der E-SEV
108 sowie fur die Angemessenheit im Vergleich mit der EU-DSGVO sind
terminologische Anndherungen nicht massgeblich. Entscheidend ist der Inhalt
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und die Handhabung in der Praxis.

kbdirect

DSG

Auch betreffend die Begriffsbestimmung der ,,Einwilligung*“ ist nicht
ersichtlich, weshalb eine terminologische Annaherung notwendig sein soll,
wenn sich inhaltlich an der Einwilligung nichts dndert. Sofern sich an einer
Bestimmung inhaltlich nichts andern soll, ist der Wortlaut im Vergleich zum
geltenden DSG nur ausnahmsweise anzupassen. Vorliegend ist damit auf eine
Anderung zu verzichten.

Die terminologische Anderung kénnte gerade bei der Einwilligung zu Unklarheiten
fuhren. Die strengen Voraussetzungen an die Einwilligung in der EU-DSGVO
werden primar aus dem Gesetzeswortlaut abgeleitet. Mit der Ubernahme eines
vergleichbaren Wortlautes wie in der EU-DSGVO konnten sich damit auch
inhaltliche Auslegungsfragen ergeben. Dies ist jedoch explizit nicht geplant. Wird
die vorgeschlagene Terminologie beibehalten, ist in den Materialien explizit
klarzustellen, dass sich inhaltlich an der Interpretation des Begriffes ,Einwilligung*
und an den Anforderungen an diese gegenuber dem geltenden DSG nichts
andert.

Unklar bzw. unbestimmt und widersprichlich sind sodann die Ausfihrungen im
erlauternden Bericht zur ausdricklichen Einwilligung. Dies wiegt vorliegend beim
Geschaftsmodell von kbdirect insofern schwer, als z.B. das Profiling ohne
ausdrickliche Einwilligung grundsatzlich eine Persoénlichkeitsrechtsverletzung
darstellt. Der Umstand, dass sowohl ,Profiling® als auch ,ausdriickliche
Einwilligung® nicht zweifelsfrei bestimmt sind, fihrt beim Rechtsanwender zu
einer inakzeptablen Rechtsunsicherheit. Diese Rechtsunsicherheit schadet auch
der betroffenen Person, da wegen dieser Rechtsunsicherheit allenfalls auf
Datenbearbeitungen verzichtet wird, welche im Interesse der betroffenen
Personen waren.

In den Materialien ist zuletzt auch klarzustellen, dass die Einwilligung — auch die
ausdrickliche — wie bisher auch durch Zustimmung zu einem Dokument erteilt
werden kann, in welchem auch weitere Informationen enthalten sind (z.B. AGB
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oder Datenschutzerklarungen). Es gibt keinen Grund, von der entsprechenden
Praxis unter dem geltenden Datenschutzgesetz bzw. der geltenden Regelung
und Praxis im schweizerischen Obligationenrecht abzuweichen.

kbdirect

DSG

5+6

Bei den Regelungen zur Bekanntgabe von Daten ins Ausland handelt es
sich um einen Swiss Finish. Auf diesen ist zu verzichten. Zur Einhaltung der E-
SEV 108 ist unseres Erachtens keine inhaltliche Anderung der Datentransfer-
Regelung im bestehenden DSG notwendig. Auch die EU-DSGVO bzw. die
Sicherstellung der Angemessenheit zum betreffenden Datenschutzstandard
verlangt keine solch komplizierte Umsetzung.

Die vorgeschlagene Regelung ist fir den Schutz der betroffenen Personen
unnotig und fuhrt vielmehr im Geschaftsalltag zu erheblichen Beeintrachtigungen.
In den Konstellationen, in denen die vorgeschlagene Regelung eine
Genehmigung des EDOB vorsieht, wiirde der — regelmassig sinnvolle —
Datentransfer ins Ausland zeitlich unnétig aufgehalten, ohne dass fir die
betroffenen Personen ein besserer Schutz erzielt wird.

Unnétig — und auch durch die EU-DSGVO nicht gefordert — ist die generelle
Informationspflicht bei der Nutzung von standardisierten Garantien (Art. 5 Abs. 6
VE-DSG). Es geht hierbei um die Nutzung von Garantien, welche durch den
EDOB anerkannt bzw. genehmigt wurden.

Zuletzt ist in Art. 6 Abs. 1 lit. a VE-DSG der Zusatz ,im Einzelfall“ zu streichen.
Bei wiederkehrenden Sachverhalten und unveranderter Erkennbarkeit und
Erwartung muss eine einmalige Zustimmung ausreichen.

kbdirect

DSG

Auch bei der vorgeschlagenen Regelung zur Auftragsbearbeitung handelt
es sich um einen Swiss Finish. Die bestehende Regelung wiirde fiir die
Einhaltung der E-SEV 108 ausreichen. Fir die Angemessenheit wiirde die
bestehende Regelung ebenfalls ausreichen.

Die vorgeschlagenen Anforderungen — insbesondere betreffend den Beizug von
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Subunternehmern — fihren im wirtschaftlichen Alltag zu unnétigen
Beeintrachtigungen. Die Auftragsbearbeitung ist in einer arbeitsteiligen, globalen
Wirtschaft wie der schweizerischen absolut bedeutsam und fur alle
Wirtschaftsakteure wichtig. Es ist nicht ersichtlich, weshalb daher die
Auftragsbearbeitung unnétig belastet werden soll. Die betroffenen Personen
gewinnen durch die vorgeschlagenen Regelungen im Vergleich zum
bestehenden DSG nichts. Fir die betroffenen Personen ist entscheidend, dass
der Verantwortliche fiir alle Auftragsdatenbearbeitungen letztverantwortlich bleibt.
Sie kénnen sich in jedem Fall an den Verantwortlichen wenden. Es liegt in der
Eigenverantwortung des Verantwortlichen, wie er diese Verantwortung
wahrnimmt und die Kontrolle iber die Auftragsbearbeitungen sicherstellt.

Zuletzt ist die unbeschrankte Delegation zur Festlegung weiterer Pflichten an den
Bundesrat zu streichen. Diese Kompetenzdelegation flihrt zu Rechtsunsicherheit.
Es bestlinde die Gefahr, dass der Bundesrat in einem Bereich reguliert, der bis
anhin unter dem geltenden Datenschutzrecht nicht zu Problemen gefiihrt hat.

kbdirect

DSG

Kbdirect begrisst die Einflhrung von Empfehlungen der guten Praxis. Dies bringt
zusatzliche Rechtssicherheit, was bei der zunehmenden Komplexitat der
Datenbearbeitungen wichtig ist.

Kbdirect wehrt sich jedoch dagegen, dass der EDOB quasi ein
Letztgenehmigungsrecht erhalt. Das Genehmigungsrecht ist einer neutralen
Instanz zuzuweisen. Dies auch aus rechtsstaatlichen Gesichtspunkten —
Stichwort Gewaltenteilung. Die Empfehlungen dirften aufgrund der
vorgeschlagenen Regelung bis zu einem gewissen Grad gesetzesergdnzende
Wirkung erhalten. Beim EDOB handelt es sich dagegen primar um eine
gesetzesvollziehende Behorde.

Der Anstoss fiir solche Empfehlungen muss zwingend aus der Praxis und den
Verbanden kommen. Sollte das Letztgenehmigungsrecht des EDOB beibehalten
bleiben, muss zumindest klargestellt werden, dass der EDOB selber keine
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Empfehlungen vorschlagen, sondern diese nur genehmigen kann.

kbdirect

DSG

Kbdirect ist der Auffassung, dass gegen Empfehlungen der guten Praxis, d.h. den
Erlass oder die Nicht-Genehmigung solcher Empfehlungen, ein Rechtsmittelweg
offenstehen muss. Dieser Rechtsmittelweg ist im Gesetz zu regeln. Ein
Rechtsmittel ist insbesondere dann von grosser Bedeutung, wenn die
Empfehlungen durch den EDOB genehmigt werden oder wenn, was zu
vermeiden ist, der EDOB auch selber solche Empfehlungen entwerfen und
lancieren darf.

kbdirect

DSG

Es kann auf die vorangehende Bemerkung verwiesen werden. Wichtig sind
Rechtsmittel gegen Genehmigungen bzw. Nicht-Genehmigungen von
Empfehlungen.

kbdirect

DSG

12

Bei dieser Regelung handelt es sich um einen Swiss Finish. Eine
entsprechende Regelung ist weder durch die E-SEV 108 noch die EU-DSGVO
vorgesehen. Das Datenschutzgesetz ist der falsche Ort fiir eine solche Regelung.
Die vorgeschlagene Bestimmung ist ersatzlos zu streichen.

kbdirect

DSG

13

Es ist fraglich, ob die vorgeschlagene aktive Informationspflicht gegentber der
Transparenzpflicht im geltenden DSG fiir die betroffenen Personen liberhaupt zu
einem Mehrwert fiihrt. Da die E-SEV 108 und auch die EU-DSGVO eine solche
Informationspflicht im Grundsatz vorsehen, ist die Diskussion dartiber missig.
Bei der Ausgestaltung der Informationspflicht und vor allem bei den
Anforderungen an deren Umsetzung ist allerdings im Auge zu behalten,
dass diese Pflicht die Transparenz der Datenbearbeitungen férdern soll,
was bereits nach geltendem Recht sicherzustellen ist.

Die Informationspflicht ist auf diejenigen Angaben zu beschranken, welche fir die
Transparenz notwendig sind. Die zu liefernden Informationen sind abschliessend
zu bestimmen. Offene Rechtsbegriffe oder Umschreibungen der Pflicht sind zu
vermeiden. Dies auch deshalb, weil die Verletzung der Informationspflicht mit

10
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Sanktionen bedroht ist.

Klarzustellen ist in den Materialien, wie die Informationspflicht umzusetzen ist. In
den Materialien ist diesbezuglich explizit darauf hinzuweisen, dass die
Information auch in Form von standardisierten Datenschutzerklarungen auf der
Webseite erflllt werden kann. Es muss hierbei, wie nach geltendem Recht,
geniigen — und dies ist in den Materialien ebenfalls klarzustellen —, dass z.B. bei
einem Bestellformular oder einer Bestellkarte auf diese Datenschutzerklarungen
auf der Webseite verwiesen werden kann und die Datenschutzerklarung nicht
vollstandig auf die Bestellkarte abgedruckt werden muss. Der Explanatory Report
zur betreffenden Pflicht in der E-SEV 108 verweist ebenfalls darauf, dass die
Information in einer Datenschutzerklarung auf der Webseite enthalten sein kann.

Des Weiteren ist klarzustellen, dass die Informationspflicht sich auf Angaben
bezieht, die im Zeitpunkt der Datenbeschaffung bestehen bzw. bekannt sind. Der
vorgeschlagene Wortlaut sagt klar, dass die Information spatestens im Zeitpunkt
der Datenbeschaffung erfolgen muss. Eine spatere Neuinformation ist, wie unter
geltendem Recht, nicht notwendig bzw. musste sich aus einer anderen
Bestimmung des DSG (z.B. dem Transparenzgebot) ergeben.

kbdirect

DSG

13

Wegen der Sanktionsdrohung muss die Auflistung der Informationen
abschliessend sein. Eine andere Regelung wiirde dazu fiihren, dass die
Unternehmen zur Sicherheit Gber alles Mégliche informieren, was die
Transparenz fur die betroffene Person vermindern wirde. Die betroffene Person
muss primar wissen, von wem, welche Daten flr welche Zwecke bearbeitet
werden. Dadurch kann sich die betroffene Person einen ersten Uberblick
schaffen und, falls notwendig, Uber das Auskunftsrecht zusatzliche Informationen
beschaffen.

kbdirect

DSG

13

Es handelt sich hierbei um einen unnétigen Swiss Finish, der zu streichen
ist. Es ist insbesondere nicht ersichtlich, weshalb die Angabe der Kategorien von
Auftragsbearbeitern nicht genligen sollte. Fir die betroffene Person ist es einzig

11
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wichtig, dass der Verantwortliche eine korrekte Datenbearbeitung durch die
Auftragsbearbeiter sicherstellt.

kbdirect

DSG

13

Die Ausdehnung der Pflicht auf die indirekte Datenbeschaffung wird in der Praxis
jegliche Beschaffung von Daten bei Dritten verunmaglichen. Die Bestimmung ist
zu streichen. Wie bereits erwahnt, sind kbdirect und vor allem auch deren
Kunden auf die Beschaffung von Daten aus Drittquellen angewiesen. Nur so
entsteht Potenzial fir die Kommunikation mit méglichen neuen Kunden. Die
zielgerichtete Ansprache von neuen Kunden ist im verscharften Wettbewerb, in
dem sich schweizerische Unternehmen, KMUs wie auch Grosskonzerne,
befinden, von elementarer Bedeutung.

Sollte an der Informationspflicht bei der indirekten Datenbeschaffung
festgehalten werden, ist die Regelung anzupassen. Beim Vorschlag handelt
es sich um einen Swiss Finish. Bei der E-SEV 108 ist im Explanatory Report
zur betreffenden Regelung vorgesehen, dass die Information zeitlich verzégert
werden kann und z.B. erst erfolgen muss, wenn das Unternehmen mit der
betroffenen Person kommuniziert. Auch die EU-DSGVO lasst eine zeitliche
Verzdgerung zu. Im Gegensatz dazu sieht der VE-DSG die Information bereits im
Zeitpunkt der Speicherung der Personendaten vor.

Aus dem Vorentwurf und dem erlauternden Bericht geht zudem nicht hervor, wie
die Informationspflicht bei der indirekten Beschaffung umzusetzen ist. Wie bei der
Informationspflicht bei der direkten Beschaffung muss es maglich sein, die
Detailinformationen in einer standardisierten Datenschutzerklarung auf der
Webseite aufzufiihren.

kbdirect

DSG

14

Der Katalog der Ausnahmen ist enger gefasst, als es nach dem E-SEV 108
erforderlich wére (Swiss Finish). Der Ausnahmekatalog soll daher mindestens
die Ausnahmen gemass E-SEV 108 enthalten.

kbdirect

DSG

15

Der Anwendungsbereich der vorgeschlagenen Regelung geht zu weit. Es ist

12
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klarzustellen, dass auch rechtliche Auswirkungen eine gewisse Schwere
erreichen miissen. Praktisch jeder Entscheid kann rechtliche Wirkungen haben.

Art. 22 EU-DSGVO sieht zudem betreffend automatisierte
Einzelfallentscheidungen Ausnahmen vor (z.B. wenn die automatisierte
Einzelfallentscheidung fir die Abwicklung eines von der betroffenen Person
gewlinschten Vertrages notwendig ist). Die E-SEV 108 wirde solche Ausnahmen
zulassen. Diese sind damit auch in Art. 15 DSG aufzunehmen.

kbdirect

DSG

16

Die vorgeschlagene Regelung zur Datenschutz-Folgenabschiatzung stellt
ebenfalls einen Swiss Finish dar, auf den zu verzichten ist.

Die vorgeschlagene Regelung kdnnte theoretisch dazu fiihren, dass selbst eine
einzelne Datenbekanntgabe ins Ausland zu einer Folgenabschatzung und
Notifikation an den EDOB fiihrt. Dies fiihrt zu einer unnétigen Belastung der
Unternehmen und auch des EDOB. Die Regelung muss so ausgestaltet werden,
dass nur Datenbearbeitungsprozesse, welche regelmassig durchgefiihrt werden,
eine Datenschutz-Folgenabschéatzung auslésen kénnen. Art. 35 EU-DSGVO
erwahnt z.B. die systematische Bearbeitung besonders schitzenswerter Daten
oder das umfangreiche Profiling.

Entsprechend der EU-Regelung sollten damit nur regelméassige
Datenbearbeitungen mit ,hohem Risiko“ (oder besser ,,besonders hohem
Risiko*) Priifungsgegenstand sein. Wie in der EU-DSGVO sollte der EDOB
zudem dazu verpflichtet werden, eine Positiv- oder Negativliste mit den
Datenbearbeitungen zu erstellen, bei denen eine Datenschutz-
Folgenabschatzung notwendig ist. Dies ist auch deshalb wichtig, weil die
Verletzung der Pflicht zur Datenschutz-Folgenabschatzung sanktioniert werden
soll. Der EDOB kann sich an den Listen orientieren, welche durch die EU-
Datenschutzbehérden erstellt werden mussen.

Die vorgeschlagene Regelung geht in weiteren Punkten tiber die EU-DSGVO
hinaus (Swiss Finish): Art. 35 DSGVO beschrankt die Pflicht auf den
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Verantwortlichen, wahrend Art. 16 VE-DSG vom Verantwortlichen und vom
Auftragsbearbeiter spricht. Die E-SEV 108 sieht ebenfalls nicht vor, dass der
Auftragsbearbeiter eine Datenschutz-Folgenabschatzung durchfiihren muss. Die
vorgeschlagene Ausdehnung der Pflicht auf den Auftragsbearbeiter ist damit zu
streichen.

Bei der Notifikationspflicht an den EDOB handelt es sich ebenfalls um einen
unnotigen Swiss Finish. Art. 36 EU-DSGVO verlangt eine Notifikation nicht bei
jeder Datenschutz-Folgenabschatzung, sondern nur dann, wenn die Prifung
effektiv ein hohes Risiko ergab und wenn der Verantwortliche keine
Massnahmen zur Risikoreduktion treffen will oder kann. Die Ausgestaltung der
Notifikationspflicht in Art. 36 EU-DSGVO st fur die Schweiz zu Gbernehmen.
Zudem ist die Reaktionsfrist des EDOB zu verkiirzen.

kbdirect

DSG 17 Bei diesem Vorschlag handelt es sich um ein schweizerisches
Uberschiessen (Swiss Finish). Wie im E-SEV 108 (Art. 7 Abs. 2) vorgesehen,
ist die Meldepflicht auf Verletzungen zu beschranken, welche die Rechte der
Betroffenen ,schwerwiegend® (,seriously“) gefahrden kdnnten.
Die Meldepflicht an die betroffene Person ist ganzlich zu streichen. Eine
solche Pflicht ist im E-SEV 108 nicht zwingend vorgesehen.

kbdirect ; ; . ; . : .
DSG 18 Die Anforderungen an die Datenbearbeiter durch diese beiden Pflichten sind

unklar. Weder aus dem Wortlaut noch aus dem erlauternden Bericht geht hervor,
was fur Vorkehrungen zu treffen sind. Dies ist umso schwerwiegender als die
Verletzung dieser Bestimmung mit Strafe bedroht ist.

Auch wenn gewisse Details in Empfehlungen der guten Praxis geregelt werden
kdnnen, mussen die Grundsatzfragen, insbesondere die grundsatzlichen
Anforderungen im Gesetz geregelt werden. Im Zweifelsfalle, d.h. ist es nicht
moglich, die Pflichten klarer zu umschreiben, ist auf eine Sanktionierung zu
verzichten. Eine indirekte Sanktionierung kann immer noch dadurch erfolgen,
dass der EDOB nach erfolgter Untersuchung Empfehlungen abgibt oder die
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Implementierung gewisser Massnahmen verfugt. Halt sich der Datenbearbeiter
nicht an diese Empfehlung oder Verfigung, kann diese Widerhandlung
sanktioniert werden.

kbdirect

DSG

19

Aufgrund des vorgeschlagenen Gesetzeswortlautes und des erlauternden
Berichts ist der Umfang der Dokumentationspflicht unklar. Im Gesetz ist konkreter
festzulegen, welche Angaben Uber eine Datenbearbeitung dokumentiert werden
mussen. Zudem ist klarzustellen, dass es sich dabei nicht um die Dokumentation
einer einzelnen Datenbearbeitung handeln kann. Ansonsten wiirde die
Dokumentationspflicht, insbesondere fir kleinere Unternehmen zu einem
unnotigen Aufwand fihren. Wie in der EU-DSGVO vorgesehen, sollte sich die
Dokumentationspflicht auf strukturierte Datensatze beschranken. Zudem sind,
wie in der EU-DSGVO Ausnahmen von der Dokumentationspflicht vorzusehen.

Nachdem die Dokumentationspflicht die Pflicht zur Anmeldung einer
Datensammlung ersetzen und gemass Regulierungsfolgeabschatzung durch
diese Neuregelung kein zusatzlicher administrativer Aufwand entstehen soll,
sollten die Angaben, welche damals bei der Anmeldung der Datensammlung
bekannt gegeben werden mussten, auch fir die Dokumentationspflicht gentigen.

kbdirect

DSG

19

Eine solche Mitteilungspflicht ist im E-SEV 108 nicht zwingend vorgesehen
(Swiss Finish). Sie ist deshalb ersatzlos zu streichen.

Sofern an der Pflicht festgehalten wird, soll sie nur dann ausgeldst werden, wenn
die betroffene Person dies verlangt und ein berechtigtes Interesse geltend
machen kann. Es kann z.B. Konstellationen geben, in denen es gar nicht im
Interesse der betroffenen Person ist, wenn gemass Vorschlag Dritte informiert
werden.

kbdirect

DSG

20

E-SEV 108 verlangt nicht, dass die Ausiibung des Auskunftsrechts
kostenlos sein muss. Es wird nur verlangt, dass die Auskunftserteilung ohne
Ubermassige Kosten erfolgen muss (,without excesive expense®; Art. 8 Abs. 1 lit.
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b). Eine angemessene Aufwandsentschadigung ist damit weiterhin zuléssig.

kbdirect

DSG

20

Es handelt sich wiederum um einen unnétigen Swiss Finish, der mit viel
administrativem Aufwand fiir die Unternehmen verbunden ist.

Entsprechend der Regelung in der EU-DSGVO (Art. 15 Abs. 1 lit. h) ist das
Auskunftsrecht auf diejenigen Falle zu beschranken, in welchen auch eine
Informations- und Anhorungspflicht nach Art. 15 VE-DSG besteht, also auf
Entscheidungen, die automatisiert erfolgen und entsprechende Auswirkungen
haben.

kbdirect

DSG

23

Wie bereits erwahnt, ist aufgrund der vorgeschlagenen Begriffsbestimmung des
Profiling unklar, wann eine solche Tatigkeit vorliegt. Kbdirect bildet z.B. mithilfe
von verschiedenen ,normalen” Daten sog. Selektionsvariabeln. Diese Variabeln
entstehen nicht zwingend durch statistisch-mathematische Verfahren oder durch
Big-Data-Analysen. Gleichwohl kann z.B. eine dieser Variabeln die Kaufkraft sein,
welche jedoch nicht statistisch-mathematisch aufgrund der Auswertung von
grésseren Datenmengen ermittelt wird, sondern vielmehr durch eher statische
allgemeine Informationen. Es ist aufgrund der vorgeschlagenen
Begriffsbestimmung unklar, ob hier bereits ein Profiling vorliegt.

Wenn zudem fir dieses Profiling eine ausdrickliche Einwilligung notwendig ist,
wirkt sich diese begriffliche Unklarheit auf kbdirect, aber auch viele andere
Unternehmen, erschwerend aus.

Es ist hierbei zu beachten, dass personalisiertes Marketing auch im Interesse der
betroffenen Personen ist. Zudem schadet eine unnétige Erschwerung auch der
Wirtschaft. Insbesondere KMUs sind auf gute und effiziente
Marketingmaoglichkeiten angewiesen, um sich auf dem Markt sichtbar zu machen.

Das Erfordernis der ausdriicklichen Einwilligung fiir das Profiling ist daher
zu streichen. Es handelt sich hierbei um einen Swiss Finish. Weder E-SEV
108 noch die EU-DSGVO sehen eine solche Regelung vor. Fir den Schutz der
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betroffenen Person genugt es, wenn die Datenbearbeitungsgrundsatze
eingehalten werden.

Wird diese Vorschrift Gesetz, verunmaoglicht sie einem grossen Teil der in
der Schweiz ansassigen Unternehmen jede Form von personalisierter
Werbung / Marketing und stellt eine Bedrohung fiir den Standort Schweiz
dar. Profitieren wirden die (haufig) auslandischen Unternehmen, bei denen die
Nutzer jeweils einen Account eréffnen missen. Im Rahmen der Account-
Eréffnung kdnnen diese Unternehmen die ausdrickliche Einwilligung problemlos
einholen. Die vielleicht gutgemeinte Regelung wiirde dadurch den Schutz der
betroffenen Personen nicht wesentlich erhdhen, dafiir aber schweizerische KMUs
gegeniber auslandischen Giganten benachteiligen.

kbdirect

DSG

23

Die Beibehaltung dieser Regelung ist fiir kbdirect und andere Unternehmen,
welche veroffentlichte Daten beschaffen, wichtig. Im erlauternden Bericht wurde
jedoch unnétig fur Unklarheit gesorgt. Statt einem blossen Verweis auf die
bisherige Praxis wurde angefligt, dass die Datenbearbeitung rechtmassig sein
muss. Dies ist nach geltendem Recht nicht zwingend der Fall.

kbdirect

DSG

25

Der letzte Satz in Absatz 2 ist ersatzlos zu streichen. Es handelt sich um
einen Swiss Finish. Weder die E-SEV 108 noch die DSGVO sehen vor, dass
neben dem Bestreitungsvermerk auch eine Beschrankung der Datenbearbeitung
verlangt werden kann.

kbdirect

DSG

44

Gegen vorsorgliche Massnahmeverfiigungen des EDOB sind Rechtsmittel
mit aufschiebender Wirkung zur Verfiigung zu stellen. Die Massnahmen
kénnen bei den Unternehmen zu erheblichen Schaden fihren.

Die bisherige Praxis zeigt, dass vorsorgliche Massnahmen des EDOB immer
wieder mal vom Bundesverwaltungsgericht aufgehoben wurden.

kbdirect

DSG

50 ff.

Kbdirect lehnt die vorgeschlagene Sanktionsregelung strikte ab. Diese
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Regelung ist so weder in der E-SEV 108, noch in der EU-DSGVO
vorgesehen.

Die vorgeschlagene Sanktionsregelung fiihrt dazu, dass die fur
Datenbearbeitungen verantwortlichen Personen in den Unternehmen direkt mit
Strafrisiken bedroht sind. Die subsidiare Haftung des Unternehmens durfte
gerade bei kleineren Unternehmen, bei denen die verantwortliche Person relativ
leicht eruiert werden kann, kaum zur Anwendung gelangen.

Die Strafrisiken fur die verantwortlichen Personen wirden dazu fihren, dass kein
Mitarbeiter mehr bereit ware, die Funktion eines internen
Datenschutzbeauftragten zu bernehmen. Der interne Datenschutzbeauftragte
wird fiir die Datenschutz-Compliance in Zukunft jedoch besonders wichtig
werden. Dies auch wenn der Vorentwurf — zu Recht — keine zwingende Pflicht zur
Ernennung eines solchen Beauftragten vorsieht. Zudem wiirde die Strafbarkeit
der Mitarbeiter dazu fiihren, dass diese — allenfalls vorschnell — Verstésse und
vermeintliche Verstosse dem EDOB melden, um sich selber zu entlasten.

Die vorgeschlagene Sanktionslésung fuhrt dariber hinaus bei schweizerischen
Unternehmen zu Wettbewerbsnachteilen, da die Vollstreckung allfalliger
Sanktionen gegeniber auslandischen Unternehmen stark erschwert sein dirfte.

Des Weiteren verstosst die vorgeschlagene Regelung gegen gewichtige
(rechtsstaatliche) strafprozessuale Prinzipien und kénnte daher im Ergebnis zu
Vollstreckungsproblemen flhren. Aufgrund der teilweise sehr unklaren oder
unbestimmten Regelung der strafbedrohten Pflichten ist das strafrechtliche
Bestimmtheitsgebot tangiert. Es ist z.B. betreffend die Pflichten in Art. 18 VE-
DSG vollkommen unklar, welche Massnahmen unter diesem Gesichtspunkt
implementiert werden missen. Weder die Datenbearbeiter, noch der Strafrichter
kénnen aufgrund dieser gesetzlichen Regelung beurteilen, ob die besagten
Pflichten eingehalten sind oder nicht. Tangiert ist aufgrund der verschiedenen
Informations-, Melde- und Mitwirkungspflichten im VE-DSG auch der Grundsatz
,nemo tenetur®, d.h. das Selbstbelastungsgebot. Die Pflicht,
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Datenschutzverstdsse zu melden, welche ihrerseits strafbedroht ist, flihrt faktisch
zu einer Selbstanzeigepflicht.

Betreffend die Ausgestaltung eines alternativen Sanktionssystems verweisen wir
auf den entsprechenden Vorschlag der economiesuisse. Im Vordergrund sollen
Verwaltungsstrafen gegen das Unternehmen und nicht die natirlichen Personen
stehen. Anknlpfungspunkt fir die Strafbarkeit der Unternehmen sollen, wie in Art.
102 StGB, Organisationsmangel im Unternehmen sein, d.h. eine mangelhafte
Datenschutz-Compliance. Lediglich subsidiar soll eine Strafbarkeit von
Mitarbeitern méglich sein, wenn diese absichtlich bzw. mit Vorsatz gegen interne
oder gesetzliche Datenschutzregeln verstossen haben. Eine Abstimmung hat
hierbei mit bestehenden Bestimmungen im besonderen Teil des
Strafgesetzbuches zu erfolgen (Geheimnisschutz, unbefugte Datenbeschaffung,
etc.). Anzeigen sollen in dieser Konstellation primar durch die Unternehmen
selbst erfolgen. Zuletzt ist der Kreis der potenziell strafrechtlich bedrohten
Mitarbeiter einzuschranken.

Um ein rechtsstaatlich korrektes Sanktionssystem zu erzielen, darf nicht der
EDOB uber die Verwaltungssanktionen entscheiden. Wie im allgemeinen
Strafprozessrecht darf die untersuchende bzw. anklagende Behdrde nicht
gleichzeitig die urteilende Behorde sein. Es muss daher eine neue urteilende
Behorde flur das Datenschutzrecht geschaffen werden. Das Verhaltnis zwischen
dieser neuen Behorde und dem EDOB ware im DSG zu regeln.

Betreffend die Anpassung des Strafkataloges in Art. 50 und 51 VE-DSG wird auf
die detaillierten Auffihrungen in der Stellungnahme von economiesuisse
verwiesen. Kbdirect unterstitzt die entsprechenden Vorschlage.

kbdirect

DSG

52

Kbdirect lehnt den neu vorgeschlagenen Art. 52 VE-DSG strikte ab. Es
handelt sich um eine liberschiessende Regelung, welche weder durch den
E-SEV 108 noch die EU-DSGVO vorgesehen sind. Art. 52 VE-DSG
widerspricht auch dem allgemeinen Mechanismus des schweizerischen
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Datenschutzrechts.

Nach dem geltenden DSG und auch nach den Bearbeitungsgrundsatzen im VE-
DSG durfen ,normale“ Personendaten grundséatzlich ohne einen
Rechtfertigungsgrund an Dritte weitergegeben werden — sofern auch die anderen
Datenbearbeitungsgrundsatze eingehalten wurden. Nur fiir besonders
schitzenswerte Personendaten und Personlichkeitsprofile wurde im geltenden
DSG vermutet, dass die Bekanntgabe an Dritte ohne Zustimmung der betroffenen
Person eine Personlichkeitsrechtsverletzung darstellt. Art. 52 VE-DSG wirde
diesem Konzept widersprechen. Obwohl der materielle Teil des
Datenschutzgesetzes fiir die Bekanntgabe von normalen Personendaten an
Dritte keinen Rechtfertigungsgrund verlangt, kdnnte diese an sich zulassige
Bekanntgabe wegen Art. 52 VE-DSG dennoch strafbar sein.

Die Problematik wird dadurch verscharft, dass der Begriff ,,geheim* unklar
ist. Die Ausfiihrungen im erlauternden Bericht erh6hen die Unklarheiten
bzw. legen eine sehr extensive Auslegung des Geheimnisbegriffes nahe.

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler! Verweisquelle
konnte nicht gefunden
werden.
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

werden.

Fehler! Verweisquelle
konnte nicht gefunden

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr. Bemerkung/Anregung

werden.

Fehler! Verweisquelle
konnte nicht gefunden

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

kbdirect

3lit. a

Die Ausfiihrungen zum Begriff der Personendaten sind widersprichlich bzw. sorgen fur Rechtsunsicherheit. Es wird einerseits
ausgeflhrt, dass keine Anderungen an der geltenden Begriffsbestimmung beabsichtigt wird, danach wird jedoch unnétig aus den
Erwagungsgrinden der EU-DSGVO zitiert, nota bene aus Erwagungsgriinden, welche bereits in der EU fir Unklarheiten sorgten.
Es reicht aus, wenn in den Materialien auf die geltende Praxis und Rechtsprechung verwiesen wird. Zudem soll klargestellt werden,
dass fir die Bestimmbarkeit die sog. relative Methode relevant ist.

kbdirect

3lit. f

Die Ausfiihrungen zum Profiling sind nicht hilfreich und fiihren im Vergleich zum vorgeschlagenen Gesetzeswortlaut nicht zu einer
Prazisierung. Der Begriff des Profiling muss in den Materialien genauer konkretisiert werden. Wichtig ist zudem, dass der Begriff auf
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automatisiertes Profiling eingeschrankt wird. Dies entspricht auch der Lésung in der EU. Des Weiteren ist klarzustellen, dass nicht
jede automatisierte Auswertung zwingend zu einer Beeintrachtigung der Persdnlichkeit fihren muss. Profiling im Sinne des
Gesetzes ist auf Auswertungen zu beschranken, welche zu einer erheblichen Beeintrachtigung der Persdnlichkeit fihren.

kbdirect

4 Abs. 6

Es wird zwar ausgefiihrt, dass es sich nur um eine terminologische Annaherung an die EU-DSGVO handelt, doch werden
die strengen Anforderungen an die Einwilligung in der EU-DSGVO gerade aus dem Wortlaut abgeleitet.

In den Materialien ist daher klarzustellen, dass gegentber den Anforderungen an die Einwilligung nach geltendem DSG keine
Anderung beabsichtigt wird. Insbesondere werden die strengen Anforderungen aus der EU-DSGVO klar nicht (ibernommen. Es
muss auch nach zukinftigem DSG mdglich sein, die Einwilligung im Rahmen von AGB einzuholen und zwar nicht separat oder
getrennt von anderen Informationen. Auch Stillschweigen muss unter gewissen Umstanden als Einwilligung gelten.

kbdirect

Die Materialien missen klarstellen, dass die Initiative fiir solche Empfehlungen von den Branchenverbanden ausgehen muss. Der
EDOB soll kein Recht haben, selber Empfehlungen zu erlassen.

Gegen die Genehmigung oder Nicht-Genehmigung von Empfehlungen (durch den EDOB) muss es sodann Rechtsmittel geben. In
den Materialien sind die wichtigsten Voraussetzungen betreffend diese Rechtsmittel zu erldutern (z.B. Legitimation, etc.).

kbdirect

13

In den Materialien sind die Einzelheiten, insbesondere auch betreffend die Umsetzung der Informationspflicht, genauer festzulegen.
Es ist klarzustellen, dass die Information in allgemeiner Form in einer Datenschutzerklarung auf der Webseite erfolgen kann. Dies
ist auch durch die E-SEV 108 vorgesehen. Der Hinweis im erlduternden Bericht, dass die betroffene Person nicht nach den
Informationen suchen muss, ist dahingehend einzuschranken, dass bei einer Datenschutzerklarung auf der Webseite diese
Voraussetzung erflillt ist.

In den Materialien ist zudem explizit klarzustellen, dass die Informationspflicht sich auf den Zeitpunkt der Datenbeschaffung
beschrankt. Eine Nachinformation ist nicht notwendig. Dies entspricht auch dem vorgeschlagenen Gesetzeswortlaut (,spatestens
bei der Datenbeschaffung®).

Sofern an der Informationspflicht bei der indirekten Datenbeschaffung festgehalten wird, ist in den Materialien auch klarzustellen,
wie die Information erfolgen muss. Damit hier keine unnétigen Umsetzungsschwierigkeiten entstehen und auch im Sinne des risiko-
basierten Ansatzes muss es auch hier moglich sein, die Information mittels Datenschutzerklarung auf der Webseite sicherzustellen.
Zudem muss den Unternehmen fur die Information bei der indirekten Datenbeschaffung mehr Zeit eingerdumt werden. Entgegen
dem vorgeschlagenen Wortlaut in der VE-DSG erlauben sowohl die E-SEV-108 als auch die EU-DSGVO bei der Information eine
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zeitliche Verzdgerung.

kbdirect

15

Es ist klarzustellen, dass auch ,rechtliche Auswirkungen® eine gewisse Schwere aufweisen missen. Sonst ist diese
Informationspflicht Gberschiessend und fiihrt zu hohem administrativem Aufwand, ohne den Schutz der betroffenen Personen
effektiv zu verbessern.

kbdirect

18

Die Ausfiihrungen zu diesen beiden Pflichten ist unklar. In den Materialien ist zu betonen, dass bei der Frage der Umsetzung dieser
Pflichten der risikobasierte Ansatz entscheidend ist. Dies fuhrt dazu, dass Privacy by Design z.B. nicht bei jeder Datenbearbeitung
massgeblich ist. Die Datenbearbeiter missen einen gewissen Spielraum haben und die Anstrengungen auf Datenbearbeitungen mit
héherem Risiko fokussieren.

kbdirect

23 Abs. 3

Der Hinweis darauf, dass dieser Rechtfertigungsgrund nur dann erfillt ist, wenn die Datenbearbeitung rechtmassig erfolgt, ist in den
Materialien zu streichen. Es genlgt ein Verweis auf die bestehende Praxis zum geltenden DSG.

kbdirect

24 Abs. 2

Entsprechend der EU-DSGVO (Erw.-Gr. 47) ist in den Materialien explizit darauf hinzuweisen, dass die Bearbeitung von
Personendaten zum Zwecke der Direktwerbung ein Uberwiegendes Interesse darstellen kann.

kbdirect

50 ff.

Das vorgeschlagene Sanktionssystem, das primar auf die persénliche strafrechtliche Verurteilung von natiirlichen
Personen abstellt, wird strikt abgelehnt.

Das vorgeschlagene Sanktionssystem ist in h6chstem Masse innovationshemmend und fuhrt zu einem ganz erheblichen
Standortnachteil der Schweiz. Kein innovatives digitales Start-Up wird bereit sein, seine Griinder und Mitarbeiter solch drastischen
strafrechtlichen Risiken auszusetzen. Gute Mitarbeiter werden nicht mehr bereit sein, Verantwortung in den Unternehmen
mitzutragen.

Kbdirect schliesst sich, wie bereits vorangehend bei den Bemerkungen zu den einzelnen vorgeschlagenen Bestimmungen
ausgeflhrt, der Forderung von economiesuisse nach einem alternativen, datenschutzgerechten Sanktionssystem an. Dieses
alternative Sanktionssystem soll primar auf Verwaltungssanktionen abstellen, welche sich gegen die Unternehmen selbst richten.
Nur ausnahmsweise, bei direktem Vorsatz oder Absicht, soll eine subsidiare Strafbarkeit von natlrlichen Personen greifen.

kbdirect

Seite 88

Es ist eine angemessene Ubergangsfrist von mindestens zwei Jahren fiir die Umsetzung aller neuen Pflichten vorzusehen.
Der Umsetzungsaufwand darf nicht unterschatzt werden. Eine Umsetzungsfrist von zwei Jahren stimmt auch mit der
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entsprechenden Regelung in der EU-DSGVO Uberein.

Daruber hinaus ist in den Materialien klarzustellen, dass die neuen Bestimmungen keine Ruckwirkung haben. Personendaten,
welche vor dem Inkrafttreten der neuen Bestimmungen rechtmassig beschafft wurden, gelten weiterhin als rechtmassig beschafft.
War z.B. nach geltendem Recht fiir eine bestimmte Datenbeschaffung und — bearbeitung keine ausdriickliche Information oder gar
eine Zustimmung notwendig, dirfen diese Daten auch zukiinftig ohne Nachinformation oder Nacheinwilligung bearbeitet werden,
sofern sich an der Bearbeitung dieser Personendaten (z.B. am Bearbeitungszweck) nichts andert.
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Amstutz Jonas BJ

Von: Muffler, Roger <R.Muffler@kbdirect.ch>

Gesendet: Freitag, 31. Marz 2017 16:30

An: Amstutz Jonas BJ

Betreff: Stellungnahme der KiinzlerBachmann Directmarketing AG zum VE-DSG
Anlagen: Vernehmlassung_VE-DSG_kbdirect_31032017.doc

Sehr geehrter Herr Amstutz

Gerne bringen wir uns in die laufende Vernehmlassung zum VE-DSG ein und senden lhnen im Anhang unsere
Stellungnahme.

Durfte ich Sie um eine kurze Eingangsbestatigung bitten?

Bei Rickfragen stehe ich selbstverstandlich gerne zur Verfigung.
Besten Dank im Voraus fir lhre Bemiihungen
Herzliche Grusse

Roger Muffler
Head of Data / Member of Management

KinzlerBachmann Directmarketing AG
Zurcherstrasse 601 . CH 9015 St.Gallen
T+417131404 21 .F +4171 314 04 05
r.muffler@kbdirect.ch . www.kbdirect.ch




Amstutz Jonas BJ

Von: Jan Ramseyer <j.ramseyer@konsum.ch>

Gesendet: Dienstag, 4. April 2017 10:28

An: Amstutz Jonas BJ

Cc: Babette Sigg Frank

Betreff: Stellungnahme Totalrevision DSG

Anlagen: Totalrevision-des-Datenschutzgesetzes_Formular-fuer-

Stellungnahme_de_kf.doc

Sehr geehrter Herr Amstutz

Im Anhang lasse ich Ihnen die Stellungnahme des Schweizerischen Konsumentenforum kf zur Revision des
DSG zukommen.

Wir haben versucht, die Stellungnahme mdglichst aus der Konsumentensicht zu formulieren. Zudem haben
wir uns eher allgemein gehalten.

Mit freundlichen Grissen
Jan Ramseyer

Jan Ramseyer
Projektleiter / Projektkoordination

Konsumentenforum kf
Belpstr. 11, 3007 Bern
Tel. 031 380 50 32
www.konsum.ch

Unterstltzen Sie das Konsumentenforum, werden Sie Mitglied oder Gonner.
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Stellungnahme von

Name / Firma / Organisation : Schweizerisches Konsumentenforum kf

Abklrzung der Firma / Organisation : kf

Adresse : Belpstrasse 1, 3007 Bern
Kontaktperson : Jan Ramseyer

Telefon :031°380'50°32

E-Mail . j.ramseyer@konsum.ch
Datum :04.01.2017

Wichtige Hinweise:
1. Wir bitten Sie, keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!



mailto:dm@bag.admin.ch

Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Inhaltsverzeichnis

Allgemeine Bemerkungen

Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz
(Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der
Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der
Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.kf

Sehr geehrte Damen und Herren

Wir danken lhnen fiir die Gelegenheit, zur Vorlage ,Bundesgesetz Giber die Revisionen des Bundesgesetzes iiber den Datenschutz (DSG)*
Stellung nehmen zu dirfen, und stellen Ihnen nachfolgend unsere Anliegen zu.

Vorausschicken méchten wir, dass die Stellungnahme eher allgemein gehalten ist.

Das Schweizerische Konsumentenforum kf anerkennt und begriisst die Revision des Datenschutzgesetzes (VE-DSG). Mit der fortschreitenden
Digitalisierung nimmt die Bedeutung von Daten zu. Sie bilden die Grundlage fiir neue Geschéftsfelder, Dienstleistungen und Anwendungen. Ein
modernes, griffiges und praxisnahes Datenschutzgesetz ist unter den sich standig verandernden gesellschaftlichen und technischen Verhaltnissen
unabdingbar.

Das kf unterstitzt die angestrebte Verbesserung der Transparenz bei der Datenbearbeitung. Naheliegend ist dabei, dass ein optimales Verhaltnis
zwischen dem Nutzen fir die betroffenen Personen und der Praktikabilitat fir Unternehmen (Verantwortliche oder Auftragsbearbeiter) zu finden ist.
Aus der Sicht des Konsumentenforums muss bei den Betroffenen neben der Transparenz auch ein Bewusstsein fir Daten sowie die Bedeutung
und Auswirkung derer Verarbeitung geschaffen werden.

In verschiedenen Paragraphen allerdings stellt das Konsumentenforum kf Ansatze eines «SWISS FINISH» fest, obwohl dieser gemass Bericht
Punkt 1.7.4 nicht angestrebt wird. Wir beurteilen dies eher kritisch.

Die Schwierigkeit bei der Umsetzung des Gesetzes besteht in den Augen des kf in der Dynamik der Entwicklungen. Digitalbasierte Produkte
entwickeln sich mit exponentieller Geschwindigkeit. Somit liegt der Schluss nahe, dass Gesetze im Bereich Datenschutz nur schwer aktuell zu
halten sind. Die Artikel 8 bis 10 (VE-DSG) bieten die Moglichkeit zur Selbstregulierung. Diesem Teil des Gesetzes sollte noch mehr Bedeutung
zukommen. Die Selbstregulierung ermdéglicht ein schnelles und flexibles Reagieren auf neu auftretende Herausforderungen. Verschiedene
Ombudsstellen sollten dabei gefordert werden. Sie kdnnen bei der Vermittlung zwischen Firmen und Konsumenten eine wichtige Rolle einnehmen.
Weiter kdnnen sie auftretende Probleme mit Branchenvertretern besprechen und gemeinsam mit ihnen Lésungen erarbeiten.

Vor dem Hintergrund des Entwicklungsausmasses im Bereich ,Datenverarbeitung* sieht das kf die dem Beauftragten (EDOB) zugetragenen
Aufgaben von diesem alleine (resp. der auszubauenden Stelle) als nicht erflllbar. Es missen wie erwdhnt mehr andere Organe miteinbezogen
werden. Dem Ausbau der Kompetenzen des EDOB stehen wir kritisch gegeniiber. In unseren Augen besteht die Gefahr, dass diese zu wenig weit
geht.
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Fehler!
Verweisquelle
konnte nicht
gefunden
werden.kf

1) Konsumenten und Daten:

a) Das Schweizerische Konsumentenforum ist der Ansicht, dass es Schweizer Konsumentinnen und Konsumenten (in der Folge Konsu-
menten genannt) teilweise Muhe bereitet, die Zusammenhange der Datenflisse zu verstehen. Was geschieht mit meinen Daten, wer kann
sie einsehen, wo sind sie gespeichert etc. All dies sind Fragen, die unbeantwortet oder vom Konsumenten oft unbeachtet bleiben.

b) Die Menge an Daten, die Konsumenten generieren und damit einhergehend die Quantitat an zu verarbeitenden Daten nehmen zu. Ein
risikobasierter Ansatz, wonach umzusetzende Massnahmen sich nach der Héhe des Risikos zu orientieren haben, ist wiinschenswert.
Nach Ansicht des kf interessiert sich der Konsument nicht fiir sémtliche Stufen eines Datenstromes. Uber ,risikoreiche* Schritte oder
Zustimmungen muss er allerdings aufgeklart werden. Die Informationspflicht soll so ausgestaltet sein, dass die betroffene Person
dartber informiert wird, wenn sensible Daten erhoben werden oder ,schwerwiegende” Veranderungen, (genauer zu definieren) anstehen.
So kann eine undifferenzierte Informationsflut bei den betroffenen Personen verhindert werden. Sie kénnen (ber relevante Vorgange
einfacher und selbstandig entscheiden.

c) Die AGB eines Vertrages beinhalten oftmals auch die Bestimmungen zu Beschaffung und Verarbeitung von Personaldaten. Erfah-
rungsgemass werden diese AGB von Konsumenten nicht immer in vollem Umfang studiert. Es gilt zu prifen, ob neuralgische,
entscheidungsrelevante Informationen beziiglich Datenerhebung und den Umgang mit Daten durch den Verantwortlichen in den AGB
besonders hervorgehoben werden missen. Denkbar: Der Konsument muss den funf fir ihn wichtigsten Punkten zusétzlich zu den AGB
zustimmen. Diese sind einfach zu prasentieren und in wenigen Worten zu prazisieren (bei digitalen Vertragen ist dies technisch einfach
umsetzbar). Diese Massnahme férdert zudem Datenbewusstsein und Datenverstindnis des Konsumenten. Das Gesetz lasst
grundsatzlich jedoch zu wenig Spielraum fir solche Lésungen. Wir sind uns aber auch bewusst, dass Gesetzgebung und —umsetzung
komplex sind.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.kf

2) Unternehmungen und Daten

a) Der vorliegende Entwurf beachtet in den Augen des kf den Fakt zu wenig, dass damit in Zukunft sdmtliche in der Schweiz tatige
Unternehmen ,welche mit natlirlichen Personen zu tun haben, mit erheblichen Mehraufwanden konfrontiert werden. Es stellt sich die Frage
nach dem Nutzen fir Konsumenten und Unternehmer. Das Konsumentenforum beflirchtet eine Verkomplizierung der
Geschaftsabwicklungen zwischen Konsument und Produzent durch zu strikte Auflagen.

b) Das Gesetz tendiert dazu, Grossunternehmen, welche international tatig sind (Google, Facebook, Amazon etc.) zu bevorteilen. Nur in der
Schweiz tatigen Unternehmen werden Hirden auferlegt, welche im schlechtesten Fall zu einem Wettbewerbsnachteil gegenlber inter-
national agierenden Unternehmen fiihren kénnten.
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Fehler!
Verweisquelle
konnte nicht
gefunden
werden.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma Gesetz | Art. Abs. | Bst. Bemerkung/Anregung

Fehler.! DSG 2 Geltungsbereich generell:

Verweisquelle

konnte nicht Nicht klar ist, wie genau juristische Personen betroffen sind. In Anbetracht von Art. 50 ff. VE-DSG ist dies

gefunden unbedingt zu regeln. Es fehlt nach Ansicht des kf auch eine klare Bestimmung, welche besagt, dass das

werden.kf Datenschutzrecht fir in der Schweiz wohnhafte / gemeldete Personen gilt. Es ist klarzustellen, dass bei
einer Regelung jedes Unternehmen, unabhangig davon, wo es seinen Sitz hat, die Schweizer
Datenschutzgesetze zu befolgen hat. Nur so bringt das Gesetz den Konsumenten den gewiinschten
Nutzen.

Fehler! . . “. . . . : .

. DSG 3 a Der Begriff ,bestimmbare Personen® ist zu wenig klar. Eine Prazisierung ist wiinschenswert.

Verweisquelle

konnte nicht

gefunden

werden.kf

Fehler! . . i .

DSG 16 Pflicht zur vorgangigen Datenschutz-Folgeabschatzung:

Verweisquelle
konnte nicht
gefunden
werden.kf

Diese Vorschrift ist in den Augen des kf nicht haltbar. Einerseits werden inlandische Firmen daran
gehindert, Innovationen schnell an ihre Kundschaft zu bringen. Andererseits ist es Schweizer
Konsumenten madglich, digitalisierte Produkte aus dem Ausland zu beziehen. Sollten auslandische Firmen
ihre digitalen Produkte erst vom Verantwortlichen prifen lassen, bevor sie verkauft werden durfen, fordert
dies einerseits Graumarkte, anderseits werden Schweizer Konsumenten benachteiligt.

Weisen Firmen von sich aus auf Risiken hin (vgl. Konsumenten und AGB), sollte sich der Konsument des
Risikos bewusst sein, die bei der Benutzung eines Dienstes oder Produktes entsteht.

Es sind Regelungen zu schaffen, welche die Selbstregulierung und Selbstverantwortung der Konsumenten
foérdern und ermoglichen.
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Fehler!

. DSG 50 Das Konsumentenforum fordert eine Strafbestimmung, die klar zwischen Unternehmen und Privatpersonen

Verweisquelle )
] unterscheidet

konnte nicht
gefunden
werden.kf

!
Fehler_. DSG 27 Aus der Sicht des Konsumentenforums ist hier der Unterschied zwischen Firmen und Bundesorganen teils
Verweisquelle nicht plausibel
konnte nicht P '
gefunden Folgend zwei Beispiele, die das kf dazu veranlassen, eine Uberarbeitung der Artikel zu fordern.
werden.kf

!
Fehler_. DSG 27 Durften hier Firmen Daten ebenfalls bearbeiten oder gar speichern, falls die Person diese 6ffentlich macht,
Verweisquelle . N . .

; ohne die Person Uber den Zweck zu informieren?

konnte nicht
gefunden
werden.

!
Fehler! DSG 29 An wen durfen diese bekannt gegeben werden?

Verweisquelle
konnte nicht
gefunden
werden.

Dirfen Firmen diese nicht schitzenswerten Daten ebenfalls bearbeiten oder speichern?

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma Kapitel-Nr. | Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
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Fehler!
Verweisquelle
konnte nicht
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Fehler!
Verweisquelle
konnte nicht
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Fehler!
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konnte nicht
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Amstutz Jonas BJ

Von: Barbara Zinggeler <barbara.zinggeler@kka-ccm.ch>

Gesendet: Montag, 3. April 2017 15:24

An: Amstutz Jonas BJ

Cc: Barbara Zinggeler

Betreff: DSG: Stellungnahme KKA-CCM

Anlagen: Totalrevision-Datenschutzgesetz_Formular-Stellungnahme_KKA_def 17_04
_03.doc

Wichtigkeit: Hoch

Bundesgesetz liber die Totalrevision des Datenschutzgesetztes (Vorentwurf): Stellungnahme der Konferenz der
Kantonalen Arztegesellschaften KKA-CCM

Sehr geehrter Herr Amstutz

Anbei erhalten Sie fristgerecht und wie gewlinscht im word-Format unsere Stellungnahme zu dieser
Gesetzesvorlage, welche die Interessenwahrung der Arzteschaft und die ihrer Patienten in verschiedenen Punkten
stark tangiert.

Wir danken lhnen fiir den Einbezug unserer Uberlegungen und Argumente und griissen Sie freundlich

Barbara Zinggeler

Konferenz der Kantonalen Arztegesellschaften

Barbara Zinggeler lic.phil., Geschéftsfuhrerin
Nordstrasse 15, CH-8006 Ziirich

Tel. +41 (044) 421 14 44 Fax: +41 (0)44 044 421 14 15
barbara.zinggeler@kka-ccm.ch www.kka-ccm.ch
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Stellungnahme von

Name / Firma / Organisation : Konferenz der kantonalen Arztegesellschaften

Abklrzung der Firma / Organisation : KKA

Adresse : Geschéftsstelle KKA-CCM, Nordstrasse 15, 8006 Zirich
Kontaktpersonen : Frau lic. phil. Barbara Zinggeler / Prof. Dr. iur. Urs Saxer
Telefon : 044 421 14 44/ 044 269 4000

E-Mail : barbara.zinggeler@kka-ccm.ch / saxer@steinlex.ch
Datum 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Die KKA als Verbund von nahezu allen kantonalen Arztegesellschaften vertritt die Interessen der freipraktizierenden Arztinnen und Arzte in der
Schweiz. Als Standesorganisation setzt sie sich nicht nur fiir die Interessen der den kantonalen Gesellschaften angeschlossenen Arztinnen und
Arzte ein, sondern auch fir ein gut funktionierendes, erschwingliches und qualitativ hochstehendes Gesundheitswesen. Dazu tragt die in freier
Praxis tatige Arzteschaft ganz entscheidend bei. Arztinnen und Arzte mit eigener Praxis oder als Mitarbeitende von Gemeinschaftspraxen sind fiir
die breite Bevdlkerung die primaren Ansprechpartner in Gesundheitsfragen. Sie sind fir Patientinnen und Patienten Vertrauenspersonen. Letztere
offenbaren dem behandelnden Arztinnen und Arzte wichtige Informationen (iber die eigene Person und die eigene Gesundheit. Zugleich gelangen
arztliche Fachpersonen als Teil ihrer Tatigkeit, z. B. im Rahmen der Anamnese und der Diagnose, zu wesentlichen Informationen tber den
physischen oder psychischen Gesundheitszustand einer Person. Es ist daher offensichtlich, dass datenschutzrechtliche Problemstellungen im
Zusammenhang mit der arztlichen Tétigkeit eine ganz zentrale Bedeutung einnehmen. Die Arzteschaft ist sich dessen bewusst. Das Arztgeheimnis
ist ein zentrales Instrument, um die Interessen der Patientinnen und Patienten an der Vertraulichkeit von Informationen Uber die eigene Person zu
schitzen. Die Verpflichtungen der Arzteschaft, das Arztgeheimnis zu schiitzen und zu achten ist unabdingbarer Bestandteil einer erfolgreichen und
vertrauensbasierten arztlichen Tatigkeit.

Es ist nun allerdings nicht zu Ubersehen, dass das Arztgeheimnis und damit auch der Schutz der Privat- und Intimsphare der Patientinnen und
Patienten stark gegenlaufigen Tendenzen ausgesetzt ist. Hierfur gibt es mehrere Grinde. Der technisch medizinische Fortschritt und die immer
ausgepragtere Spezialisierung innerhalb der Arzteschaft verlangt immer stérker einen Austausch von Daten innerhalb der ambulant tatigen
Arzteschaft, aber auch zwischen Arzten und Spitélern, Apotheken etc. Je integrierter die Gesundheitsversorgung ist, desto wichtiger wird der
Austausch von Patientendaten, welche zum Teil sensibler Natur sind.

Eine weitere Herausforderung fur den Datenschutz im Gesundheitswesen ist finanziell bedingt. Die Versicherer verlangen im Rahmen der
Wirtschaftlichkeitsprifungen zunehmend detaillierte Angaben Uber arztliche Behandlungen von bestimmten Patienten. Diesem Datenhunger der
Versicherer kommt der Datenhunger der 6ffentlichen Hand durchaus gleich. Art. 30 ff. KVV verlangt von den Leistungserbringern, und damit auch
von den freipraktizierenden Arztinnen und Arzte die Bekanntgabe wesentlicher Daten Uber die eigene Tatigkeit. Was die Patientendaten anbelangt,
so erfolgt die Weitergabe auf anonymisierter Basis. Demgegeniiber sind die Arztinnen und Arzte verpflichtet, gegeniiber dem Bundesamt fir
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Statistik wesentliche Angaben iiber die eigene Geschéaftstatigkeit offen zu legen. In soweit gibt es fiir die freipraktizierende Arzteschaft gegeniiber
dem Staat keinen Datenschutz. Das Beispiel zeigt, dass Datenschutzfragen im Gesundheitswesen nicht nur aus der Patientenperspektive zu
beleuchten sind, sondern auch aus der Perspektive der Leistungserbringer und deren Rechte sowie Pflichten.

Schliesslicht ist zu bemerken, dass die freipraktizierende Arzteschaft aus Griinden der Effizienz sowie der Konzentration auf die Kerntatigkeit
immer starker einzelne administrative Tatigkeiten ausgelagert hat, so insbesondere das Rechnungswesen. Auch dies fliihrt dazu, dass Daten der
Arztpraxen, aber auch von einzelnen Patienten von Dritten bearbeitet werden. Die Dokumentation und Informationspflichten der freipraktizierenden
Arzteschaft sind in den letzten Jahren ganz erheblich erweitert worden. Dies fiihrt dazu, dass die Belastung der Arzteschaft durch diese Art der
Tatigkeit finanziell und zeitlich erheblich zugenommen hat. Es gibt angesichts dessen auch eine Grenze der Zumutbarkeit, was den Aufwand in
administrativer Hinsicht anbelangt. Dazu gehéren auch datenschutzrechtliche Aspekte.

Die KKA begrisst die allgemeine Stossrichtung des nunmehr prasentierten Vorentwurfs. Unbestritten sind als Grundanliegen: Die moglichst
weitgehende, wenn auch nicht zwingend vollstandige Harmonisierung der schweizerischen Datenschutzgesetzgebung mit den europaischen
Vorgaben, die Verbesserung des Datenschutzes natirlicher Personen in ausgewahlten Aspekten. Verschiedenste Aspekte des Gesetzes sind
positiv zu wurdigen, wie nachfolgend bei der Kommentierung einzelner Bestimmungen des Vorentwurfes aufgezeigt werden wird. Es gibt allerdings
auch Aspekte, welche fiir die freipraktizierende Arzteschaft weniger vorteilhaft sind. Dazu zéhlen nebst einigen Unklarheiten mit Bezug auf die
moglichen Auswirkungen auf die freipraktizierende Arzteschaft vor allem die Befiirchtung einer weiteren Zunahme der administrativen Belastung
und die erhebliche Verscharfung sowie Erweiterung des Strafrahmens. Dies andert allerdings nichts daran, dass die KKA dem Vorhaben einer
Totalrevision des DSG grundsatzlich positiv gegenibersteht. Nach bald 25 Jahren macht es zweifelsohne Sinn, den Datenschutz den geanderten
Verhaltnissen anzupassen. Zentral fir die KKA ist in diesem Zusammenhang, dass gesetzliche Regelungen gebildet werden, welche eine
Berlicksichtigung der Besonderheiten im Gesundheitsbereich und insbesondere der Tatigkeit der freipraktizierenden Arzteschaft zulassen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
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Verweisquelle
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

KKA

DSG

1

Das neue Gesetz schliesst den Schutz der Personlichkeit und der Grundrechte von juristischen Personen
nicht mehr in den Gesetzeszweck ein. In der Tat unterschied sich diesbeziiglich, mit dem stark erweiterten,
auch auf juristische Personen bezogenen Schutzbereich die schweizerische Gesetzgebung von den
vergleichbaren Rechtsnormen in der EU sowie in anderen Staaten. Aus Sicht der KKA ist entscheidend,
dass weiterhin auch dann die Daten natirlicher Personen geschitzt sind, wenn diese im Besitze
juristischer Personen sind und von diesen bearbeitet werden. Was die Arzteschaft als Leistungserbringer
anbelangt, so sind auch frei praktizierende Arztinnen und Arzte, welche Einzelfirmen sind, weiterhin vom
Gesetz geschlitzt. Dies ist demgegeniber offensichtlich nicht mehr der Fall bei als juristische
Kdérperschaften organisierten Leistungserbringern. Dies ist wohl notgedrungen in Kauf zu nehmen.

KKA

DSG

Art. 2 bestimmt den Geltungsbereich des Gesetzes. Es ist klar und auch véllig richtig, dass arztliche
Leistungserbringer, d. h. also Arztinnen und Arzte sowie als juristische Personen organisierte arztliche
Leistungserbringer Patientendaten bearbeiten und daher vom Gesetz erfasst werden.

Problematisch ist indessen, dass das Gesetz keinerlei Regelungen trifft, was das Verhaltnis zu anderen
Gesetzen anbelangt. Im Gesundheitsbereich kann dies ein ernsthaftes Problem sein. Die Abgrenzungen
sind bei weitem nicht eindeutig. Das Bundesgesetz liber das elektronische Patientendossier EPDG und
das KVG enthalten wichtige, auch datenschutzrechtlich relevante Bestimmungen. Im welchem Verhaltnis
stehen diese Normen zum neuen DSG? Die Fragestellung ist alles andere denn banal. Denn gemass dem
Gesetzesentwurf sind die Sanktionen scharfer als unter dem geltenden Recht. Es ist daher fur die
arztlichen Leistungserbringer von erheblicher Bedeutung zu wissen, ob die speziellen Regelungen in den
genannten Gesetzen vorgehen, im Ubrigen aber die Bestimmungen des DSG gelten, oder ob mit den
Regelungen in den Spezialgesetzen die Geltung des DSG generell ausgeschlossen wird. Aus Sicht der
Arzteschaft ist eine entsprechende Klarung mehr als wiinschbar. Dies muss nicht zwingend in Art. 2
geschehen. Die derzeitige Gesetzesvorlage spricht sich indessen generell zu diesem zentralen Problem
nicht aus. Aus Sicht der Arzteschaft stellt dies eine wesentliche, mit grossen Rechtsunsicherheiten
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verbundene Unterlassung dar.

KKA

DSG

Was die grundsétzlich sehr winschbaren Definitionen in Art. 3 anbelangt, so sind aus Sicht der ambulant
tatigen Arzteschaft vor allem die Bestimmungen zu den besonders schiitzenswerten Personendaten sowie
zum Profiling relevant. Es bedarf keiner naheren Erlauterung, dass Daten Uber die Gesundheit besonders
schitzenswert sind. Es ist auch klar, dass diese Qualifikationen zu erhéhten Sorgfaltspflichten fihrt,
welche im Gesetz naher ausgefiihrt sind. Was das Profiling anbelangt, so sei der Hinweis erlaubt, dass die
arztliche Tatigkeit haufig, wenn nicht zumeist auch in einem Profiling beziiglich des Gesundheitszustandes
besteht. Mit anderen Worten: Arztinnen und Arzte miissen sich an die Regelungen halten, welche im
Gesetz sich auf das Profiling beziehen, insbesondere an die damit verbundenen erhéhten
Sorgfaltspflichten.

Nun ist eigentlich das Profiling auf andere Konstellationen bezogen: Namlich auf das Sammeln und
Verbinden von Daten Uber eine Person ohne deren Einwilligung, um von dieser Person ein Profi zu
gewinnen. Diese Konstellation unterscheidet sich erheblich vom Profiling im Rahmen des
Gesundheitswesens bzw. von ambulant tatigen Arztinnen und Arzten. Denn dort findet das Profiling
freiwillig und mit der ausdrucklichen oder zumindest konkludenten Zustimmung der Patientinnen und
Patienten statt. Es stellt sich daher ganz ernsthaft die Frage, ob sich eine Anwendung der strengeren
Bestimmungen zum Profiling auf die Arzteschaft rechtfertigt. Zu denken ist z. B. an das Profiling in
Notfallen oder bei psychischen Erkrankungen.

Dies gilt im Ubrigen auch fiir die Umschreibung des Begriffes des Verantwortlichen bzw. des
Auftragsbearbeiters. Sind arztliche Leistungserbringer, ist der in freier Praxis tatige Arzt Verantwortlicher im
Sinne von Art. 3 lit. h DSG? Es ist wohl davon auszugehen. Jede Krankheitsgeschichte stellt eine
Bearbeitung in einer Art und Weise dar, dass der Bearbeitende ein Verantwortlicher ist. Ist dies im
Gesundheitsbereich wirklich sachgerecht?

KKA

DSG

Aus Sicht der KKA ist gegen die allgemeinen Bestimmungen bzw. gegen die allgemeinen Grundsatze
grundsatzlich nichts einzuwenden. Allerdings ist auf Probleme hinzuweisen, welche sich aus einer
Anwendung von Art. 4 Abs. 6 im Arzt — Patientenverhaltnis ergeben kénnen. Nach dieser Bestimmung ist
die ausdrickliche Einwilligung einer Person bei besonders schitzenswerten Personendaten und beim
Profiling erforderlich. Mithin bestehen erhéhte Anforderungen an das Einverstandnis. Im Grundsatz ist
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dagegen nichts einzuwenden. Indessen stosst dies an Grenzen. Wie steht es in Notfallen oder bei
psychischen Erkrankungen, welche die Urteils- und Handlungsfahigkeit einer Person in Frage stellen? In
welchem Verhaltnis steht die Regelung von Art. 4 Abs. 6 zu den Regelungen im EPDG? Was geschieht,
wenn eine Patientin, wenn ein Patient diese Einwilligung verweigert, und es dadurch fiir die Arztin oder den
Arzt schwierig wird, die Anamnese vorzunehmen und eine geeignete Heilmethode vorzuschlagen? Wie
sieht dies mit der Haftung des Arztes bzw. der Arztin aus? Resultiert aus der fehlenden Einwilligung von
Patientinnen und Patienten ein Selbstverschulden?

Daraus ergibt sich, dass erhebliche, wichtige und nicht wenige Fragen offen sind.

Fehler.! DSG Keine Bemerkungen

Verweisquelle

konnte nicht

gefunden

werden.

CS:\::;i!squelle DSG Diese Bestimmung kann vor allem relevant sein bei Notfallen im Ausland. In einem solchen Fall kann unter

konnte nicht Umsté.nden die .betroffene Person picht einyvilligen. Trotzdem k.ann es zum Schuftz ihrer Gesundheit

gefunden unabdingbar sein, dass Gesundheitsdaten in ein Land transferiert werden, das nicht dasselbe

werden Schutzniveau hat wie die Schweiz. Art. 6 Abs. 1 Bst. d sieht vollig zu Recht die Moglichkeit vor, dass

) Personendaten ins Ausland bekannt gegeben werden kdnnen, wenn das Leben oder die kdrperliche

Unversehrtheit bei der betroffenen Person in Frage steht. Es ist davon auszugehen, dass es immer auch
dann der Fall ist, wenn ein Gesundheitsproblem vorliegt.
Véllig unnétig ist aus Sicht der ambulant tatigen Arzteschaft demgegeniiber, dass in solchen Fallen der
Beauftragte informiert werden muss. Nach Ansicht der KKA handelt es sich hier um einen Fall, bei
welchem Empfehlungen der guten Praxis durch die Branche selber auszuarbeiten sind. Wie sich aus dem
Kommentar zu Art. 8 DSG ergibt, ist die KKA der Auffassung, dass derartige Empfehlungen der guten
Praxis unter gesetzlich definierten Umstanden auch von den allgemeinen gesetzlichen Regelungen
abweichen koénnen (vgl. nachfolgend zu Art. 8), wenn sie vom Beauftragten genehmigt worden sind.

Fehler! DSG Diese Bestimmung ist im Gesundheitsbereich von erheblicher Bedeutung, werden doch oft Patientendaten

Verweisquelle
konnte nicht

im Auftrag von Leistungserbringer oder aufgrund einer gesetzlichen Anordnung von Dritten bearbeitet. Was
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gefunden
werden.

die ambulant tatige Arzteschaft anbelangt, so ist insbesondere die Rechnungsstellung und der Inkasso
durch Unternehmungen wie z. B. die Arztekasse zu erwahnen.

Im Gesundheitsbereich wirft die an sich sinnvolle Bestimmung zwei Fragen auf, die unklar bleiben:

Gemass Art. 7 Abs. 1 gilt diese Bestimmung auch fiir den Fall einer Ubertragung der Bearbeitung von
Personendaten gestiitzt auf ein Gesetz. Wie ist dies zu verstehen? Bedeutet dies, dass Uberall dort, wo
das Gesetz von Leistungserbringern verlangt (insbesondere das KVG), Daten zu liefern, Art. 7 zur
Anwendung gelangt? Z. B. im Geltungsbereich des EPDG? Der KKA scheint diese Bestimmung in soweit
unklar zu sein.

Art. 7 Abs. 1 Bst. b) spricht gesetzliche Geheimhaltungspflichten an. Dazu gehért selbstverstandlich auch
das Arztgeheimnis. Bedeutet dies, dass eigentlich die Auftragsdatenbearbeitung fir Leistungserbringer im
Gesundheitswesen, insbesondere fiir ambulant tatige Arztinnen und Arzte unzuldssig ist? Eine solche
Auffassung wirde auf jeden Fall véllig den Gepflogenheiten widersprechen. Zur Klarung der Verhaltnisse
ware es zu begrussen, wenn Art. 7 Abs. 1 eine Ziffer c. angefiigt wirde, welche wie folgt lauten kann:
"Wenn die betroffene Person der Bearbeitung ihrer Personendaten durch einen Auftragsbearbeiter
zustimmt." Diese Préazisierung wurde wohl erheblich mehr Klarheit bringen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

Art. 8 ist eine interessante, grundsatzlich begrissenswerte Bestimmung. Dies gilt insbesondere fur das
dort vorgesehene Konzept der regulierten Selbstregulierung.

Grundsatzlich ist es zu begrussen, wenn der Beauftragte auf dem Wege der Empfehlung
Datenschutzvorschriften konkretisieren kann. Die Rechtsnatur dieser Empfehlung ist aber teilweise nicht
klar. Mit Recht wird zwar in Art. 9 Abs. 2 darauf hingewiesen, dass die Datenschutzvorschriften auch auf
andere Weise eingehalten werden kdnnen, als in Empfehlungen der guten Praxis vorgesehen ist. Die
Empfehlungen sind mithin nicht umfassend rechtsverbindlich. Mit ihrer Einhaltung ist indessen klar, dass
auch die Datenschutzvorschriften eingehalten werden. Insoweit ist trotz allem von einer limitierten
Rechtsverbindlichkeit auszugehen. Dies bedeutet, dass Art. 8 praktisch eine Delegation von
Rechtsetzungsbefugnissen an den Beauftragten enthalt. Angesichts dessen ware es wiinschbar, wenn
konkretisiert wirde, unter welchen Voraussetzungen der Beauftragte Empfehlungen der guten Praxis
erlassen soll. Denn es ist wohl davon auszugehen, dass die Verwaltungs- und Gerichtspraxis sich sehr
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stark an diesen Empfehlungen orientieren werden. Faktisch wird es so sein, dass in Bereichen, in denen
eine Empfehlung besteht, deren Nichteinhaltung im Sine einer wiederlegbaren Vermutung eine Verletzung
von Datenschutzvorschriften darstellt.

Abs. 2 ist grundsatzlich inhaltlich zu begriissen, aber nach Ansicht der KKA noch zu wenig konkret. So ist
z. B. nicht klar, in welcher Form verantwortliche und interessierte Kreise die Empfehlungen des
Beauftragten erganzen kénnen. Werden solche Erganzungen ebenfalls gemass Abs. 3 verdffentlich?

Unklar ist sodann was unter "interessierte Kreise" zu verstehen ist. Im Gesundheitsbereich gibt es Akteure
mit wiederstreitenden Interessen: die Leistungserbringer, die Versicherer, die Patienten und der Staat.
Kdnnen sie alle je eigene Empfehlungen der guten Praxis erlassen? Wer priift die Legitimation dieser
"interessierten Kreise"? Wie legitimieren sich diese? Grundsatzlich ist sehr zu beflirworten, wenn z. B.
Branchenverbande eigene Empfehlungen der guten Praxis erarbeiten kdnnen. Diese Verbande verfligen
Uber ein grosses know-how, denn ihre Arbeit ist von ausgepragter Sachnahe gepragt. Indessen kann die
Gefahr widersprechender Empfehlungen der guten Praxis nicht ausgeschlossen werden. Diese Gefahr
kann nur durch eine Genehmigung der Empfehlungen durch den Beauftragten ausgeschlossen werden.
Allerdings verlangt dies, wie nachfolgend zu zeigen sein wird, eine Prazisierung in Art. 9 Abs. 1.

Was die Genehmigung anbelangt, so erfolgt diese durch den Beauftragten, falls die Empfehlungen eines
Verantwortlichen oder interessierter Kreise mit dem Datenschutzvorschriften vereinbar sind. Es stellt sich
allerdings die Frage, ob es nicht moglich sein sollte, unter gesetzlich umschriebenen Voraussetzungen und
im Sinne einer Ausnahme auch Empfehlungen zu genehmigen, welche in nicht zentralen Bereichen der
Datenschutzgesetzgebung von einzelnen Normen abweichen, weil der Gehalt der Empfehlung besser den
Bedurfnissen und Gepflogenheiten einer Branche entspricht als die starren Regelungen des
Datenschutzrechtes. Die KKA ist der Auffassung, dass dies ndher zu prufen ist. Gerade der
Gesundheitsbereich weist z. B. sehr spezifische, auch widersprlchliche Bedlrfnisse unter dem
Gesichtswinkel des Datenschutzes auf. Es sollte z. B. mdglich sein, in einzelnen Bereichen vom
Erfordernis der ausdricklichen Zustimmung, welches sonst bei besonders schitzenswerten Daten gilt,
abzuweichen. Hierfur kdnnte eine Empfehlung, genehmigt vom Beauftragten, gentigen.

Die Veroffentlichung von Genehmigungen ist zwingend erforderlich, fihrt doch deren Einhaltung dazu,
dass die entsprechenden Datenschutzvorschriften eingehalten werden. Als in dem Sinne verbindliche
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Konkretisierung von einzelnen Bereichen der Datenschutzgesetzgebung muss eine Veréffentlichung
erfolgen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

Vgl. hierzu auch die Bemerkungen zu Art. 8. Die Rechtsnatur der Empfehlungen ist unklar. Sie sind wohl
am ehesten Verwaltungsverordnungen vergleichbar. Das Besondere daran ist, dass auch Empfehlungen
privater bzw. "interessierter Kreise" im Fall der Genehmigung verbindliche Kraft haben kénnen.

Abs. 1 von Art. 9 halt nun allerdings ganz generell fest, dass ein Verantwortlicher die
Datenschutzvorschriften einhalt, wenn er die Empfehlung der guten Praxis befolgt, welche die
entsprechenden Datenschutzvorschriften konkretisieren. Dies ist insoweit erstaunlich, als dass dies
offensichtlich auch fiir nicht genehmigte Empfehlungen der guten Praxis interessierter Kreise, ja
theoretisch sogar flir Empfehlungen der guten Praxis Privater, welche der Beauftragte mangels
Kompatibilitat mit der Datenschutzgesetzgebung nicht genehmigt hat, gelten kann. Dies kann mit
Sicherheit nicht die Meinung von Art. 9 Abs. 1 DSG sein. Die Bestimmung ist daher entsprechend zu
erganzen, dass dies nur fir genehmigte Empfehlungen der guten Praxis gelten kann.

Die KKA begriisst sodann Abs. 2 von Art. 9. Dieser Absatz verdeutlicht, dass Empfehlungen nicht
vollumfanglich rechtsverbindlich sein kénnen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

12

Art. 12 betrifft die ambulant tatige Arzteschaft in doppelter Hinsicht: Wegen des kostenlosen
Einsichtsrechts und wegen der Aufweichung des Berufsgeheimnisses. Jede Arztin, jeder Arzt besitzt
besondere schitzenswerte Daten der Patientinnen und Patienten, dies namentlich auch in der Form der
Krankengeschichte. Stirbt ein Patient oder eine Patientin, stellt sich die Frage des Umgangs mit diesen
Daten insbesondere dann, wenn Dritte, namentlich Erben, Einblick in die Daten verlangen. Derzeit gilt,
dass das Arztgeheimnis Arztinnen und Arzte dazu verpflichtet, im Grundsatz die Privatsphare ihrer
ehemaligen Patientinnen und Patienten, die verstorben sind, zu achten, es sei denn, eine Giterabwagung
wirde zu einem anderen Resultat fihren. Diese Regelung schitzt das Arztgeheimnis und vor allem auch
die Rechte der Patientinnen und Patienten. Art. 12 will das bisher existierende Regel/Ausnahmeverhaltnis
ins Gegenteil verkehren, dies zumindest bei Ehepartnern, Partner einer eingetragenen Partnerschaft und
bei Nachkommen: Sofern die verstorbene Person nicht ausdricklich die Einsicht untersagt hat, ist der Arzt,
ist die Arztin als Verantwortliche verpflichtet, einen entsprechenden Einblick zu gewahren.

Die KKA ist der Auffassung, dass das Regel-Ausnahmeverhéltnis nicht umgekehrt werden sollte, denn
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eigentliche Missstande sind nicht bekannt. Der Arzt soll weiterhin die Interessen seines verstorbenen
Patienten, seiner verstorbenen Patientin wahren kénnen. Insbesondere der Umstand, dass bei bestimmten
Kategorien ein schutzwiirdiges Interesse vermutet wird, fihrt nach Auffassung der KKA zu erheblichen
Schwierigkeiten. Bei gewissen Diagnosen, insbesondere im psychiatrischen Bereich, kann die
vorgeschlagene Regelung zu sehr fragwirdigen Resultaten fihren. Es geht hier auch um den postmortalen
Personlichkeitsschutz. Es steht einem Patienten offen, dem Arzt gegentiber zu erklaren, dass im Falle
seines Todes Verwandte und/oder die Nachkommen Einblick z. B. in die Krankengeschichte nehmen
kénnen. Das Arztgeheimnis und die Interessen der Patienten gebieten es indessen, dass das Geheimnis
die Regel, die Bekanntgabe die Ausnahme sein soll.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

13-16

Die Bedeutung dieser Bestimmungen fiir ambulant tatige Arztinnen und Arzte ist unklar. Es ist wohl davon
auszugehen, dass Arztinnen und Arzte grundsétzlich Verantwortliche im Sinne des vorgeschlagenen
neuen Datenschutzgesetzes sind. Die konkreten Auswirkungen sind indessen nicht absehbar.

Die ausgedehnten Informationspflichten sind auf jeden Fall aus Sicht der KKA im Verhaltnis zwischen
ambulant tatigen Arztinnen und Arzten und ihren Patienten dem &rztlichen Behandlungsverhaltnis nicht
angemessen. Die KKA ist der Auffassung, dass sich die Ermachtigung zur Beschaffung von
Personendaten und deren Weiterleitung als Teil der medizinischen Behandlung aus dem
Behandlungsverhaltnis ergibt. Es scheint zumindest, dass Informationspflichten, und zwar ausdrtckliche,
dann bestehen, wenn ein Grundversorger den Patienten an einen Spezialisten Uberweist, sodann im
Verhaltnis zwischen Belegarzt und Spital, moglicherweise bei der Behandlung eines Falles in einem
Medical Board etc. Dies ist nicht erforderlich. Art. 13 ff. sind daher Beispiele von Regelungen, welche im
Gesundheitsbereich in Empfehlungen der guten Praxis zumindest teilweise relativiert werden sollten. Dies
setzt allerdings voraus, dass der Beauftragte in einem Genehmigungsentscheid von der Beachtung
einzelner Bestimmungen des DSG dispensieren kann. Vergleiche hierzu auch die Stellungnahme zu Art. 8
DSG.

Ahnliche Vorbehalte wie zu den Artikeln 13-15 ergeben sich bei Art. 16. Bedeutet die Bestimmung, dass
samtliche ambulant tatige Arztinnen und Arzte eine Datenschutz-Folgenabschéatzung vornehmen miissen?
Aufgrund des Wortlautes von Art. 16 muss man davon ausgehen, zumal Arztinnen und Arzte in den Besitz
besonders schitzenswerter Daten ihrer Patientinnen und Patienten gelangen. Die Risiken und mdglichen
Folgen diirfen indessen bei den meisten Arztinnen und Arzte gleich sein. Die geforderte
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Folgenabschatzung gemass Art. 16 Abs. 2 wiirde daher bei den meisten Arztinnen und Arzte genau gleich
aussehen und ware damit nicht mehr als die rein formale Erfullung einer lastigen Pflicht, nicht aber eine
echte Information.

Vollends keinen Sinn macht in diesem Zusammenhang die Benachrichtigungspflicht an den
Datenschutzbeauftragten.

Abschliessend ist festzuhalten, dass die Bestimmung, zumindest was deren potentielle Anwendung im
Gesundheitsbereich anbetrifft, vollig unklar ist und Gberdies potentiell einen erheblichen Aufwand
verursachen kann. Dies gilt insbesondere fiir die ambulant tatige Arzteschaft. Auch bei Art. 16 handelt es
sich um eine Bestimmung, deren Einhaltung und Umsetzung bei der ambulant tatigen Arzteschaft wohl
erheblich zu relativieren ist, dies auf dem Wege von Empfehlungen der guten Praxis.

Fehler!

. DSG 19 Diese Bestimmung z&hlt ebenfalls zu den Normen, deren Reichweite fir die ambulant tatige Arzteschaft
Verweisquelle s . ) . ) . . . .
. vollig unklar ist. Ein Hausarzt ist Verantwortlicher im Sinne des Gesetzes. In seiner Funktion muss er
konnte nicht : . . . . . . -
immer wieder Patientendaten an Dritte weitergeben (Versicherer, Vertrauensarzt, Spital, Spezialist, etc.).
gefunden . . o : . . . . .
rden Ist ernsthaft die Meinung, dass er in jedem Fall die Empfangerinnen und Empfanger von Daten Uber die
werden. Patienten im Sinne von Art. 19 Bst. b) zu informieren hat? Aus Sicht der KKA macht dies keinen Sinn.
] "
Cehler_. " DSG 23 Dieser Artikel umschreibt die Personlichkeitsverletzungen in einer Art und Weise, welche tatige Arztinnen
erwelsq_ue ¢ und Arzte als Verantwortliche unmittelbar betrifft. Die sichere und effiziente Behandlung von Patienten und
konnte nicht . o . P ) I . :
efunden Patienten ist nicht méglich, ohne dass Arztin und Arzt ein Profiling im Sinne dieses Gesetzes machen, und
\?ve:jen ohne dass sie Dritten besonders schitzenwerte Personendaten bekannt geben. Dass diese im Interesse
) des Patienten gebotenen Datenbearbeitungen gemass Art. 23 Abs. 2 lit. ¢ bzw. d. eine
Personlichkeitsverletzung darstellen sollen, ist ein zu korrigierender Konstruktionsfehler des
Gesetzesentwurfs.
Fehler! . o . I S
DSG 24 Die Problematik liegt vor allem an den Anforderungen mit Bezug auf die Einwilligung der Patientinnen und

Verweisquelle
konnte nicht

Patienten. Die arztliche Tatigkeit wird auf jeden Fall sehr stark behindert, wenn jeweils immer
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gefunden
werden.

ausdrickliche Einwilligungen einzuholen sind. Auch hier zeigt sich wieder der alte Konflikt: Einerseits sind
Gesundheitsdaten besonders schiitzenswerte Daten, auf der anderen Seite verlangen die Umstande,
insbesondere der Gesundheitszustand von Patientinnen und Patienten, haufig, dass diese Daten
weitergegeben werden, dies im Interesse des Behandlungserfolgs oder auch bei der Rechnungsstellung.

Zu kritisieren ist sodann die Umschreibung "méglicherweise" in Art. 24 Abs. 2. Damit wird das Vorliegen
von Rechtfertigungsgriinden relativiert und eine Rechtsunsicherheit geschaffen. Entweder liegt ein
Rechtfertigungsgrund vor oder nicht. So wie Abs. 2 von Art. 24 jetzt formuliert ist, wissen Datenbearbeiter
nicht, ob sie nun Daten zuldssigerweise bearbeiten oder die Personlichkeit Betroffener verletzen.

Mit der Formulierung werden nur Rechtstreitigkeiten geférdert. Zu beachten sind in diesem
Zusammenhang auch die verscharften Strafbestimmungen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

26-36

Die besonderen Bestimmungen fiir die Datenbearbeitung durch Bundesorgane im 6. Abschnitt des
Gesetzesentwurfes sind fiir die ambulant tatige Arzteschaft nicht unmittelbar relevant. Allerdings sind sie
sonst im Gesundheitswesen von erheblicher Bedeutung, handelt es sich doch um Bestimmungen, an
welche sich die Krankenversicherer in Vollzug des KVG bzw. im Vollzug der Grundversicherung zu halten
haben. Ferner — dies darf nicht Gibersehen werden — bearbeiten Bundesorgane, eben zum Beispiel die
Krankenversicherer, aber auch das BAG und weitere Bundesamter die wirtschaftlichen Daten der frei
praktizierenden Arztinnen und Arzte als Leistungserbringer.

Art. 29 Abs. 3 lit. b sieht vor, dass Bundesorgane im Rahmen der behdrdlichen Information der
Offentlichkeit von Amtes wegen oder gesttitzt auf das Offentlichkeitsgesetz vom 17. Dezember 2004 auch
Personendaten bekannt geben dirfen, wenn an der Bekanntgabe ein berwiegendes 6ffentliches Interesse
besteht.

Mit Bezug auf letzteres mdchte die FMH klar festhalten, dass nach ihrer Auffassung nie ein 6ffentliches
Interesse daran besteht, die finanziellen Daten einzelner in freier Praxis tatiger Arztinnen und Arzte zu
veroffentlichen.

Vorbehalte bestehen auch bezuglich von Art. 29 Abs. 4. Diese aus dem bisherigen Recht tbernommene
Regelung sieht vor, dass Bundesorgane auf Anfrage Name, Vorname, Adresse und Geburtsdatum von
Personen bekanntgeben dirfen. Dies ist heute kritisch zu hinterfragen. Auch in einem solchen Falle muss
ein legitimes Interesse an der Bekanntgabe bzw. an der Kenntnisnahme dieser Daten bestehen und eine
Interessenabwagung stattfinden. Wenn sich jemand zum Beispiel aus Sicherheitsgriinden nicht im
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Telefonbuch eintragen Iasst, sollten Name, Vorname, Adresse und Geburtsdatum vom Bund nicht ohne
stichhaltige Griinde bekanntgegeben werden.

Fehler!

Verweisquelle DSG 37-49 Die a__mbulant tatige Arzteschaft wird durch die neuen Bestimmungen zum eidgendssischen Datenschutz
konnte nicht und foentlichkeitsbeauftragten .nicht.unmittelbar bzw. nicht besonders betroffen. U"ngeklért ist indessen
gefunden aus Sicht der KKA das Verhaltnis zwischen den Untersuchungsmassnahmen gemass Art. 41 des
Gesetzesentwurfs und die Geltung des Arzt- bzw. Patientengeheimnisses. Die KKA geht davon aus, dass
werden. . . . . o . .
auch im Falle von Untersuchungen, welche sich gegen eine einzelne Arztin bzw. gegen einen einzelnen
Arzt richten, dieser sich auf das Arztgeheimnis berufen kann. Ware dem anders, so musste dies
ausdricklich im Gesetz geregelt sein. Die KKA ware gegen eine solche Regelung.
Fehler! DSG 50-55 Der Entwurf sieht eine massive Ausweitung der strafrechtlichen Sanktionen im Vergleich zur geltenden

Verweisquelle
konnte nicht
gefunden
werden.

Regelung in Art. 34 und 35 DSG vor. Die RL (EU) 2016/680 vom 27. April 2016, also die neue
Datenschutzlinie der EU verlangt solches nicht. Sie halt in Art. 57 unter dem Titel "Sanktionen" allein fest:
Die Mitgliedstaaten legen fest, welche Sanktion bei einem Verstoss gegen die nach dieser Richtlinie
erfassten Vorschriften zu verlangern sind, und treffen die zu deren Anwendung erforderlichen
Massnahmen. Die Sanktionen mussen wirksam, verhaltnismassig und abschreckend sein.“ Das ist alles.
Der Entwurf regelt demgegenuber in sechs, zum Teil umfangreichen Artikel die strafrechtlichen
Sanktionen.

Die KKA ist der Auffassung, dass ein derart umfangreicher Strafkatalog nicht erforderlich ist. Uberdies sind
die Strafnormen zum Teil wenig prazise abgefasst bzw. kdnnen Anlass geben fir unnoétige, auch
belastende Strafverfahren. Klar handelt es sich zu einem erheblichen Teil um Antragsdelikte. Dies andert
aber nichts daran, dass ein Strafverfahren eingeleitet werden kann, dies mit den mdglichen Folgen fur die
Betroffenen. Strafrechtlich verfolgt werden kénnen gemass dem Entwurf private Personen, was juristische
und naturliche Personen einschliesst. Allerdings ist die Mdglichkeit der Bestrafung juristischer Personen
gestitzt auf Art. 53 des Entwurfes eingeschrankt und nur moglich, wenn der Bussenbetrag CHF 100'000.-
nicht Uberschreitet und die Ermittlung der verantwortlichen naturlichen Person unverhaltnismassig ware. Es
bleibt abzuwarten, was insbesondere letztere Umschreibung zu bedeuten haben wird. Auf jeden Fall ergibt
sich aus den vorgeschlagenen Gesetzesnormen, dass die strafrechtliche Verantwortung nattrlicher
Personen die Regel und die Méglichkeit der Bestrafung juristischer Personen die Ausnahme darstellen soll.
Dies bedeutet insbesondere, dass auch einzelne Arztinnen und einzelne Arzte sich strafbar machen
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kénnen. Mithin sind die Strafbestimmungen fiir die ambulant tatige Arzteschaft von erheblicher Bedeutung,
ist doch auf deren Tatigkeit — wie bereits gesehen — das DSG grundsatzlich anwendbar.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

DSG

50

Die fehlende Préazision der vorgeschlagenen Strafnormen zeigt sich bereits bei Art. 50 Abs. 1. Die Erteilung
einer unvollstandigen Auskunft kann mit Busse bis zu CHF 500'000.- bestraft werden. Wann ist eine
Auskunft unvollstandig? Auch eine eventual vorsatzlich begangene unvollstidndige Auskunft fiihrt zur
Bestrafung. Die Abgrenzungsprobleme sind programmiert. Dieselbe Problematik ergibt sich auch bei der
Verletzung von Informationspflichten.

Ein gutes Beispiel einer wirklich missgliickten Strafnorm ist die in Art. 50 Abs. 1 lit. e vorgesehene
Méoglichkeit einer Bestrafung mit Busse bis zu CHF 500'000.-, dies nicht nur auf Antrag, bei der
Unterlassung, dem Beauftragten Verletzungen des Datenschutzes nach Art. 17 Abs. 1 zu melden. Art. 17
Abs. 1 sieht eine Meldepflicht vor bei einer unbefugten Datenbearbeitung oder beim Verlust von Daten,
macht dann aber einen Vorbehalt, dies fiir den Fall, dass ein Risiko fiir die Personlichkeit und die
Grundrechte der betroffenen Person "voraussichtlich" ausbleibt. Es muss also nicht immer in jedem Fall
gemeldet werden, vielmehr kann eine Abwagung vorgenommen werden. Es macht keinen Sinn, derartige
Normen mit einer strafrechtlichen Sanktionsmdglichkeit zu versehen. In vielen Fallen genlgt es, anstelle
einer strafrechtlichen Drohung dem Beauftragten die Mdglichkeit zu geben in der Sache zu verfiigen und
die Nichteinhaltung der Verfiigung mit StGB Art. 292 abzusichern.

Auch die in Art. 51 des Entwurfes vorgesehenen Strafmdglichkeiten bei Verletzungen von
Sorgfaltspflichten kbnnen ohne weiteres durch Verfligungen des Beauftragten ersetzt werden, welche mit
StGB Art. 292 abgesichert werden kénnen, sollte dies erforderlich sein.

Nach Ansicht der KKA muss der Katalog der Strafnormen nochmals umfassend tberdacht werden. Von
diesem Katalog waren vor allem Personen betroffen, welche in Unternehmungen fir den Datenschutz
verantwortlich sind. Die Strafnormen sind derart unprazise und weit gefasst, dass derartige Personen auch
angesichts der Komplexitat von Datenschutzfragen insbesondere im Gesundheitsbereich ein hohes Risiko
laufen, in Strafverfahren verwickelt zu werden. Die KKA erachtet dies als nicht sinnvoll.

Fehler!
Verweisquelle
konnte nicht

DSG
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Name/Firma
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Fehler!
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Fehler!
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konnte nicht
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Fehler!
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Name/Firma

Art.

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Stellungahme von KS/CS zum Vorentwurf fiir das totalrevidierte Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

KS/CS Kommunikation Schweiz ist 1925 als erster Verband der Werbebranche gegriindet
worden und steht im Dienste ihrer Mitglieder, den Werbeagenturen, Werbeauftraggebern
und Medienanbietern. Weiter integriert in den Dachverband der kommerziellen Kommuni-
kation sind neben Unternehmen verschiedene Branchenverbénde sowie wichtige Wirt-
schaftsverbéande. Die Schweizer Werbebranche erwirtschaftet geméass einer Studie aus
dem Jahr 2013 pro Jahr rund 7.2 Milliarden Franken Netto-Umsatz — das entspricht etwa
1.34 % des Bruttoinlandproduktes), alimentiert annahernd 21700 Vollzeitstellen und ge-
neriert rund 168 Millionen Franken Steuereinnahmen.

A. Einleitende Gedanken zum Datenschutz und zum vorliegenden Gesetzesentwurf

Fir jedes Unternehmen in der Schweiz ist es von existenzieller Bedeutung, mit seinen aktu-
ellen oder potenziellen Kunden, seinen Zulieferern und sonstigen Partnern méglichst wir-
kungsvoll kommunizieren zu kénnen. Dabei werden naturgemass Personendaten ausge-
tauscht. Das Kommunizieren ist fir Unternehmen sozusagen der Sauerstoff ihrer wirt-
schaftlichen Tatigkeit.

Das Datenschutzgesetz hat demzufolge fir sémtliche Unternehmen sowie die davon ab-
hangigen Arbeitnehmerinnen und Arbeitnehmer eine existenzielle Bedeutung, insbeson-
dere im Bereich der digitalen Kommunikation. Der Bundesrat hat dies erkannt und im Zu-
sammenhang mit seinem am 11. Januar 2017 verabschiedeten Bericht «Rahmenbedin-
gungen der digitalen Wirtschaft» verlauten lassen:

«Der digitale Wandel bietet grosse Chancen fiir die Schweizer Volkswirt-
schaft. Der Bundesrat will diese nutzen, um Arbeitsplitze und Wohlistand zu
sichern.»

Der vorliegende Gesetzesentwurf widerspricht diesem Vorhaben des Bundesrates,
den Wirtschaftsstandort Schweiz und den allgemeinen Wohlstand zu férdern, dia-

metral! Er bewirkt vielmehr einen gravierenden Standortnachteil, der neben Gross-
unternehmen insbesondere die heimischen KMUs tUberfordert und existenziell ge-

fahrdet.

Dachorganisation der kommerziellen Kommunikation / Organisation faitiere de la communication commerciale / Organizzazione mantello della comunicazione commerciale / Umbrella organisation for commercial communications
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B. Grundposition zum vorliegenden Gesetzesentwurf

KS/CS anerkennt und erachtet es als notwendig, dass das aktuelle DSG dahingehend
Uberarbeitet wird, dass die Vorgaben der Europarats-Konvention (E-SEV 108) und ein an-
erkennungsféhiges Schutzniveau im Lichte der EU-DSGVO erfillt werden, um den inter-
nationalen Datenaustausch zu ermdéglichen resp. zu vereinfachen. Diese internationalen
Bestimmungen legen ein allgemein anerkanntes Schutzniveau im Bereich Datenschutz
fest.

Vor diesem Hintergrund lautet die Position von KS/CS wie folgt:

Das Datenschutzgesetz ist insoweit zu revidieren, als es die internationalen Vorga-
ben zwingend erfordern. Jeder dariiber hinausgehender «Swiss Finish» (im vorlie-
genden Entwurf zum Beispiel besonders gravierend im Bereich Profiling und Sankti-
onensystem) ist strikte abzulehnen.

C. Einzelne zentrale Punkte
I. Art. 3 Bst. a DSG, Begriff der Personendaten
Die Beibehaltung der Definition von Personendaten ist zu begrissen.

Unter Einbezug des erlduternden Berichts ist die vorgeschlagene Regelung jedoch unklar
und potenziell widerspriichlich. Auf der einen Seite soll der Begriff «Personendaten» ge-
genlber dem geltenden Recht zwar inhaltlich nicht geédndert werden; dabei ist insbeson-
dere die implizite Anerkennung der relativen Methode, wie sie auch in der EU kinftig wei-
terhin gelten soll, zentral und richtig. Auf der anderen Seite wird im Bericht eine natirliche
Person als bestimmbar erklért, wenn sie «lber Hinweise auf eine Identifikationshummer
oder eine Online-ldentitét» identifiziert werden kann.

Diese Formulierung ist gerade in diesem Punkt, der fir sdmtliche Online-Aktivitdten fun-
damental ist, missverstandlich und je nach Interpretation widerspriichlich. Denn nach der
wohl herrschenden Auffassung genlgt es unter dem geltendem DSG fiir eine eindeutige
Identifizierung nicht, wenn Angaben bloss einer bestimmten «eindeutigen Kennung» oder
«ldentifikationsnummer», z.B. einer IP-Adresse oder Cookie-Kennung, zugeordnet wer-
den kénnen, hinter der letztlich eine Person steht, diese aber nicht namentlich identifiziert
werden kann (sog. Singularisierung). Bei der Qualifikation von IP-Adressen usw. muss da-
her auch kiinftig eine Einzelfallbeurteilung entscheidend sein, die sowohl den Aufwand fiir
die Identifizierung mit den zur Verfiigung stehenden technischen M&glichkeiten (objektive
Seite) berticksichtigt wie auch das Interesse an der Identifizierung (subjektive Seite).

Insbesondere beim Einsatz von Cookies zur Auslieferung von individualisierter Werbung
auf Websites, bei dem regelméssig auch die IP-Adresse mitbearbeitet wird, besteht kein
Interesse an der namentlichen Identifikation des Nutzers, sondern lediglich an der Kate-
gorisierung. Wirde hier stets von Personendaten ausgegangen werden muissen, hatte
dies erhebliche Auswirkungen auf die gesamten Online-Aktivitaten. Letzten Endes wiir-
den zahlreiche unentgeltliche, heute werbefinanzierte Angebote kiinftig nicht mehr allge-
mein zur Verfiigung stehen. Vor diesem Hintergrund ist es entscheidend, in der Botschaft
klarzustellen, dass das Konzept der Singularisierung abgelehnt wird. Der Umstand, dass
nach Auffassung einzelner Autoren unter der EU-DSGVO eine Singularisierung fiir das
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Vorliegen von Personendaten ausreichen soll, &ndert daran nichts. Denn zum einen wird
diese Auffassung von anderen Autoren mit Uberzeugenden Argumenten abgelehnt. Zum
anderen ergibt sich eine derart strenge Auslegung auch nicht aus dem E-SEV 108. Des-
halb besteht keine Notwendigkeit, sie im Schweizer Recht einzufiihren (Swiss Finish).

Il. Art. 3 Bst. f DSG, Begriff des Profiling

Die vorgeschlagene Definition und die damit einhergehende Regelung (siehe dazu An-
merkungen zu Art. 23 unten) des «Profiling» werden abgelehnt. Die Definition geht ohne
Not weit Uber diejenige der EU-DSGVO (Art. 4 Ziff. 4) hinaus (Swiss Finish).

Zudem enthélt der E-SEV 108 keinerlei Vorgaben flir das Profiling. Vielmehr verlangt die-
ser nur eine Regelung von automatisierten Entscheidungen (vgl. Art. 8 Abs.1 lit. a). Aus-
gehend davon sollte auf spezifische Vorgaben fur das Profiling verzichtet werden. Wird
gleichwohl an einer Regelung festgehalten, sollte diese aber jedenfalls auf automatisierte
Bearbeitungen beschrankt bleiben. Keinesfalls darf die Regelung jedoch derart weit ge-
fasst werden, dass die Vorgaben (systemwidrig) sogar flr das Profiling mit nicht perso-
nenbezogenen Daten gelten. Fir die im erlauternden Bericht angesprochenen Bearbei-
tungen beispielsweise im Rahmen von Big-Data-Analysen genligen die Ubrigen Regelun-
gen vollends. Denn bei einem Profiling, das am Ende zu Personendaten fulhrt, gelten
diese ohnehin bereits. Darliber hinaus wirde die Unsicherheit, welche konkreten Bearbei-
tungen in der Praxis als Profiling zu betrachten sind, durch den entsprechenden Zusatz
weiter verstérkt.

Ill. Art. 6 Abs. 1 Bst. b DSG, Begriff der Einwilligung

Die vorgeschlagene Anderung hinsichtlich des (iberaus zentralen Begriffs der «Einwilli-
gung» ist unklar. Gemass erlauterndem Bericht (S. 47) ermdglicht die Neuformulierung eine
terminologische Annéherung an die DSGVO. Es wird allerdings nicht klargestellt, ob damit
auch eine inhaltliche Anndherung bezweckt wird. Die Definition ist nicht nur, aber in be-
sonders ausgepragter Form gerade fiir die Werbebranche von fundamentaler Be-
deutung. Eine klare Regelung und damit Rechtssicherheit ist deshalb entscheiden.

Die gegenuber der E-SEV 108 unnétig strengen Vorgaben der EU-DSGVO in Bezug auf die
«Freiwilligkeit der Einwilligung» (Art. 7 Abs. 4) zu (bernehmen, wiirde die Rechtslage ge-
geniber dem geltenden Recht massiv verscharfen sowie die Vertragsfreiheit erheblich
einschranken. Das ist unnétig und daher abzulehnen. Der E-SEV 108 (Art. 5 Abs. 2) ver-
langt denn auch lediglich, dass die Einwilligung freiwillig sein muss («free consent»), ohne
eine derart strenge Interpretation, wie sie die EU-DSGVO enthalt, vorzuschreiben. In der
Botschaft muss deshalb eine entsprechende Klarstellung aufgenommen werden.

Dariber hinaus sind die Ausfliihrungen im erlduternden Bericht zur «ausdriicklichen Ein-
willigungen» unklar bzw. unvollstandig. Es geht daraus letztlich nicht hervor, welche An-
forderungen konkret an eine solche Einwilligung gestellt werden. Das ist gerade aufgrund
des (noch) Gbermassig weit gefassten Begriffs des Profiling und dessen Bedeutung fir
die Werbebranche besonders problematisch. Es ist daher in der Botschaft auch klarzu-
stellen, dass — wie nach geltendem Recht — eine Einwilligung dann ausdricklich ist, wenn
die Datenbearbeitung, in die eingewilligt wird, also z.B. das Profiling, in einer Datenschut-
zerklarung beim Namen genannt wird. Insofern wirde es nicht geniigen, wenn bloss aus
den Umsténden auf ein Profiling geschlossen werden misste.




4/5
4. April 2017

Schliesslich ist in der Botschaft auch festzulegen, dass — entsprechend dem geltenden
Recht - eine Einwilligung in Datenbearbeitungen auch durch Zustimmung zu einem
Dokument, das weitere Informationen erhélt (z.B. AGB oder Datenschutzerklarun-
gen), erteilt werden kann und in diesem Fall keine separate Information bzw. Einwilli-
gung erforderlich ist.

IV. Art. 7 DSG, Auftragsdatenbearbeitung

Es ist zu begrissen, dass die geltende Rechtslage hinsichtlich der Auftragsdatenbearbei-
tung grundsétzlich beibehalten wird. Abzulehnen ist jedoch die unbeschrankte Delegation
an den Bundesrat zur Festlegung weiterer Pflichten. Zudem ist Abs. 3 zu streichen. Eine
zwingende Zustimmung zum Beizug von Sub-Auftragsdatenbearbeiter ist weder durch
die internationalen Verpflichtungen gefordert, noch entspricht sie der bisher geltenden
Rechtslage (Swiss Finish). Sie ware in der Praxis auch nicht praktikabel. Sollte daran fest-
gehalten werden, musste die Bestimmung zumindest dahingehend angepasst werden,
dass nicht «Schriftlichkeit» erforderlich ist, sondern eine Form, die den «Nachweis durch
Text» ermdglicht. Andernfalls wére die Ermachtigung zur Einsetzung von Unterauftrag-
nehmern namentlich in Vertrégen, die online abgeschlossen werden, nicht mehr méglich.

V. Art. 12 DSG, Daten einer verstorbenen Person

Die Einflihrung einer Regelung zu Daten verstorbener Personen ist im Hinblick auf die An-
gemessenheit des Schweizer Datenschutzrechts nicht zwingend erforderlich und wirde fur
die Unternehmen zu einem erheblichen administrativen Mehraufwand (Swiss Finish) fiih-
ren. Auf die Regelung ist daher zu verzichten.

VI. Art. 13 und Art. 15 DSG Informationspflicht

Eine generelle Informationspflicht einzufihren, ist mit Blick auf den E-SEV 108 zwingend
und insofern richtig. Allerdings gehen diverse Punkte der vorgeschlagenen Regelung
zu weit und sind daher abzulehnen (vgl. dazu die eingehende Stellungnahme des
Schweizer Dialogmarketing Verbandes SDV).

VIl. Art. 16 Datenschutz-Folgenabschétzung

Die Anknupfung an das Vorliegen «erhdhter Risiken» wirde zu einem viel zu weit gefass-
ten Anwendungsbereich flihren und ginge unverstandlicherweise sogar Uber die Vorga-
ben in der EU-DSGVO (Art. 35) hinaus (Swiss Finish).

VIII. Art. 23 Abs. 2 Bst. d, Profiling nur mit Einwilligung

Dass eine ausdriickliche Einwilligung fiir das Profiling erforderlich sein soll, wiirde
eine der problematischsten Schweizer Verscharfungen darstellen und ist zwingend
zu streichen (Swiss Finish). Fiir die Werbewirtschaft hitte diese Anforderung erheb-
liche Konsequenzen, die unnétig, unangemessen und unzweckmassig waren. Das
E-SEV 108 verlangt keine entsprechende Vorgabe. Ferner ist auch nach der EU-DSGVO
nicht fur jegliche Form des Profiling eine Einwilligung erforderlich. Das Profiling per se als
Personlichkeitsverletzung einzustufen, ist auch sachlich nicht notwendig. Solange die Da-
tenbearbeitungsgrundséatze eingehalten werden, ist nicht ersichtlich, wieso neben der In-
formation stets zusatzlich auch eine Einwilligung erforderlich sein soll.
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Wird diese Vorschrift Gesetz, verunméglicht sie faktisch einem grossen Teil der in
der Schweiz ansassigen Unternehmen jede Form von personalisierter Wer-
bung/personalisiertem Marketing und stellt eine Bedrohung fiir den Wirtschafts-
standort Schweiz dar. Profiling und damit personalisierte Werbung ware dann faktisch
nur noch den grossen — insbesondere internationalen — Log-in-Giganten wie Facebook,
Google, Apple und Co. vorbehalten. Diese Unternehmen kénnen sich meist problemlos
auf eine ausdrlckliche Einwilligung im Rahmen der Account-Registrierungen stiitzen. Die
Folgen waren auch aus kartellrechtlichen Uberlegungen héchst problematisch.

IX. Art. 50 ff. Sanktionensystem

Das vorgeschlagene Sanktionssystem, das primér auf die persoénliche strafrechtli-
che Verurteilung von natiirlichen Personen abstellt, wird strikt abgelehnt. Es wére in
héchstem Mass innovationshemmend und wiirde eine Kultur des Denunziantentums in
den Unternehmen etablieren. Die Folge wére ein ganz erheblicher Standortnachteil fur die
Schweiz. Kein innovatives digitales Start-Up beispielsweise wiirde bereit sein, seine
Grinder und Mitarbeitenden solch drastischen strafrechtlichen Risiken auszusetzen. Gute
Mitarbeitende wirden nicht mehr bereit sein, Verantwortung in den Unternehmen mitzu-
tragen.

Far die Berlcksichtigung der Anliegen der Werbebranche zur Schaffung einer verhaltnis-
massigen und praxistauglichen Datenschutzregulierung danken wir lhnen im Voraus und
stehen Ihnen fir Riickfragen gerne zur Verfiigung. Im Ubrigen verweisen wir auf die weiter-
gehend begriindete Eingabe des Schweizer Dialogmarketing Verbandes SDV.

Freundliche Grlisse
Kommunikation Schweiz
Prasident

Standerat Filippo Lombardi

Prasidenten und Vizeprasidentin Sektionen

Christian Merk Francois Besencon Maria Luisa Bernini
Sektion Deutschschweiz Section Suisse Romande Sezione Svizzera ltaliana
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Le 15 Mars 2017

Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et
sur la modification d’autres lois fédérales

Madame, Monsieur,

LES-CH est une association de droit suisse qui aborde tous les aspects de la protection et de la
commercialisation de la Propriété Intellectuelle (PI) avec une approche orientée vers le monde
de I’entreprise.

LES-CH, qui compte parmi ses membres des dirigeants d’entreprises, des scientifiques, des
ingénieurs, des académiques, des avocats et des conseils en propriété intellectuelle, représente
un regroupement riche et unique de professionnels du monde des affaires, de secteurs
techniques variés et du domaine 1égal. Avec pres de 300 membres, LES-CH est [’une des plus
grandes associations en maticre de propriété intellectuelle en Suisse.

LES-CH soutient les politiques publiques qui favorisent les droits de propriété forts et un
systéme juridique fiable.

Dans le cadre de ses activités, le LES-CH a pris connaissance de l'avant-projet de loi fédérale
sur la révision totale de la loi sur la protection des données (ci-apres "ALPD") qui prévoit
dorénavant de soumettre les registres publics de propriété intellectuelle a la loi sur la protection
des données.

Dans le délai imparti au 4 avril 2017, l'association LES-CH conteste le bien-fondé¢ de ce
changement de paradigme visant a soumettre a I'ALPD les registres publics de propriété
intellectuelle découlant notamment de la loi fédérale sur les marques et des indications de
provenance géographiques, de la loi fédérale sur les brevets ("LBI") et de la loi fédérale sur les
designs, tous gérés par I'Institut fédéral de la propriété intellectuelle.

A ce jour, une personne (physique ou morale) peut obtenir un monopole sur une marque, un
brevet ou un design. La contrepartie automatique et obligatoire de ce monopole est la publicité
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du registre et la consultation par tout tiers des pieces contenues dans ce méme registre. Il s'agit
de principes cardinaux essentiels a la viabilité du systéme puisqu'ils sont les seuls 8 méme de
permettre la transparence - et donc le contrdle - du systéme. Les seules limitations actuelles
portées a ces deux principes sont (i) la garantie de pouvoir classer a part les documents qui
contiennent des secrets de fabrication ou d'affaires (art. 36 al. 3 de 1'Ordonnance sur la
protection des marques ("OPM"), art. 65 LBI, art. 22 de 1'Ordonnance sur les designs ("Odes")
) et la destruction des documents suite a une radiation/révocation du droit de propriété
intellectuel (art. 39 OPM, art 92 OBI, art. 24 ODes). Les utilisateurs du systéme sont ainsi
parfaitement informés du fait que les données communiquées dans le cadre d'une procédure
devant I'Institut fédéral de la propriété intellectuelle sont entiérement accessibles au public.

Le LES-CH est d'avis que l'application de I'ALPD aux registres publics de propriété
intellectuelle est inappropri¢e car elle ne permet pas de tenir compte de (i) l'intérét public
général a pouvoir accéder a toutes les données échangées en vue de I'octroi d'un monopole et
(i1) des deux principes cardinaux précités. Ce constat ne signifie pas que la protection des
données ne doit pas trouver du tout d'application dans le domaine de la propriété intellectuelle,
mais elle doit s'effectuer par des dispositions spéciales, contenues directement dans les lois
spécifiques de propriété intellectuelle. Seule une telle approche permet de tenir compte des
particularités des divers droits de propriété intellectuelle et de régler, en fonction du registre
(marque, indications géographies, brevet, design, etc.), les questions relatives a la protection
des données.

Au surplus, la tendance actuelle est trés clairement de permettre un acces immédiat online a
I'ensemble du dossier. Cette pratique est largement répandue au niveau européen et tant I'Office
de I'Union européenne pour la propriété intellectuelle que I'Office Européen des Brevets offrent
un acces électronique online a I'ensemble des piéces de la procédure, y compris les échanges
entre les parties et entre les parties et 1'office. Les utilisateurs suisses du systéme militent pour
qu'une telle offre soit aussi disponible pour les registres publics suisses de propriété
intellectuelle, ce qui permettra d'accroitre encore la transparence et l'efficacité du systéme. Il va
sans dire que l'application de I'ALPD a ces registres va entraver inutilement un tel
développement.

Pour les motifs précités, le LES-CH est d'avis que la suppression de l'exception prévue
actuellement a l'article 2 al. 2 let. d LPD n'a aucune raison d'étre et demande que cette
exception perdure, a tout le moins pour les registres publics de droits de propriété intellectuelle.

En vous remerciant de l'attention que vous porterez a la présente, je vous prie de croire,
Madame, Monsieur, a mes salutations distinguées.

Raymond Reuteler
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In den zustandigen
Anwaltsregistern eingetragen

Stellungnahme zum Vorentwurf zur Totalrevision des Datenschutzgesetzes

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

LAUX LAWYERS AG ist eine Anwaltskanzlei mit Fokus IT-Recht. Unsere Aufgabe sehen wir darin,
durch spezialisierte Fachkompetenz an der Schnittstelle zwischen Recht und IT den IT-Sektor zu unter-
stitzen. Mit dieser Aufgabenstellung beraten wir unter anderem sowohl Kunden und Nutzer von Qut-
sourcings als auch Anbieter von solchen Leistungen (kundenindividuelle Auslagerungen, Cloud Compu-
ting und Managed Services).

Mit dieser Eingabe nehmen wir Stellung zur Vernehmlassungsvorlage betreffend Totalrevision des Da-
tenschutzgesetzes (VE-DSG, gemass Mitteilung des Bundesrats vom 21. Dezember 2016).

Wir erlauben uns, in Bezug auf die in Anhang 1 kommentierten Bestimmungen des VE-DSG zu schil-
dern, inwiefern diese die Digitalisierungsbestrebungen in der Schweiz beeintrachtigen wiirden. Dabei
beschranken wir uns auf Kommentare zum eingangs erwahnten ,Cloud Computing“. Wir hoffen, mit
diesem fokussierten Beitrag die Diskussion zum VE-DSG bereichern zu kénnen.

A.

Zum Cloud Computing und seiner Bedeutung fiir den Datenschutz

Cloud Computing ist ein Sammelbegriff fiir technische IT-Infrastrukturen, die zusammen mit er-
ganzenden Dienstleistungen fir die Digitalisierung der Schweiz von grésster Bedeutung sind.
Das massgebliche Merkmal soicher Dienstleistungen besteht darin, dass dank standardisierter
Technologie sowie standardisierten, ergénzend bereitgestellten Dienstleistungen vermehrt soft-
wareunterstitzte Prozesse zur Verfiigung stehen oder abgebildet werden kénnen, fur die ein
Kunde zuvor ungleich grissere finanzielle Mittel hitte aufwerfen miissen.

Dies bedingt, dass der Cloud-Anbieter sich fiir eine Vielzahl von Kunden so organisiert, dass er
gleichartige IT-Infrastrukturen und gleichartige Prozesse allen Kunden unterschiedslos zur Verfil-
gung stellen kann. Der Anbieter sorgt mittels technischer, organisatorischer und vertraglicher
Massnahmen dafiir, dass seine eigenen Mitarbeitenden nicht auf Daten von Kunden Zugriff neh-
men und dass einzelne Kunden nicht auf Daten von anderen Kunden Zugriff nehmen kénnen.
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Je nach Situation und der vom Anbieter gewahrten Transparenz kann der Kunde die vom Cloud-
Anbieter getroffenen technischen und organisatorischen Massnahmen direkt nachvolliziehen. Zu-
satzlich sichert der Cloud-Kunde seine Schutzziele — Schutz vor unbefugtem Zugriff, Schutz vor
unbefugter Verwertung und Integritéts- sowie Verfugbarkeitsschutz — vertraglich ab. Dabei unter-
scheiden sich Cloud-Angebote fir die Geschéftsnutzung erheblich von Angeboten, die sich an
den Endkunden (Konsumenten) richten.

Erscheinungsformen:

faa$: Ein Kunde verwallet nicht mehr wie bis anhin eigene Hardware und Platiformsofiwares, wn anschliessend
Applikationen zur eigenen Nutzung zu installieren. sondern wird vom Cloud-Anbieter im Resultat gleichgestellt,
indem dem Kunden sog. Virtuelle Server ( Virtual Machines") zur Verfiigung gestellt werden, Der Cloud-
Anbieter selzt aber zu diesem Zweck IT-infrastrukiuren ein. zu deren Schutz er die technisch und organisato-
risch relevanten Massnahmen ergreifl. Man spricht hier von Infrastructure as a Service (oder laaS). weil dem
Kunden die Aufgabe abgenomimen wird, selber den Slandori des Servers zu bestimmen. die Hardware auszu-
wéhlen und laufféhig zu erhafen. Der Kunde bleibt aber in der Verantwortung, die Virtuelle Maschine so mit Be-
triebssystemen auszustatten. dass sie fiir ihn niitzlich ist. Einblick des Cloud-Anbieters in die Virtuelle Maschine
{und damit Einsicht in Daten) ist technisch nicht erforderlich, dass das laaS-Angebot dem Kunden niitzlich ist.

Paa8: Wenn der Cloud-Dienstieister dem Kunden dariiber hinaus weitere Verwaltungstatigheilen abnimmt
(gleich wie zuvor der IT-Dienstleister, der dem Kunden iiber Remote-Zugriff von aussen gehoifen hat, Betriebs-
systeme, Datenbanken und dergleichen in Stand zu halten), spricht man von Platform as a Service (PaaS). Der
Kunde kann sich darauf beschrénken, die fir ihn relevanten Applikationen aufzusetzen, so dass sie ihm niitzlich
sind. Cloud-Anbiefer, die nach modernen Verfahren organisiert sind. erbringen die Verwaltungstétigkeiten zum
Betrieb der Plattformsoftwares mit Hilfe von autornatisierien Prozessen und miissen entsprechend keinen kun-
denspezifischen Einblick in Daten von Kunden erhalten, um den Service anbieten zu kénnen.

SaaS: Ahnlich wie im PaaS-Konzept stellt der SaaS-Anbieler (Saa$ fir Software as a Service*) direkt nuizbare
Software zur Verfigung. Der Cloud-Anbieter hat im SaaS-Modell die vom Kunden genulzte Applikation aller-

aings bereits vorinstalliert und nutzbar gemacht. Der Kunde kann sich darauf beschrinken, die Applikation zu
bedienen, allenfalls kann er sie anhand von vorhandenen Parametern auf seine Bedirinisse einstellen.

Beispiele fir Cloud-Angebote, die sich an Geschéftskunden richten:

laa8: Ein Unternehmen bezieht reine IT-Infrastrukturieistungen vom Anbieter, betreibt die darauf zu installieren-
de Betriebssystemsoftware und Applikationen aber selber / durch eigenes Personal.

SaaS: Ein Untemehmen bezieht eine Applikation zur Arbeitszeitenerfassung und zur Verwallung weilerer Per-
sonalfragen iiber einen Dienslieister. Die inhaltliche Bearbeilung nimmt aflein das Unternehmen vor.

Beispiel flir Cloud-Angebote, die sich an Konsumenten richten:
Saa$S. Ein Konsument benutzt einen Cloud-Dienst, um semne Fotos an zenlraler Stelle abzulegen
Relevante Bestimmungen im VE-DSG aus Kundensicht

Aus Kundensicht stellen sich gemeinhin vier wesentliche Kernfragen, die unter anderem unter
hitp://www.cloudprivacycheck.eu schematisch und Ubersichtlich dargestellt sind:

. Daten unter Dritteinfluss: Sind Datenschutzaspekte zu beachten, weil der Cloud-Kunde Da-
ten bearbeitet, in Bezug auf welche er gegeniiber Dritten Rechenschaft ablegen muss?

. Beizug eines Dritten / Technische und organisatorische Massnahmen: Welche IT-Infra-
strukturen betreibt der Cloud-Anbieter und welche technischen und organisatorischen
Massnahmen ergreift er?

. Datenhaltung im Ausland oder Datenzugriff aus dem Ausland: Inwiefern entsteht durch die
Nutzung des Cloud-Anbieters bzw. der von ihm bereitgestellten Dienste ein Auslandbe-
zug?
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. Subunternehmer: Inwiefern stellt der Cloud-Anbieter auf Subunternehmer ab?

Der Vorentwurf beschlagt diesen Fragekatalog wie foigt:

. Daten unter Dritteinfluss: Der Begriff der Personendaten wird enger gefasst (keine Rege-
lung von Unternehmensdaten; insofern wird der Anwendungsbereich von Daten unter Drit-
teinfluss reduziert, was zu begriissen ist). Die Regelung verbessert den Handlungsspiel-
raum fur Cloud-Kunden.

. Beizug eines Dritten / Technische und crganisatorische Massnahmen: Als besonders sto-
rend ist die Regelung von Art. 13 Abs. 4 VE-DSG hervorzuheben. Die dort postulierte Mit-
teilungspflicht ist systemwidrig, hat keinen Mehrwert und fiihrt wohl in aller Regel gar zu
Mitteilungen, welche die betroffene Person ber den tatsachlichen Schutz ihrer Personen-
daten in die lrre flihren kdnnen.

. Datenhaltung im Ausland oder Datenzugriff aus dem Ausland: Der Beizug von Dienstieis-
tern aus dem Ausland wird erschwert {erschwerte Planung wegen z.T. komplizierterer Re-
gelungen).

. Subunternehmer: Wiirde Art. 7 Abs. 3 VE-DSG nicht ,europakompatibel“ gelesen werden
kénnen (namlich: nachtrégliche Meldung geniigt, solange der Cloud-Anbieter generell im
Vertrag erméchtigt ist, Subunternehmer beizuziehen), wirde die Stellung des Cloud-
Kunden auf den ersten Blick zwar verbessert; insgesamt wiirde die wenig hilfreiche Rege-
lung allerdings das Leistungsangebot fiir Cloud-Kunden reduzieren (weil weniger Anbieter
bereit wéren, zu diesen Bedingungen Cloud-Angebote an Kunden in der Schweiz zu er-
bringen). Ein Cloud-Kunde, dem der Cloud-Anbieter Transparenz Ulber beigezogene
Dienstleister verspricht, ist auf die strengere (,nicht europakompatible*) Lesart aber nicht
angewiesen, um Kontrolle iber den Dienstleister und das Leistungsangebot auszuiiben.

Bestimmungen, die den Cloud-Kunden einschrénken, sind zu vermeiden, da sie die Digitalisie-
rungsbestrebungen der Schweiz bremsen und die Wettbewerbsfahigkeit der Schweiz beeintrach-
tigen. Wir verweisen fir detaillierte Kommentare hierzu auf Anhang 1 zu diesem Schreiben.

Relevante Bestimmungen im VE-DSG aus Anbietersicht

Aus Anbietersicht enthéalt der Vorentwurf gewisse Bestimmungen, welche die Rollenteilung zwi-

schen Auftragsdatenbearbeiter und Verantwortlichem verwischen, ohne dass dazu ein Anlass
bestlinde. Zu nennen sind:

. Art. 16 VE-DSG: Datenschutzfolgeabschétzung solite ein Cloud-Anbieter nur vornehmen
missen, wenn er Verantwortlicher ist. Ist er allein als Auftragsdatenbearbeiter tétig, trifft die
Pflicht zur Datenschutzfolgeabschatzung allein den Cloud-Kunden (als Verantwortlichen).

. Art. 17 VE-DSG: Die (strafbewehrten) Pflichten, eine Data Breach Notification abzusetzen,
soliten den Cloud-Anbieter (als Auftragsdatenbearbeiter) nur in der ihn betreffenden Risi-
kosphére treffen. Diese sollte prazisiert werden.
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. Art. 18 VE-DSG: Privacy by Design sollte dem Cloud-Anbieter nicht als eigene Pflicht auf-
erlegt werden (solange er nur als Auftragsdatenbearbeiter tatig ist); aber selbstverstandlich
wird der Cloud-Anbieter den Verantwortlichen bei der Umsetzung von solchen Massnah-
men unterstiitzen missen.

. Art. 19 lit. b VE-DSG: Die in Art. 19 lit. b VE-DSG genannten Informationspflichten kdnnte
der Cloud-Anbieter nicht wahrnehmen, wenn er das oberste Ziel (keinen Zugriff auf Daten
des Cloud-Kunden) umsetzt. Die Regelung steht insofern in greliem Kontrast zu den tech-
nischen und organisatorischen Massnahmen, die fur seribse Cloud-Anbieter als State of
the Art bezeichnet werden kdnnen.

. Art. 20 Abs. 5 VE-DSG: Die Regelung wirde die Attraktivitit des Standorts Schweiz fur
Cloud-Anbieter erheblich beeintrachtigen.

"' Detaillierte Anmerkungen zu diesen Bestimmungen finden sich wiederum in Anhang 1 zu diesem

Schreiben.
i Gesamthaft [sst sich festhalten, dass der Vorentwurf den Auftragsdatenbearbeiter nicht nur als
ausfahrende Steile behandelt, die zur Einhaltung von Weisungen des Verantwortlichen verpflich-
tet ist, sondern ihn in Verkennung der Gesetzessystematik dariiber hinaus als eigenstindigen Ri-
sikotrager behandelt. Wir halten dies nicht fiir empfehlenswert. Die Rechtsbeziehung zwischen
Cloud-Anbieter und Cloud-Kunde sollte abschliessend durch Art. 7 und Art. 11 VE-DSG geregelt
sein.

Abschliessend bitten wir Sie héflich um positive Auseinandersetzung mit unseren Vorschlagen. Gerne
stehen wir fir allfallige Prazisierungen zur Verfiigung. Fir Ihre Bemihungen danken wir lhnen bestens.

Freundliche Griisse

O (G s

Christian Laux Alexander Hofmann

Anhang 1: Ausformulierte Kommentierungen und Anpassungsvorschlage
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

LAUX
LAWYERS
AG

[LLAG-1]

Wir verweisen hier auf unser Begleitschreiben und die diesem angehangten Separatdokumente. Wir bitten Sie hoflich um inhaltliche
Auseinandersetzung mit diesen und wirden uns freuen, diese im Gesprach bei Bedarf zu verdeutlichen.

Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Fir | Gesetz | Art. | Abs. | Bst. Bemerkung/Anregung

ma

LAUX DSG 3 e Antrag:

k‘gWYERS Korrektur der folgenden Definitionen:

[LLAG-2] Bekanntgabe / Bekanntgeben: Offenbaren von Personendaten an einen Dritten, der nicht Auf-

tragsdatenbearbeiter ist.

Begriindung:

Fiir die vorgenannten, wesentlichen Begriffe, fehlen z.T. Definitionen, was in der Praxis der
Digitalisierungsbestrebungen von Unternehmen teilweise zu Problemen fiihrt. Die Begriffe
,Ubermittlung®, ,Ubertragung“ und ,Bekanntgabe“ sollten konsequent mit unterschiedlichem Gehalt
verwendet werden, wobei zusatzlich der Begriff der Offenbarung als wesentliches Abgrenzungskriterium
definiert werden sollte (zur Abgrenzung zwischen code layer und content layer siehe Weber/Laux/Oertly,
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Datenpolitik als Rechtsthema, Zirich 2016, 5), wie folgt:

Ubermittlung: Ubermittlung liegt vor, wenn einer der folgenden Vorgange gemeint ist: (i)
Verschiebung Daten von einem Datentrager auf einen anderen Datentrager, sei es nun ein eigener
Datentrager oder ein Datentrager eines Dritten, ungeachtet des Umstands, ob ein Offenbaren
resultiert (auf dem content layer) oder nicht (z.B. wenn nur verschlisselte Daten Ubermittelt
werden); (ii) Offenbaren von Informationen (Personendaten) an einen Dritten ausserhalb einer
Datenspeicherung (blosse Einsichtnahme). Dieser Begriffsgehalt dirfte in Art. 5 und 6 VE-DSG ge-
meint sein.

Ubertragung: Ubertragung meint den der Auftragsdatenbearbeitung vorgelagerten Vorgang, wobei
nach der bisher geltenden Rechtslage keine Differenzierung vorgenommen wurde danach, ob (a)
der Auftragsdatenbearbeiter nur intransparente Daten bearbeitet (d.h. im Normalbetrieb ohne
Zugriff auf die Inhaltsebene, wie es z.B. fir einen modern organisierten Betreiber von
Rechenzentren der Fall ist) oder ob (b) der Auftragsdatenbearbeiter in einer fir ihn transparenten
Weise auch die Inhaltsebene (content layer) bearbeitet (wie es z.B. fir einen Dienstleister der Fall
ist, der eine Versicherungsgesellschaft im Underwriting unterstiitzt). Ubertragung ist ein Unterfall
der Ubermittlung.

Bekanntgabe: Bekanntgabe meint das Zuganglichmachen von Personendaten bei gleichzeitiger
Offenbarung (oder Méglichkeit zur Kennntnisnahme) ohne dass ein Fall der Auftragsdatenbear-
beitung gemass Art. 7 VE-DSG (d.h. eine ,Ubertragung*) vorliegt. Der Begriff der Bekanntgabe wird
in Art. 5 und 6 sowie in Art. 13 und 14 VE-DSG thematisiert. Bekanntgabe ist ebenfalls ein Unterfall
der Ubermittlung.

Offenbaren: Einsichtnahme in den content layer von Personendaten, d.h. unter tatsachlicher
Moglichkeit des Erkennens des inhaltlichen Gehalts von Personendaten (z.B. Ansicht mithilfe einer
Applikation, mithilfe eines Bildschirms, oder dergleichen).

Einordnung in Kirze:

Klarung der Begrifflichkeit fihrt zu Klarung wichtiger Konzepte im DSG
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LAUX DSG 3 Neu Antrag: Aufnahme der folgenden Definition:
'I&AGWYERS Ube[mittlung / Ubermi_tteln: Zuganglichmachen von Personendaten in Form der Bekanntgabe,
der Ubertragung. Eine Ubermittlung liegt auch vor, wenn Personendaten in Verbindung mit
[LLAG-3] Massnahmen, die eine Offenbarung ausschliessen, einem Dritten zuganglich gemacht werden.
Begriindung: siehe den Kommentar zu Art. 3 lit. e VE-DSG.
Einordnung in Kirze:
e Klarung der Begrifflichkeit fihrt zu Klarung wichtiger Konzepte im DSG
LAUX DSG 3 Neu Antrag: Aufnahme der folgenden Definition:
'I&gWYERS Ubertragung / Ubertragen: Einbezug eines Auftragsbearbeiters in die Bearbeitung von Personen-
daten, mit oder ohne Offenbarung der Personendaten gegentiber dem Auftragsbearbeiter.
[LLAG-4] Begriindung: siehe den Kommentar zu Art. 3 lit. e VE-DSG.
Einordnung in Kiirze:
¢ Klarung der Begrifflichkeit fuhrt zu Klarung wichtiger Konzepte im DSG
LAUX DSG 3 Neu Antrag: Aufnahme der folgenden Definition:
;AGWYERS Offenbarung / Offenbaren: Ermdglichen der Einsichtnahme in die in Personendaten enthaltenen
Angaben (content layer).
[LLAG-5]

Begriindung: sieche den Kommentar zu Art. 3 lit. f VE-DSG.

Einordnung in Kirze:

o Klarung der Begrifflichkeit fuhrt zu Klarung wichtiger Konzepte im DSG
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LAUX DSG 3 Antrag:
'I&AGWYERS Anpassung von Art. 3 lit. i wie folgt:
[LLAG-6] Auftragsdatenbearbeiter: Bundesorgan oder private Person, das oder die im Auftrag des
Verantwortlichen Personendaten bearbeitet.
Begriindung:
Anpassung an die Begrifflichkeiten in der europédischen Gesetzgebung. Inhaltlich ist die in der EU
gebrauchliche Begriffsverwendung zutreffender. Es geht beim Auftragsdatenbearbeiter nicht darum, dass
er irgendeinen Auftrag des Verantwortlichen ausfuhrt, sondern es geht darum, dass der Auftrag sich auf die
Bearbeitung von Daten (Personendaten) bezieht. Die méglicherweise aus sprachlichen Griinden gewollte
Vereinfachung ist ein unnétiges Abweichen vom EU-weiten Verstandnis.
Einordnung in Kirze:
e Swiss Finish (nur Begriffliches)
UXx DSG 5 Antrag:
'I&gWYERS Anpassung von Art. 5 Abs. 2 wie folgt:
derBundesratfestgestelit-hat
[LLAG-7] Personendaten diirfen ins Ausland bekannt gegeben werden, wenn

dass die Gesetzgebung des betreffenden Staates einen angemessenen Schutz gewéhrleistet. Soweit
der Bundesrat die Angemessenheit festgestellt hat, gilt der Nachweis fiir einen angemessenen Schutz
ohne Weiteres als erbracht.

Begriindung:

Nach Art. 5 Abs. 2 in Verbindung mit Art. 5 Abs. 3 VE-DSG ist die Ubermittlung von Personendaten in
einen Staat, fur den der Bundesrat den angemessenen Schutz (noch) nicht festgestellt hat, grundsatzlich
unzulassig. Dies ist zu schablonenhaft und auch zu schwerfallig. Entscheidend ist, ob das Zielland fiir das
konkrete Vorhaben einen angemessenen Schutz bietet (was der Verantwortliche freilich wird nachweisen
mussen, wenn kein Bundesratsentscheid vorliegt). Wer einen Cloud Anbieter einsetzt, bleibt in der
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personenbezogener Daten

Verantwortung, aber Beweismittelbeschrankungen zum Nachweis, dass der Schutz angemessen ist, sind
fehl am Platz. Der Verantwortliche sollte unter Art. 5 Abs. 3 lit. b jegliche Form von ,spezifischen Garantien®
nachweisen kdnnen.

Die Liste des Bundessrats sollte fir aufgefiihrte Staaten eine Positivliste sein, auf die sich der
auslagerungswillige Verantwortliche verlassen diirfen.

Einordnung in Kirze:

o formaler Compliance-Ansatz statt risikobasierter Regelung

LAUX DSG Antrag:
'I&AGWYERS Reaktionsfrist des Beauftragten ist auf 30 Tage zu reduzieren.
[LLAG-8] Begriindung:
Die Frist zur Genehmigung ist mit einem halben Jahr zu lange angesetzt. In Bezug auf Binding Corporate
Rules (Art. 5 Abs. 3 lit. d) ist nicht einzusehen, inwiefern neu statt wie bisher 30 Tagen (Erledigungsfrist)
eine (durch Nachfrage oder Beschwerdeverfahren) sich in die Lange ziehende Frist von 6 Monaten
notwendig sein soll. In Bezug auf standardisierte Vertragsgarantien ist die Sechsmonatsfrist noch weniger
nachvollziehbar, handelt es sich doch um Vertragsstandards, die der Beauftragte ja schon kennt (hat er sie
doch selber ausgestellt, anerkannt oder genehmigt, wie Art. 5 Abs. 3 lit. ¢ VE-DSG klarstellt).
Einordnung in Kirze:
e Sachfremde Regelung
o Widerspricht dem Ziel, die Wettbewerbsfahigkeit der Schweiz zu starken
LAUX DSG Antrag:
'I&gWYERS Art. 5 Abs. 6 ist ersatzlos zu streichen.
[LLAG-9] Begriindung:

Die pauschale Informationspflicht bietet weder der betroffenen Person noch dem EDOB einen Mehrwert;
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die EU GDPR kennt eine entsprechende Informationspflicht auch nicht.

Einordnung in Kiirze:

e Swiss Finish

LAUX DSG 7 3 Antrag:
LAWYERS . . : C . . .
AG P_raZ|S|erung dahlngehend, dass vor Beizug von Subunternehmern nlcht_Jewells eine Zustimmung im
Einzelfall erforderlich ist, sondern eine pauschale Genehmigung des Beizugs — wie in Art. 28 EU-GDPR —
[LLAG-10] genigt.
Begriindung:

Eine vorgangige schriftliche Zustimmung ist in der Praxis kaum umsetzbar. Die Regelung sollte analog Art.
28 Abs. 2 DSGVO ausgestaltet werden, wonach die Zustimmung zur Ubertragung an einen anderen
Auftragsbearbeiter in allgemeiner Form erfolgen kann, mit einem Einspruchsrecht des Verantwortlichen bei
Anderungen. Dem VE-DSG ist zu Gute zu halten, dass dies wohl auch so gemeint ist und eine Abweichung
zur EU-DSGVO gar nicht beabsichtigt ist. Allerdings ist die Prazisierung notwendig.

Einordnung in Kirze:

¢ Sachfremde Regelung
o Widerspricht dem Ziel, die Wettbewerbsfahigkeit der Schweiz zu starken

LAUX DSG 12 Antrag:
'I&gWYERS Streichung von Art. 12 VE-DSG.
[LLAG-11] Begriindung:

Die Regelung ist erbrechtlicher Natur und verallgemeinert Szenarien, die sich letztlich auf die Herausgabe
von Daten von Social Media Plattformen beziehen. Sie ist inhaltlich nicht notwendig. Gegebenenfalls sollte
die Fragestellung in verallgemeinerter Form im Rahmen der Diskussion zum Recht auf Kopie / Recht auf
Datenportabilitat gefihrt werden.
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Einordnung in Kiirze:

¢ Relevanz im Kontext Recht auf Kopie

LAUX
LAWYERS
AG

[LLAG-12]

DSG

13

Antrag:
Streichung.

Begrindung:

Die Bestimmung ist systemwidrig. Die Auftragsdatenbearbeitung basiert auf dem Konzept einer
Privilegierung (der Auftragsdatenbearbeiter ist der ,lJange Arm*“ des Verantwortlichen; alles, was der
Verantwortliche darf, darf er auch durch einen Auftragsdatenbearbeiter ausfiihren lassen). Damit ist nur die
Bekanntgabe (Ubermittlung von Personendaten an Dritte ohne Bindung) datenschutzrechtlich relevant.

Dieses Konzept wirde mit einer Informationspflicht bei Einsetzen eines Dritten durchbrochen. Solange der
Verantwortliche einen Auftragsdatenbearbeiter rechtmassig und unter Einhaltung der gesetzlich
vorgeschriebenen Sicherungsmassnahmen beizieht, besteht kein Anlass fir eine Information.

Die Bestimmung hat neben anderen nachteiligen Wirkungen insbesondere auch bremsenden Einfluss auf
die Digitalisierung der Schweiz, namentlich wenn es um den Einsatz von IT-Dienstleistern als
Auftragsdatenbearbeiter geht: Die Mdglichkeit, IT-Dienstleister — namentlich Cloud-Anbieter — beizuziehen,
ist von zentraler Bedeutung (Erhéhung der Agilitdt und der technischen und organisatorischen Sicherheit
bei einem spezialisierten Anbieter). Bereits Art. 7 Abs. 4 VE-DSG zeigt (wie das bisherige Recht), dass
jedenfalls der IT-Dienstleister nicht als Dritter zu bezeichnen ist.

Die (wie erwahnt) systemwidrige Einfihrung einer Informationspflicht im Fall einer Bearbeitung von
Personendaten Uber einen Auftragsdatenbearbeiter (z.B. Speicherung von Daten in den Rechenzentren
eines spezialisierten Anbieters) wirde vollig zu Unrecht suggerieren, dass aus einer Auftragsdatenbearbei-
tung per se zusatzliche Risiken resultieren und umgekehrt beispielsweise der Betrieb eigener
Rechenzentren (nota bene ggf. auch ohne die dazu notwendigen internen Kompetenzen) sicherer ist, als
die Auslagerung dieser Aufgabe an einen spezialisierten Anbieter. Dies ware offensichtlich falsch und somit
ist Art. 13 Abs. 4 VE-DSG geradezu gegenlaufig zu den Interessen der betroffenen Person (das Gesetz
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muss den Beizug von spezialisierten IT-Dienstleistern beglnstigen, nicht erschweren).
Einordnung in Kirze:
¢ Systemwidrige Regelung
LAUX DSG 16 Antrag:
LAWYERS . . - . . .
AG Im Sinne eines Minimalantrags (aus der Optik Cloud Computing) sollte Art. 16 Abs. 1 VE-DSG wie folgt
geandert werden:
[LLAG-13] . : . L . . ol
Fihrt die vorgesehene Datenbearbeitung voraussichtlich zu einem erhéhten Risiko fir die
Personlichkeit oder die Grundrechte der betroffenen Person, so muss der Verantwortliche eder-der
Auftragsbearbeiter vorgangig eine Datenschutz-Folgenabschatzung durchfiihren.
Begriindung:
Keine direkte Pflicht des Auftragsdatenbearbeiters: Nur der Verantwortliche ist hier in die Pflicht zu
nehmen. Wenn auch der Auftragsdatenbearbeiter in die Pflicht genommen wiirde, entstiinde ein direkter
Widerspruch zu Art. 7 Abs. 4 VE-DSG.
In eher allgemeiner Weise ist anzumerken, dass die Datenschutzfolgeabschatzung an sich obsolet ware.
Die Forderung von Art. 8bis der Konvention 108, bei geplanten Datenbearbeitung die Risiken
einzuschatzen, wird durch Art. 11 des Vorentwurfs (Datensicherheit) bereits erfullt. Die interne
Dokumentationspflicht nach Art. 19 lit. a VE-DSG ist ausreichend.
Einordnung in Kirze:
e Systemwidrige Regelung
LAUX DSG 17 4 Antrag:
'I&gWYERS Art. 17 Abs. 4 ist wie folgt neu zu formulieren:
[LLAG-14] Der Auftragsdatenbearbeiter informiert den Verantwortlichen unverziglich tGber eine unbefugte
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Datenbearbeitung, die in der vom Auftragsdatenbearbeiter zu kontrollierenden Sphére eintritt.

Begriindung:

Mit Blick auf die Strafsanktion in Art. 50 Abs. 3 lit. b VE-DSG (Busse bis CHF 500'000) sind die
Risikospharen zwischen dem Verantwortlichen und dem Auftragsdatenbearbeiter auch im Tatbestand von
Art. 17 Abs. 4 VE-DSG abzugrenzen. Wenn auch der Auftragsdatenbearbeiter in die Pflicht genommen
wirde, entstiinde ein direkter Widerspruch zu Art. 7 Abs. 4 VE-DSG.

Ganz generell muss in Bezug auf das Institut ,Data Breach Notification* angemerkt werden, dass die
Blossstellungssanktion dieses Instruments systematisch zunachst nur in der US-amerikanischen
Rechtsordnung sinnvoll ist (in den USA gilt ein starker ,transaktionaler®, d.h. auf Transaktionen
fokussierender Datenschutz, wahrend das CH-Recht (und auch das EU-Recht) mit der Begriindung von
subjektiven Datenschutzanspriichen einen anderen Ansatz verfolgt).

Einordnung in Kirze:

¢ Systemwidrige Regelung

LAUX
LAWYERS
AG

[LLAG-15]

DSG

18

1 und

Antrag:
Art. 18 Abs. 1 ist wie folgt neu zu formulieren:

Der Verantwortliche und-der-Auftragsbearbeitersindist verpflichtet, angemessene Massnahmen zu

treffen, die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von Verletzungen der
Personlichkeit oder der Grundrechte verringern und solchen Verletzungen vorbeugen.

Art. 18 Abs. 2 ist wie folgt neu zu formulieren:

Er istSie-sind-darlber hinaus verpflichtet, mittels geeigneter Voreinstellungen sicherzustellen, dass
standardmassig nur diejenigen Personendaten bearbeitet werden, die fir den jeweiligen
Verwendungszweck erforderlich sind.

Begriindung:
Mit Blick auf die Strafsanktion in Art. 51 Abs. 1 lit. e VE-DSG (Busse bis CHF 500'000) sind die
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Risikospharen zwischen dem Verantwortlichen und dem Auftragsdatenbearbeiter auch im Tatbestand von
Art. 18 Abs. 1 VE-DSG abzugrenzen. Wenn auch der Auftragsdatenbearbeiter in die Pflicht genommen
wirde, entstlinde ein direkter Widerspruch zu Art. 7 Abs. 4 VE-DSG.

Der Verantwortliche hat — wie bereits Art. 7 Abs. 2 VE-DSG als Voraussetzung fir eine Ubertragung im
Sinne von Art. 7 VE-DSG verlangt — dafiir zu sorgen, dass der Auftragsdatenbearbeiter die von ihm
bendtigten Massnahmen zur Verfiigung stellt, damit er als Verantwortlicher seinen Pflichten nach Art. 18
VE-DSG nachkommen kann. Dies hat der Auftragsdatenbearbeiter allerdings nur auf Instruktion
bereitzustellen (selbstverstandlich werden Cloud-Anbieter aus eigenem Antrieb solche Massnahmen
bereitstellen). Inwiefern diese aber fiir die Zwecke des Verantwortlichen tauglich sind — und dies ist die
allein relevante Frage, weil der Auftragsdatenbearbeiter die ihm zuganglich gemachten Daten ja gerade
nicht zu eigenen Zwecken bearbeiten darf, wenn er die Stellung als (im Sinne von Art. 7 Abs. 4 VE-DSG
privilegierter) Auftragsdatenbearbeiter nicht verlieren soll —, muss nicht der Auftragsdatenbearbeiter
entscheiden; dies liegt in der Verantwortung des Cloud-Kunden, der seine Rolle als Verantwortlicher
wahrzunehmen hat.

Einordnung in Kirze:

¢ Systemwidrige Regelung

LAUX DSG 19 b Antrag:
;AGWYERS Art. 19 lit. b ist zu streichen, mitsamt der entsprechenden Strafbestimmung.
[LLAG-16] Begrindung:

Nicht umsetzbar, fuhrt zu Informationsflut. In gewissen Fallen ist die vorgesehene Informationspflicht
schlichtweg sinnlos, z.B., wenn Personendaten geldéscht werden, weil sie nicht mehr bendtigt werden.

Einordnung in Kirze:

e Praktikabilitat / Sinnhaftigkeit der Regelung
e Schadliche Uberinformation / mehr Information resultiert nicht in mehr Datenschutz
o Systemwidrig, soweit der Auftragsdatenbearbeiter verpflichtet sein soll
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LAUX DSG 20 5 Antrag:
'I&AGWYERS Art. 20 Abs. 5 VE-DSG ist wie folgt zu andern:

[LLAG-17] Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten, so bleibt er
auskunftspflichtig. Der Auftragsbearbeiter ist hingegen auskunftspflichtig, wenn er die ihm
vorliegenden Angaben zum Verantwortlichen nicht bekannt gibtwer-der\erantwortliche-ist-oder
i Keinen W 2 in der Schweiz hat.

Begrindung:

Die Regelung in Art. 20 Abs. 5 Satz 2 VE-DSG ist wenig vorteilhaft fiir Cloud-Anbieter mit Sitz in der
Schweiz. Die Regelung wiirde von Cloud-Anbietern mit Sitz in der Schweiz verlangen, dass sie dhnlich
einer Bank ein Know Your Customer-Dossier anlegen (um den Kunden konkret identifizieren zu kdnnen).
Sollten sie dies nicht tun, missten sie Auskunft geben zu Nutzungshandlungen, zu denen sie gar nichts
aussagen konnen (weil sie eben gemass technischem Setup keinen Zugriff auf die
Datenbearbeitungsvorgange auf ihren IT-Infrastrukturen nehmen bzw. nicht nehmen wollen). Ad absurdum
geflhrt: Die Regelung wiirde einem Cloud-Anbieter geradezu vorgeben, eben doch auf Daten des Cloud-
Kunden Zugriff zu nehmen, um fur den Ernstfall (Auskunftspflicht) gewappnet zu sein. Das kann nicht
gewollt sein. (Pro Memoria: Gemass Art. 50 Abs. 1 lit. a VE-DSG soll eine Verletzung der Auskunftspflicht
mit Busse bis zu CHF 500'000 bestraft werden kdnnen). Mit der Regelung, dass diese Situation stets dann
eintreten soll, wenn der Cloud-Kunde im Ausland seinen Sitz oder Wohnsitz hat, werden Cloud-Anbieter mit
Sitz in der Schweiz und weltweitem Kundenkreis systematisch eingeschrankt. Diese Regelung verstosst
klar gegen den Wunsch des Bundesrats, die Wettbewerbsfahigkeit der Schweiz zu starken.

Einordnung in Kirze:

e Systemwidrige Regelung
e Schwachung des Wirtschaftsstandorts Schweiz

LAUX DSG 44 3 Antrag:
LAWYERS Art. 44 Abs. 3 VE-DSG ist zu l6schen.
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AG Begriindung:

[LLAG-18] Vorsorgliche Massnahmen im Bereich von Datenbearbeitungen kdnnen zerstérerische Konsequenzen fir
Unternehmen haben. Sie kdnnen einen Betrieb lahmlegen. Es sollte dem Gericht aufgrund des konkreten
Einzelfalles Uberlassen sein zu entscheiden, die aufschiebende Wirkung zu entziehen. Da von dieser
Wirkung auch geplante Cloud-Auslagerungsvorhaben betroffen sein kdnnten, ist diese Bestimmung auch
im vorliegenden Kontext zu nennen.
Einordnung in Kirze:

e Unbegriindeter Eingriff in das Prozessrecht

LAUX DSG 50 ff. Antrag:

LAWYERS . . . . - . .

AG Das Sanktionenkonzept ist gesamthaft zu Uberdenken. Strafsanktionen gegen Individuen sind nicht
vorzusehen, es sei denn, es solle ganz direkt kriminelle Energie eines Einzelnen ausserhalb seiner

[LLAG-19] organisatorischen Stellung im Unternehmen z.B. des Verantwortlichen sanktioniert werden.

LAUX DSG 59 Antrag:

LAWYERS . . . . .

AG Art. 59 ist gesamthaft zu iberdenken. Im Sinne von Bestandes- und Vertrauensschutz sind getatigte
Investitionen namentlich von Cloud-Kunden zu schiitzen.

[LLAG-20]

Begriindung:

Bereits bestehende technische Cloud-Setups sollte ein Kunde nicht allein deswegen aufgeben mussen,
weil revidierte Datenschutzgesetz in Kraft tritt. Es besteht Bedarf fir angemessene
Ubergangsbestimmungen.
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Stellungnahme zum Vorentwurf zum Bundesgesetz iiber die Totalrevision des
Datenschutzgesetzes (VE-DDSG)

Sehr geehrte Frau Bundesratin

Sie haben am 21. Dezember 2016 interessierte Kreise eingeladen, zum Vorentwurf zum Bundes-
gesetz tber die Totalrevision des Datenschutzgesetzes (VE-DSG) Stellung zu nehmen. Diese Ge-
legenheit der Meinungsausserung nimmt Localnet AG, Burgdorf, gerne wahr.

Die Localnet AG (Burgdorf) ist ein Anbieter von Telekommunikationsnetzinfrastrukturen und -
dienstleistungen. Wir leisten damit einen grossen Beitrag an die digitale Vernetzung der Schweiz
und deren Bevtlkerung. Unser Kerngeschéft ist die Datenverarbeitung. Diese Daten erfillen zu-
nehmend und Uberwiegend die Voraussetzungen von Personendaten bzw. Daten, die zu einer
Identifikation einer Person fuhren konnten. Datenschutz und Datensicherheit, sowie die entspre-
chenden Regulierungen sind daher fur uns eine der wichtigsten Geschaftsgrundlagen. Entspre-
chend besteht eine hohe Betroffenheit, wenn diesbeziglich neue Regulierungen zur Diskussion
stehen.

Gerne nehmen wir wie folgt Stellung, wobei wir zundchst auf einige grundsétzliche Punkte einge-
hen, ehe wir — wie verlangt — zu den einzelnen Bestimmungen des VE-DSG Stellung beziehen und
Antrage stellen:

A. Grundsitzliche Bemerkungen
1. Chancen der Digitalisierung und damit auch Chancen der Datenbearbeitung

Die Digitalisierung bietet fur die Zukunft ein enormes Entwicklungspotential und sollte durch unter-
stitzende Rahmenbedingungen — gerade im Bereich Datenbearbeitung — geférdert werden. Die
Schweiz sollte ein Wirtschaftsstandort fur digitale Geschaftsmodelle sein und grésstmégliche Frei-
rdume fur die Datenbearbeitung zulassen. Grundsatzlich sollte jede Form von Datenbearbeitung



zulassig sein und die informelle Selbstbestimmung solite Gber Auskunfts- und Kontrollrechte reali-
siert werden. Ein Regulierungskonzept darf nicht der Vorstellung folgen, eine ,Datenbearbeitung”
durch Unternehmen sei per se anriichig. Ein modernes Datenschutzgesetz ist weiter auch kein
spezielles Konsumentenschutzrecht.

Die im Vorentwurf vorherrschende ,Verbots- und Bestrafungskultur sollte deshalb so nicht umge-
setzt werden. Die Datenschutzgesetzgebung ist bisher — und geméass VE-DSG noch mehr — als
Konsumentenschutzgesetzgebung stark von gesetzlichen Einschrankungen fur Unternehmen ge-
pragt, die jedoch in der Praxis durch Einwilligungserklarungen der Datensubjekte Ubersteuert wer-
den kénnen. Dies fiihrt heute gesamthaft nicht zu mehr Datenschutz, sondern nur zu aufwendige-
ren Einwilligungsverfahren und damit héheren Transaktionskosten bei der Geschaftsabwicklung.

Wir begrussen eine Starkung des Rechts auf informelle Selbstbestimmung, lehnen jedoch die
Stossrichtung ab, dass zuklnftig einzelfallbezogene Zustimmungserklarungen eingeholt werden
mussen. Fur eine wirtschaftliche Geschéftsabwicklung muss es méglich sein, in einem Vertrags-
verhéltnis eine pauschale Einwilligung Uber allgemeine Geschéaftsbedingungen abzuschliessen.
Die Grundlagen dazu geniigen im UWG.

2. Gleichwertigkeit des Datenschutzes in der CH und in der EU

Datenschutzregulierung ist heute kein nationales Thema mehr. Die modernen Kommunikations-
netze und die technologischen Entwicklungen machen den Datenverkehr zu einem globalen
Thema. Ein freier Datenverkehr ist aus unserer Sicht unbedingt zu erreichen, insbesondere durch
eine gegenseitige institutionelle Anerkennung eines gleichwertigen Datenschutzes mit moglichst
vielen Landern. Allen voran naturlich mit der Europaischen Union und den USA. Damit kénnen fir
Unternehmen hohe administrative Hirden und Kosten vermieden werden. Dabei sind die notwen-
digen Bestimmungen fur eine Gleichwertigkeit im Datenschutz umzusetzen.

2.1 Unnétiger ,,Swiss Finish®

Ein Grund fir die Revision des DSG ist gemass Erlauterungsbericht des EJPD/BJ die Entwicklung
des Datenschutzes im europaischen Raum. Am 25. Mai 2018 tritt die Europ&ische Datenschutz-
grundverordnung (Verordnung (EU) 2016/679 vom 27. April 2016) EuDSGVO in Kraft. Zudem gilt
die EU-Richtlinie 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und
der Rechtshilfe in Strafsachen. Die DSG-Revision soll die schweizerische Datenschutzgesetzge-
bung insgesamt den Anforderungen der Verordnung (EU) 2016/679 ann&hern. Die Ann&herung
wirde zusammen mit der Ratifizierung des revidierten Ubereinkommens SEV 108 die zentrale
Voraussetzung dafir bilden, dass die Europaische Kommission der Schweiz in einem Angemes-
senheitsbeschluss weiterhin bestatigt, dass die schweizerische Gesetzgebung einem angemesse-
nen Datenschutzniveau entspricht (obschon unserer Ansicht nach dies auch das bestehende DSG
weiterhin tun wirde). Die Revision des Schweizer DSG geht aber in mehreren Fallen uber das
Schutzniveau der EU hinaus, was nicht nachvoliziehbar ist. Beispiele fur diesen Swiss Finish sind:

a) Art. 13 Abs. 3 und 4 VE-DSG sehen eine Pflicht zur detaillierten Information betroffe-
ner Personen lber die Datenweitergabe an externe Auftragsbearbeiter (z.B. ein Ver-
sanddienstleister) sowie bei der Weitergabe von jeglichen Personendaten vor. Fur
den Adressaten solcher Informationen fiihrt dies in einer zunehmend Uber digitale
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Geschéftsprozesse gesteuerten Gesellschaft zu einer Informationsflut. Nicht einmal
die EU-Richtlinie 680/2016 vom 27. April 2016 sieht diesen Detaillierungsgrad vor.

b) Art. 18 Abs. 3 VE-DSG sieht eine informationspflicht des Datenschutzbeauftragten
Uber die Datenschutz-Folgeabschatzungen in jedem Fall vor. Die EU-Richtlinie
680/2016 hingegen fordert dies in Art. 27 und 28 nur bei nicht ausreichendem Schutz
durch unternehmensinterne Prozesse und Massnahmen.

c) Gemass Art. 19 lit. a VE-DSG soll in der Schweiz eine Dokumentationspflicht fur
s&mtliche Datenverarbeitungsvorgange gelten. Auch diese Bestimmung geht weiter
als die in der EU-Richtlinie vorgesehene Protokollierung (Art. 25). Diese besagt le-
diglich, dass gewisse Verarbeitungsvorgange in automatisierten Verarbeitungssys-
temen protokolliert werden sollen.

d) Art. 20 Abs. 3 VE-DSG sieht vor, dass die betroffene Person bei jeder, aufgrund
einer Datenbearbeitung getroffenen Entscheidung Informationen tGiber das Ergebnis,
das Zustandekommen und die Auswirkungen der Entscheidung erhalt. Sowohi die
EU-Richtlinie 2016/680 als auch die EuDSGVO sehen eine solche Information nur
bei der automatisierten Einzelentscheidung vor und nicht bei Entscheidungen basie-
rend auf einer Datenbearbeitung generell.

e) Auch der Ansatz des VE-DSG betreffend Profiling geht Gber die Bestimmungen der
EuDSGVO und der Konvention 108 des Europarates hinaus. Die vorgeschlagene
zusatzliche Schutzkategorie ist weder im Sinne der EuDSGVO noch der Konvention.
Schutzrelevant soll ein Verarbeitungsvorgang sein, bei welchem es mittels techni-
scher Hilfsmittel zu einer automatisierten, systematischen Verarbeitung von Perso-
nendaten kommt, sofern dieser Prozess dazu bestimmt ist, wesentliche, auf eine
bestimmte Person bezogene persénliche Merkmale zu analysieren, zu bewerten o-
der diesbezigliche Entwicklungen zu antizipieren. Die Bedingung einer vorgangigen
ausdrucklichen Einwilligung bei jeder Art von Profiling schiesst Uber das Ziel hinaus.
Profiling soll nicht bereits bei dessen Erstellung schutzrelevant werden.

f)  Uberschiessende Informationspflichten (z.B. Art. 6 Abs. 2 oder Art. 13 Abs. 5 VE-
DSG), die Geschaftsgeheimnisse betreffen kdnnen (gemass Art. 6 Abs. 2 VE-DSG
informiert der EDOB Uber heikle Verfahren und Geschaftsgeheimnisse, ohne dass
ein datenschutzrechtlicher Tatbestand dazu vorliegen musste). Diese Pflicht ist dem
EU Recht (inkl. E-SEV 108) fremd.

Wir lehnen Bestimmungen ab, die Uber das Mass der europdischen Regelungen hinausgehen. Es
besteht keine Notwendigkeit fur einen «Swiss Finish». Entsprechende Vorschlage sind ersatzlos
zu streichen oder auf ein supranationales Mass zurickzunehmen.

2,2 Keine Doppelspurigkeiten bei der Aufsicht

Da viele Schweizer Unternehmen eine Tatigkeit in der Europaischen Union austiben, werden diese
auf der Grundlage von Art. 3 DSGVO i.V.m. Art. 55 Abs. 1 DSGVO auch der Aufsicht der nationalen
Datenschutzbehérden unterstehen. Diese Doppelaufsicht bringt einerseits zahlreiche Rechtsunsi-
cherheiten mit sich und andererseits verursacht sie eine massive administrative Zusatzbelastung
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der Schweizer Unternehmen. Es ist mit der Europaischen Union eine Gleichbehandlung auszu-
handeln, damit die Schweizer Datenschutzaufsicht gegenseitig in das Konzept des ,One-Stop-
Shop* nach Art. 56 DSGVO einbezogen werden kann. Heute steht diese fur Unternehmen aus-
serhalb der EU nicht zur Verfugung.

3. Fehlende verfassungskonforme Regulierungskosten Folgeabschiatzung (RFA)

Die Bundesverfassung verpflichtet in Art. 170 die Bundesversammlung, die Massnahmen des Bun-
des auf ihre Wirksamkeit zu prufen (,Die Bundesversammlung sorgt dafur, dass die Massnahmen
des Bundes auf ihre Wirksamkeit Uberpriift werden.”). Nach Art. 141 Abs. 2 Bst. f) ParlG missen
in der Botschaft an das Parlament eine Kosten-Nutzen Abschatzung sowie nach Bst. g) die Folgen
far die Wirtschaft und die Gesellschaft erlautert werden.

Auf Seite 23 des Erlauterungsberichts zum VE-DSG werden die Regulierungskosten als unbedeu-
tend eingestuft. Diese Einschidtzung ist falsch. Alle Unternehmen bearbeiten heute in zuneh-
mendem und komplexem Mass Personendaten bzw. Rohdaten fur Persénlichkeitsprofile und sind
damit von den Bestimmungen direkt betroffen. Die Regulierungskosten sind fiir alle Unterneh-
men massiv héher als beschrieben!

3.1 Mangelhafte Durchfiihrung der Regulierungsfolgeabschéatzung

Wir stellen die Durchfihrung der RFA und vor allem das Ergebnis in Bezug auf den VE-DSG
grundsatzlich in Frage. Die Unternehmensbefragung basiert auf einer véllig ungenigenden Netto-
stichprobe von lediglich 95 (!) Fragebogen, wovon keines der Unternehmen den Fragebogen voll-
standig beantwortet hat. Insbesondere wurden die spezifischen Daten zu den Folgen nur von we-
nigen Unternehmen beantwortet. Keines der angefragten Unternehmen machte bei einer Intervie-
werhebung mit." Die Studienverfasser — immerhin eine renommierte Revisionsgesellschaft — erkla-
ren dazu ohne jeden Interpretationsspielraum selbst: ’

,Die im Rahmen der Durchfiihrung der Unternehmensbefragung erfassten Daten waren sowohl
in Bezug auf Quantitat als auch Qualitat unzureichend; auf eine gesamtwirtschaftliche Hoch-
rechnung der Auswirkungen musste daher verzichtet werden. Die Griinde des unzureichenden
Datenricklaufs liegen zunéchst in der Komplexitat des Untersuchungsgegenstands,"2

,Die Quantitat und die Qualitat des Ricklaufs aus der Unternehmensbefragung erméglichte es
nicht, in reprasentativer Weise eine Hochrechnung zur Schitzung der finanziellen Auswirkun-
gen zu erstellen.”’

Eine korrekte Aussage ist daher aufgrund dieser Angaben nicht méglich und es ist erstaunlich,
dass das EJPD in ihrem Erl&uterungsbericht zum Ergebnis kommt, die zu erwartenden Regulie-
rungskostenfolgen seien unbedeutend. Im Bericht wird lediglich angegeben, dass die fehlenden
statistischen Erhebungen durch Gesprache mit Fachpersonen ausgeglichen worden sind. Auch
das ist falsch: Die angeblichen Gesprache sind ein dreistiindiges Gespréch vom 4. Mai 2016 mit
neun Fachpersonen, wo auch der Geschaftsfihrer von SUISSEDIGITAL anwesend war. Die an-

Vgl. RFA DSG, Regulierungsfolgeabschadtzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom
11. Juli 20186, S. 24.

RFA DSG, Regulierungsfoigeabschitzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schlussbericht vom 11. Juli
2016, S. 8.

RFA DSG, Regulierungsfolgeabschatzung (RFA) zur Revision des eidg. Datenschutzgesetzes (DSG), PWC, Schiussbericht vom 11. Juli
2016, S. 24.
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wesenden Vertreter haben bei der mindlichen Erérterung der Fragen wiederholt darauf hingewie-
sen, dass eine verbindliche Beurteilung der ,statistischen® Ergebnisse aufgrund der unzureichen-
den Quantitat und Qualitdt der Umfrageergebnisse absolut unméglich sei. Wir finden die sehr kri-
tischen Aussagen der angeblich befragten Fachpersonen im Bericht heute mit keinem Wort er-
wahnt. In der Studie wird lediglich vermerkt, dass diese Aussagen nicht reprasentativ sind.* Uber
den Verlauf der Sitzung vom 4. Mai 2016 wurde durch den Geschéftsfuhrer von SUISSEDIGITAL
ein internes Protokoll erstellt; dort ist auch die — fur die desastrése Datenqualitat — von einem
Berater des Bundes vorgebrachte Begriindung vermerkt, fur die Untersuchung wéaren halt lediglich
CHF 80°'000.- Budget zur Verfiigung gestellt worden.

Wir sind der Meinung, dass damit die gesetzlich vorgeschriebene Regulierungsfolgeabschatzung
nicht korrekt durchgefiihrt wurde. Das ist fur einen Vorentwurf von derartiger wirtschaftlicher Trag-
weite nicht akzeptabel und wir behalten uns diesbezuglich alle rechtlichen Massnahmen ausdrick-
lich vor, sollte dieser Umstand im Zuge der Abwicklung des weiteren Gesetzesprojekts keine Be-
achtung finden.

3.2 Methodisch fehlerhafte Durchfiihrung der Regulierungsfolgeabschétzung

Die Einteilung der Unternehmen in drei Kategorien scheint véllig willkkarlich und basiert nicht auf
der tatsachlichen Betroffenheit. So werden zum Beispiel die Mehrheit der gewerblichen KMU-Be-
triebe (wie Metzgerei, Schreinerei, Papeterie, Spenglerei, Elektriker, lokale Transporteure, Baube-
triebe, Bauernbetriebe, Velomechaniker, Coiffeur etc.) in das Segment A als Unternehmen mit ge-
ringer datenschutzrechtlicher Exponierung und keinem oder geringem Einsatz von Web-IT-Tech-
nologien eingeteilt.

Dabei wird verkannt, dass heute — und vor allem in Zukunft — jedes Unternehmen moderne Infor-
matikmittel einsetzt, eine Internetseite und Social Media-Profile betreibt und damit Personendaten
bearbeitet. Gerade kleine Unternehmen nutzen uberdurchschnittlich viel cloudbasierte Inter-
netapplikationen oder beziehen ihre gesamte Geschaftssoftware aus der Cloud. Als Beispiel dei-
nen Cloud-Angebote wie ,Microsoft 365" fur kleinere und mittlere Unternehmen mit einer Daten-
speicherung im Ausland, u.a. auch in den USA. Damit mussen diese 335'000 (55.1%) Unterneh-
men korrekterweise dem Segment B als Unternehmen mit mittlerer bis grosser datenschutzrecht-
licher Exponierung (innerhalb der Schweiz und weltweit tatige Unternehmen und/oder Einsatz von
Web-IT-Technologien wie Webseiten fur Marketing oder Nutzung von Cloud Services) zugeordnet
werden.’

33 Falsche Angaben zur Regulierungsfolgeabschitzung im VE-DSG

Die Folgekosten fur die Wirtschaft werden Uberhaupt nicht q