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Feuer, Wasser, Naturkatastrophen
Technisches Versagen
Kriminelle Handlungen

Fehlmanipulationen
- Systemwartung
- Benutzer/innen

Reinigungspersonal



Mitarbeiter/
innen 10%

Strafrechtlicher
Strafe < Sehuty
20%

Sicherheit durch Benutzerhandling

Sicherheit
durch die
Aufbau- und Ablauf-
organisation

Technische Sicherheit
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Benutzerfreundlichkeit und die
Sicherheit in Bezug auf die
n

Benutzerireundlichkeil
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Bauliche Massnahmen
Logistik

Organisation
Systemstandort
Systemauslegung
Installation
Systemzugriff




s Mit kleineren bauliche Massnahmen
den Schutz erhdhen

— Entfernen von brennbaren Materialien
wir Teppiche, Vorhéange etc.

— Einbau von Sicherheitsschlosser
zum Beispiel: Kaba-Star

— Einbau von Turschwellen (Brandschutz)

— durch Einbau von Rollladen bei den
Fenstern (Einbruchsschutz)

— Einbau von Raumklimageraten




= Bel der Inbetriebnahme von EDV-
Anlagen sind heute grossere
Umbauten unumganglich

— durch einbauen von feuerhemmenden
Tdren und Durchgangen

— durch einbauen von Feuermeldern

— den Einbau einer Klimaanlage

— den Einbau von Zutrittsschleusen

— den Einbau elekt. gesicherten Tiren

— den Einbau Flitunasanlacden mit Halon




= Die Logistik hat besondere Anfor-
derungen auf Sicherheit und Schutz
der Daten/Datentrager zu erfullen

— bei der Verteilung von Datentrager in
Bezug Gebaudezutritt, Raumung von
Gebaude resp. Gebaudeteilen

— Bereltstellen, Verpacken und Versand
von Daten und Datentrager

— Lagerung von Datentrager
(Nasse, EMP, Hitze, Verfigbarkeit und Lesbarkeit)




= Mit organisatorischen Massnahmen
kann sehr flexibel auf Ereignisse
Reagiert werden
— Notverfahren erarbeiten und testen
— Katastrophenplan dokumentieren
— Verfahren fur den Zugriffsschutz
erstellen

Vergabe von User-ID und Passwort

Verfahren zum Ricksetzen von
Passwortern
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s EinfUhrung und Schulung der
Benutzer/inne
— genugend Zeit fur die Schulung
— praxisgerechte Handbtcher
— Helptexte in den Applikationen

s EinfUhrung der Systembetreuer
— Systemhandbticher abgeben

— technische Ablaufe durchspielen
— Notverfahren dokumentieren




s Standort der Systeme resp. Server
— Systeme in abschliessbare Raume

— keine Hinwels auf EDV- od.
Serverraume

— Raume bleibt immer abgeschlossen
Scherheitsschloss/Zutrittshatch/Schleuse

— Immer min. 10 cm ab Boden (Wasser)

— Systeme ca. 20 cm von den Wanden
— Kiihlrillen nicht abdecken (I1berhit7iina)



= Sicherheit durch technisches Design
— Backup-System (Strategie festlegen)
— Fault Tolerance Systeme (Lavel)
— auslagern von Backups an Roboter
— Parallelbetrieb (Tell- oder Vollbetrieb)

— UPS (Unterbruchsfreie
Stromversorgung)

— nur soviel wie notig (komplexe)
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= Zur Vermeidung von Datenverlusten
sind Vorkehrungen erforderlich
— Installation sauber dokumentieren
— Zugriffsrechte dokumentieren
— Save- und Recoverkonzept erstellen

— Save halbjahrlich durch Recover testen

— Speichermedium gehort in einen
Tressor
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= Sicherheit und Schutz mittels
Zugriftsverfahren beeinflussen

— Zugriffssystem und -Konzept erarbeiten
User-ID und Passwort
CD-oder Smart-Cards und Passwort
PKI-Infrastruktur
biomechanische Verfahren

— Nur biomechanische Verfahren
garanieren eine Authentizitat (Finger, Iris,
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Systemzugriff mittels Hilfsmittel

CD-Card
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= |n offenen Netzen mussen Rechts-
daten unbedingt verschllsselt
werden
— Mail an falschen Adressaten
— Mails sind herumliegende Postkarten
— Boswillige Attacken

O Funktlo prinzip der

hl S Verschlisselte
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