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1. Vorwort

2003 war fur die Meldestelle fur Geldwéascherei (MROS) ein spannendes und turbulen-
tes Jahr, nicht nur was ihre Hauptaufgabe, die Bearbeitung der Verdachtsmeldungen
von Finanzintermediaren, betrifft. Aufgrund verschiedener Ereignisse auf nationaler
und internationaler Ebene hatte die Bekampfung der Geldwéascherei und der Terroris-
musfinanzierung weiterhin héchste Prioritéat.

Auf internationaler Ebene konnten die 40 Empfehlungen sowie die Spezialempfeh-
lungen der Financial Action Task Force (FATF) zur Bekampfung der Terrorismusfi-
nanzierung bereits innerhalb von rund zwei Jahren seit den Ereignissen des 11. Sep-
tembers 2001 revidiert werden. Diese Revision hat auch fir die Schweiz bedeutende
Auswirkungen, da die nationale Gesetzgebung an die neuen Normen angepasst wer-
den muss.

Der Egmont-Gruppe gehoren seit dem Jahr 2003 weltweit 84 Lander an. Die MROS ist
taglich auf einen effizienten Informationsaustausch auf internationaler Ebene ange-
wiesen. Durch die Aufnahme neuer Mitglieder in die Egmont-Gruppe konnte das Netz
der Informationsquellen weiter ausgebaut werden, was sich fur die Bearbeitung von
Verdachtsmeldungen als sehr nitzlich erweist. Die Egmont-Gruppe spielt daher auch
in der Bekdmpfung der Geldwéscherei und der Terrorismusfinanzierung eine bedeu-
tende Rolle.

Auf nationaler Ebene haben die Aufsichtsbehdrden, wie die Eidgenéssische Banken-
kommission oder die Kontrollstelle fur die Bekdmpfung der Geldwascherei, neue Re-
gelungen fiur die Finanzintermediare aufgestellt, durch deren Bestimmungen die
Schweiz im Kampf gegen die Geldwéascherei und die Terrorismusfinanzierung weiter-
hin eine Spitzenposition einnimmt. Dies wiederum starkt das Image der Schweiz als
integrer Finanzplatz.

Wie bereits im Vorjahr ist die Anzahl der Verdachtsmeldungen erheblich angestiegen.
Die MROS hat im Jahr 2003 rund einen Drittel mehr Verdachtsmeldungen erhalten als
im Jahr 2002. Innerhalb von nur zwei Jahren hat sich das Meldungsvolumen ver-
doppelt. Wie auch im Vorjahr sind bei der MROS im Berichtsjahr mehr Meldun-
gen von Finanzintermedidaren aus dem Nicht-Bankensektor als von Banken ein-
gegangen. Trotzdem ist die Anzahl der Meldungen von Banken im Vergleich zum Vor-
jahr angestiegen. Die Money-Transmitter stehen mit Gber 400 Verdachtsmeldungen
erneut an der Spitze der meldenden Finanzintermediare.

Im Gegensatz dazu sind Meldungen von Rechtsanwaélten, Versicherungsgesellschaf-
ten und Vermdgensverwaltern zuriickgegangen. Die MROS hat festgestellt, dass die
Mitwirkung dieser Finanzintermediare im Kampf gegen die Geldwascherei — gemes-
sen an der Anzahl ihrer Verdachtsmeldungen — nicht proportional zu ihrer Prasenz an
den Kapitalméarkten verlauft.

fedpol Meldestelle fir Geldwascherei
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Ausserdem spricht die Hohe der aufgrund von Verdachtsmeldungen gesperrten Ver-
mdogenswerte ebenfalls flr sich: Die Summe der im Jahr 2003 blockierten Vermo-
genswerte liegt nur relativ knapp unter der Summe des Vorjahrs. Bei 8% der Mel-
dungen wurden Vermdgenswerte von Uber CHF 1 Million gesperrt.

Im Zusammenhang mit Money-Transmitter-Meldungen kdénnen grundséatzlich keine
Vermogenswerte gesperrt werden. Schliesst man daher die Meldungen der Money-
Transmitter fur die Berechnung der blockierten Vermdgenswerte aus, steigt der Anteil
der Verdachtsmeldungen mit Vermodgenswerten von tber CHF 1 Million auf 18% an.

Im Jahr 2003 traten Verdachtsmeldungen im Zusammenhang mit angeblicher Terro-
rismusfinanzierung deutlich in den Hintergrund. Nur gerade 5 Meldungen bezogen
sich auf mogliche Terrorismusfinanzierung.

Seit dem 11. September 2001 hat die MROS insgesamt 115 Meldungen im Zusam-
menhang mit mutmasslicher Terrorismusfinanzierung erhalten.

Von diesen 115 Meldungen sind 95 im Jahr 2001, d.h. innerhalb weniger Monate, bei
der MROS eingegangen. Diese 95 Meldungen beinhalten ausserdem 99% aller Ver-
mogenswerte, die aufgrund der 115 Verdachtsmeldungen gesperrt worden sind. Dar-
aus lasst sich schliessen, dass das Schweizer Dispositiv gegen die Terrorismusfinan-
zierung erfolgreich umgesetzt werden konnte.

Die im Berichtsjahr eingegangenen Verdachtsmeldungen lassen sich nicht einem be-
stimmten Thema zuordnen. Die Falltypologien waren sehr vielfaltig.

Seit der Inkraftsetzung der Geldwaschereiverordnung der Eidg. Bankenkommission
per 1. Juli 2003 wurden der MROS jedoch vermehrt Falle von versuchter Geldwa-
scherei gemeldet.

Indem die Eidgendssische Bankenkommission in ihrer Verordnung die Banken auffor-
dert, Geldwaschereifalle schon im Stadium des Versuchs zu melden, hat sie den neu-
en Empfehlungen der Financial Action Task Force (FATF) vorgegriffen.

Diese Entwicklung ist sehr erfreulich, weil dadurch das Phdnomen des "Finanz-
Tourismus" verhindert werden kann ("Finanz-Tourismus": eine Person beabsichtigt,
inkriminierte Vermogenswerte bei einer Bank zu deponieren. Ist die erste Bank nicht
bereit, eine Geschaftsbeziehung zu erdffnen, wendet sich die Person an die nachste
usw.).

Leider waren die nigerianischen Betrigerbanden auch im Jahr 2003 &usserst aktiv.
Die MROS erhélt seit Jahren immer wieder Meldungen, welche sich auf die sog. "Ni-
gerianer Briefe" beziehen. In diesen dubiosen Briefen mit Ertragsversprechen in Mil-
lionenhohe fordern die Betriiger leichtglaubige Personen auf, hohe Vorauszahlungen
zu leisten. Die den Opfern versprochene Gegenleistung trifft jedoch nie ein.

Seit 1998 erfasst die MROS geldwaschereirelevante Informationen in der Datenbank
GEWA. Durch die standige Bewirtschaftung der Datenbank stellt diese inzwischen ein
wichtiges Werkzeug dar, um Zusammenhange zwischen &lteren Verdachtsmeldungen
und aktuellen Ereignissen herzustellen. Die Datenbank GEWA ist daher fir die Analy-
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se der Verdachtsmeldungen und deren nachtragliche Bearbeitung durch die Strafver-
folgungsbehodrden von grossem Nutzen.

In Anwendung von Art. 29 Abs. 2 GwG melden die kantonalen Strafverfolgungsbehor-
den sowie die Schweizerische Bundesanwaltschaft der MROS samtliche hangigen
Verfahren im Zusammenhang mit Geldwascherei und Terrorismusfinanzierung. Auch
diese Informationen werden in der Datenbank GEWA erfasst. Es ist sehr erfreulich,
dass die Meldungen dieser Behorden im Berichtsjahr deutlich zugenommen haben.
Aufgrund dieser Informationen ist die MROS in der Lage, Uber den Stand der an die
Strafverfolgungsbehdrden weitergeleiteten Verdachtsmeldungen Bilanz zu ziehen: Bei
rund 30% der seit 1998 weitergeleiteten Verdachtsmeldungen liegt inzwischen ein Ge-
richtsurteil oder eine richterliche Verfigung vor. Somit haben sich die bei Strafverfol-
gungsbehérden pendenten Falle massgeblich verringert.

Ausserdem hat die MROS im Berichtsjahr festgestellt, dass sich die Qualitat der Ver-
dachtsmeldungen deutlich verbessert hat. Dies ist mit Sicherheit das Resultat der
stéandigen Aus- und Weiterbildung der Finanzintermediare auf dem Gebiet der Geld-
waschereibekampfung. Die MROS hat die Finanzintermediédre auch durch die Veran-
staltung von Schulungen und Referententatigkeit an Seminaren tatkraftig unterstitzt.
Dieses Engagement bei derartigen Anlassen wurde stets geschéatzt.

Auch auf internationaler Ebene konnte die MROS neue Beziehungen zu auslandi-
schen Geldwéascherei-Meldestellen knupfen oder bereits bestehende vertiefen. Die
MROS traf im Jahr 2003 Vertreter verschiedener Lander und nahm die Gelegenheit
wahr, Erfahrungen auszutauschen und das Schweizer Dispositiv der Geldwascherei-
bekdmpfung vorzustellen. Es handelt sich um folgende Lander: Frankreich, Belgien,
Kanada, Australien, Ukraine, Osterreich, Ungarn und Liechtenstein.

Abschliessend mochten wir noch darauf hinweisen, dass die MROS im Mai 2003 die
neuen Biaroraumlichkeiten der Abteilung Dienste von fedpol an der Nussbaumstrasse
29 in Bern bezogen hat.

Der Personalbestand der MROS wurde aufgrund der stetig zunehmenden Arbeitsbe-
lastung von sieben auf acht Personen erhoht.

Lorenzo Gerber
Stv. Chef MROS
Bern, im Januar 2004

fedpol Meldestelle fir Geldwascherei



-6 - 6. Jahresbericht 2003

2. Jahresstatistik der MROS

2.1. Allgemeine Feststellungen

Statistisch betrachtet, pragen drei Eckwerte das Berichtsjahr 2003:

1. Die Meldungseingange sind um Utber 32% gestiegen.

2. Zum zweiten Mal in Folge Uberwiegen die Meldungen aus dem Nicht-Banken-
Bereich (inkl. Money-Transmitter) mit einem im Vergleich zum Vorjahr weiter ge-
steigerten Anteil von 65% denjenigen von 35% aus dem Banken-Bereich.

3. Die Summe der involvierten Vermdgenswerte ist wiederum gesunken, jedoch in
Relation zum Vorjahr nur um 7% (im Jahr 2002 betrug die Reduktion im Vorjahres-
vergleich noch mehr als 75%).

Der abermalige Anstieg der Meldungseingange im Berichtsjahr 2003 um 32,4% ist in
erster Linie wiederum auf die Verscharfung der Meldepraxis durch Finanzintermedia-
re, die Dienstleistungen im Bereich des internationalen Zahlungsverkehrs erbringen
(Money-Transmitter), zurtickzufuhren (plus 64,6%). Vergleicht man die Statistik des
Jahres 2003 mit dem Vorjahr, gingen aber auch aus den Bereichen Banken (plus
11,4%), Treuhander (plus 14,3%) und Kasinos (plus 100%) mehr Meldungen ein. Bei
den anderen Kategorien von Finanzintermediaren aus dem Nicht-Banken-Bereich ist
entweder eine Stagnation oder gar ein Riuckgang in der Anzahl Meldungen an die
Meldestelle fur Geldwascherei zu verzeichnen.

Im Vergleich zum Jahr 2002 ist eine geringe Abnahme bei der Weiterleitungsquote
von Verdachtsmeldungen an die Strafverfolgungsbehérden von 2,4% auf 76,6% fest-
stellbar. Es kann davon ausgegangen werden, dass sich die Quote der von der Mel-
destelle fir Geldwascherei an die Strafverfolgungsbehoérden weitergeleiteten Meldun-
gen in Zukunft in dieser Grossenordnung stabilisieren durfte. Grinde fur diese mini-
male Abnahme sind wiederholt in der Meldungszunahme im Bereich des Zahlungsver-
kehrs zu suchen, wo die Weiterleitungsquote bloss 61% betragt. Einerseits werden
gerade bei Money-Transmitter-Féllen auf den ersten Blick verdachtig erscheinende
Transaktionen gemeldet, die bei der genaueren Uberpriifung des Sachverhaltes durch
die MROS zu wenig Anhaltspunkte zur Rechtfertigung einer justiziellen Untersuchung
ergeben. Andererseits gilt es aber zu bertcksichtigen, dass die sich stabilisierende
Weiterleitungsquote auch auf der gesteigerten Qualitat der durch die Finanzintermedi-
are bei der MROS eingereichten Meldungen fusst.

In der Berichtsperiode 2003 hat sich de Summe der im Zusammenhang mit einer
Verdachtsmeldung gesperrten Vermoégenswerte abermals, aber im Vergleich zum Vor-
jahr in weit geringerem Masse, um 7,5% verringert. Die Grinde dafir sind einerseits
darin zu suchen, dass bei der grossen Anzahl von gemeldeten Money-Transmitter-

Meldestelle fiir Geldwascherei fedpol
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Fallen keine zu blockierenden Vermdgenswerte vorhanden sind, andererseits haufen
sich im nun sechsten Jahr nach der Inkraftsetzung des Geldwaschereigesetzes die
Anzeichen, dass die Attraktivitdt des Finanzplatzes Schweiz fur Geldwaschereiaktivi-
taten abnimmt.

Erhaltene Verdachtsmeldungen

Meldungseingang im 5-Jahresvergleich |
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2.2. Die Suche nach Terrorgeldern

Im Berichtsjahr 2003 sind im Zusammenhang mit mutmasslicher Terrorfinanzierung
bei der MROS noch fiinf Meldungen eingegangen. Das Gesamtvolumen an involvier-
ten Geldern betrug noch knapp CHF 154'000.-- (im Vergleich dazu die Jahre 2001
bzw. 2002 mit CHF 37 Millionen resp. CHF 1,61 Millionen). Vier Meldungen betrafen
Personen, welche auf den durch die Administration des US-Prasidenten Bush erstell-
ten Listen aufgefthrt waren, eine Meldung basierte auf der "Taliban-Verordnung" des
Staatssekretariats fur Wirtschaft (seco). Die Meldestelle fir Geldwascherei hat alle
funf Meldungen an die Bundesanwaltschaft weitergeleitet.

Nachfolgend werden die funf im Zusammenhang mit mutmasslicher Terrorismusfinan-
zierung stehenden Meldungen gesondert ausgewiesen:

a) Herkunft des meldenden Finanzintermediérs

Anzahl Meldungen %
ZH 3 60%
BE 1 20%
GE 1 20%
Total 5 100%

b) Branche des meldenden Finanzintermediérs

Anzahl Meldungen %
Bank 3 60%
Zahlungsverkehr 1 20%
Versicherung 1 20%
Total 5 100%)

c) Kategorie der meldenden Bank

Anzahl Meldungen %
Handelsbank 2 67%
Grossbank 1 33%
Total 3 100%

Meldestelle fiir Geldwascherei fedpol
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d) Nationalitat und Domizil der Vertragspartner (VP)

Land Nationalitat VP Domizil VP

Schweiz 2 40% 5 100%
Italien 2 40% 0 0%
Pakistan 1 20% 0 0%
Total 5 100% 5 100%

e) Nationalitat und Domizil der wirtschaftlich Berechtigten (WB)

Land Nationalitat WB  [Domizil WB

Schweiz 1 20% 5 100%
Italien 2 40% 0 0%
Pakistan 1 20% 0 0%
Somalia 1 20% 0 0%
Total 5 100% 5 100%

fedpol
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2.3. Detailstatistik

2.3.1 Gesamtubersicht MROS-Statistik 2003
Zusammenfassung Geschaftsjahr (1.1.2003 - 31.12.2003)

Anzahl Meldungen

Total eingegange Meldungen

an die Strafverfolgungsbehdrden weitergeleitet
nicht weitergeleitet

pendent

Art des Finanzintermediars
Zahlungsverkehr

Banken

Treuh&nder

Vermogensverwalter / Anlageberater
Rechtsanwalte

Versicherungen

Andere

Casinos

Geldwechsel

Kreditkarten

Effektenhandler

Involvierte Betrage in CHF

2003

Absolut

863
661
202

0

461
302

O P O 0 U1 0 © Bk

2003

Relativ

100.0%
76.6%
23.4%

0.0%

53.4%
35.0%
5.6%
2.5%
1.0%
0.9%
0.6%
0.9%
0.0%
0.1%
0.0%

(Summe der effektiv vorhandenen Vermdgenswerte zum Zeitpunkt der Meldung)

Gesamtsumme
Summe der weitergeleiteten Meldungen
Summe der nicht weitergeleiteten Meldungen

Durchschnittswert der Meldungen (gesamt)
Durchschnittswert der Meldungen (weitergeleitet)
Durchschnittswert der Meldungen (nicht weitergeleitet)

Meldestelle fur Geldwascherei

616'266'457
614'741'199
1'525'258

714'098
930'017
7'551

100.0%
99.8%
0.2%

2002 2002

+/- Absolut  Relativ
32.4% 652 100.0%
28.3% 515 79.0%
47.4% 137 21.0%
0.0% 0 0.0%
64.6% 280 42.9%
11.4% 271 41.6%
14.3% 42 6.4%
-12.5% 24 3.7%
-25.0% 12 1.8%
-11.1% 9 1.4%
-37.5% 8 1.2%
100.0% 4 0.6%
-100.0% 1 0.2%
0.0% 1 0.2%
0.0% 0 0.0%

-7.5% 666'468'023 100.0%
-4.9% 646'733'344 97.0%
-92.3%  19734'679 3.0%

1'022'190
1'255'793
144'049

fedpol
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2.3.2 Monatsstatistik des Meldungseingangs

Aufbau der Graphik

Die Graphik zeigt die Verteilung der eingegangenen Meldungen pro Monat in den Jah-
ren 2002 und 2003.

Analyse der Graphik

Im Jahr 2003 bearbeitete die Meldestelle fir Geldwéascherei pro Monat durchschnitt-
lich knapp 72 Meldungen. Gegeniber den monatlichen 54,3 Meldungen des Vorjahres
entspricht dies im Mittel einer Zunahme von 32,4%.

Im Berichtsjahr 2003 gingen insgesamt 863 Meldungen ein, was gegeniber dem Be-
richtsjahr 2002 einer Zunahme von 32,4% entspricht.

Im ersten Semester des Jahres 2003 betrug der Durchschnitt pro Monat anndhernd 76
Meldungen, in der zweiten Jahreshalfte hingegen noch etwas Uber 68 Meldungen.

Der verzeichnete leichte Rickgang in den Meldungseingangen im zweiten Halbjahr
2003 lasst sich hauptséachlich mit der im Laufe des Sommers verscharften Geschafts-
praxis eines grossen Zahlungsverkehrdienstleisters im Money-Transmitter-Bereich er-
klaren. Stammten im ersten Semester noch 56% aller Meldungen aus diesem Bereich,
so waren es im darauf folgenden Semester noch rund 51%. Ohne die Meldungen aus
dem Bereich der Zahlungsverkehrdienstleister ergibt sich bei der MROS im Durch-
schnitt ein Eingang von 33,5 Verdachtsmeldungen pro Monat.

fedpol Meldestelle fir Geldwascherei
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Monatsstatistik des Meldungseingangs 2002 / 2003

B2002: 100% = 652 Meldungen 2003: 100% =863 Meldungen

Anzahl Meldungen
0 20 40 60 80 100
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2.3.3 Geographische Herkunft der meldenden Finanzintermediare

Aufbau der Graphik

Diese Graphik zeigt, aus welchen Kantonen die Finanzintermediare Meldungen an die
MROS erstattet haben. Dies im Unterschied zur Graphik 2.3.13 Betroffene Strafverfol-
gungsbehdrden, die aufzeigt, an welche Strafverfolgungsbehérde Meldungen weiter-
geleitet worden sind.

Analyse der Graphik

Erneute Zunahme der Meldungen aus Zurich — Bern tGberholt Genf

Wie in den Jahren zuvor stammt auch im Berichtsjahr 2003 die Mehrheit der Meldun-
gen (87,9%) von in den Kantonen Zurich, Bern, Genf und Tessin domizilierten Finanz-
intermediaren. Gegenuiber dem Vorjahr hat der Kanton Zirich erneut einen Anstieg zu
verzeichnen. Die Hélfte aller bei der Meldestelle eingehenden Meldungen resultiert
nun aus diesem Kanton. Verglichen an der Anzahl Meldungen hat der Kanton Bern mit
152 Meldungen und einem Gesamtanteil von 17,6% den Kanton Genf mit 131 Mel-
dungen und einer Quote von 15,2% erstmals Uberholt und auf den dritten Platz ver-
wiesen. Die Anzahl Meldungen aus dem Kanton Tessin blieb im Vergleich zum Vorjahr
mit 44 Meldungen unverdndert. Diese markante Verschiebung zugunsten der Kantone
Zurich und Bern kann hauptsachlich mit der firmeninternen Zentralisierung von
Compliancefachbereichen in so genannten Kompetenzzentren in den Stadten Zrich
und Bern erklart werden.

Einzig aus den Halbkantonen Appenzell Inner- und Ausserrhoden und dem Kanton Uri
gingen im Berichtsjahr 2003 keine Meldungen bei der MROS ein.

Legende

AG Aargau GR Graubilinden TG Thurgau
Al Appenzell Innerrhoden Ju Jura T Tessin
AR Appenzell Ausserrhoden LU Luzern UR Uri

BE Bern NE Neuenburg VD Waadt
BL Basel-Landschaft NW Nidwalden VS Wallis
BS Basel-Stadt ow Obwalden ZG Zug
CH Kontrollstelle fiir Geldwascherei SG St. Gallen ZH Zurich
FR Freiburg SH Schaffhausen

GE Genf SO Solothurn

GL Glarus Sz Schwyz
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Geographische Herkunft der meldenden Finanzintermediare
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2.3.4 Ortderverdachtsbegriindenden Geschéftsbeziehung

Aufbau der Graphik

Die Graphik zeigt, in welchen Kantonen die Finanzintermediare (FI) die Konten bzw.
die Geschaftsbeziehung fuhrten, die sie der MROS im Berichtsjahr 2003 gemeldet ha-
ben. Sie dient als Erganzung zur vorherigen Graphik 2.3.3 die geographische Herkunft

(Sitz) der meldenden Finanzintermediare betreffend.

Analyse der Graphik

Der Sitz des meldenden Finanzintermediars lasst keinen eindeutigen Schluss auf den
Ort der Konto— oder Geschaftsfuhrung im fraglichen Meldungsfall zu.

Hauptséachlich Grossbanken und sogenannte Money-Transmitter haben regionale
Kompetenzzentren aufgebaut, die Verdachtsmeldungen erstellen und diese dann an
die Meldestelle tGbermitteln, obwohl sie nicht nur den Sitzkanton des meldenden Fi-
nanzintermediars betreffen. Dieser Umstand kann zu einem verfalschten Bild bezlg-
lich der geographischen Verteilung der Geldwéaschereifélle in der Schweiz fuhren. Zu-
dem ist ein direkter Vergleich mit der Statistik der betroffenen Strafverfolgungsbehdr-
den (2.3.13) nicht mdglich, da einerseits nicht sdmtliche der eingegangenen Falle an
Strafverfolgungsbehérden weitergeleitet werden und andererseits, infolge der fur ge-
wisse Falle herrschenden Bundeskompetenz, die Zustandigkeit der Strafjustiz nicht
mehr allein an den Ort der Konto- oder Geschaftsbeziehung anknupft.

Anhand der Kantone Zurich und Bern lasst sich zeigen, dass 50% bzw. 17,6% der an
MROS ubermittelten Verdachtsmeldungen aus diesen Kantonen stammen, obwohl nur
in 29,8% resp. 10,9% der Falle die gemeldete Geschaftsbeziehung im entsprechen-
den Gliedstaat selbst gefuihrt wird oder wurde. Die Kantone Genf und Tessin zeigen
statistisch gerade das umgekehrte Phdnomen.

Die Tendenzen dieser im Jahresbericht 2002 erstmals geflhrten Statistik haben sich
dementsprechend auch fiur das Jahr 2003 bestéatigt.

Legende

AG Aargau GR Graubinden TG Thurgau
Al Appenzell Innerrhoden Ju Jura TI Tessin
AR Appenzell Ausserrhoden LU Luzern UR Uri

BE Bern NE Neuenburg VD Waadt
BL Basel-Landschaft NW Nidwalden 'S Wallis
BS Basel-Stadt ow Obwalden ZG Zug
CH Kontrollstelle fir Geldwéscherei SG St. Gallen ZH Zurich
FR Freiburg SH Schaffhausen

GE Genf SO Solothurn

GL Glarus Sz Schwyz
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Ort der verdachtsbegrindenen Geschaftsbeziehung
O Ort der verdachtsbegriindenden Geschaftsbeziehung
Herkunft FI
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2.3.5 Herkunft der meldenden Finanzintermediare nach Branchen

Aufbau der Graphik

Diese Graphik zeigt nach Branchen unterteilt, welche Finanzintermediare im Berichts-
jahr wieviele Meldungen eingereicht haben.

Analyse der Graphik

Die sektorielle Verschiebung bestatigt sich: Einer erneuten Zunahme der Meldungen
aus dem Bereich Zahlungsverkehr steht wiederum ein anteilmassiger Meldungsruck-
gang aus dem Banken- und dem ubrigen Nicht-Banken-Sektor gegenuber.

Zum zweiten Mal in Folge seit der Einfiihrung des Geldwaschereigesetzes (GwG) sind
es nicht die Banken, die in einem Berichtsjahr die meisten Verdachtsmeldungen ein-
reichten, sondern mit einer Quote von 53,4% die Finanzintermedidre aus dem Bereich
des Zahlungsverkehrs. Dieser Trend bestatigt sich im Vergleich zum Vorjahresbericht
(Meldungszunahme von Uber 400%) in einer abgeschwachten Form mit einem Plus
von 64,6%. Erklaren lasst sich dies immer noch mit der durch die Money-Transmitter
verscharften Meldepraxis. Ferner machen diese immer héufiger auch vom Melderecht
gemass Artikel 305" Abs. 2 StGB Gebrauch und melden entsprechend auch durch sie
abgelehnte Transaktionen.

Bedingt durch die sektorielle Verschiebung erfuhr der Banken-Sektor im Zweijahres-
vergleich gemessen am Total der eingegangenen Meldungen relativ gesehen einen
Meldungsrickgang. Stellt man jedoch die absoluten Zahlen einander gegentiber, er-
gibt sich bei den Banken dennoch ein Anstieg von 271 (2002) auf 302 eingereichte
Verdachtsmeldungen im Jahr 2003.

Ohne Bericksichtigung der Kategorie Zahlungsverkehr und gemessen an der Ge-
samtanzahl stammen aus dem restlichen Nicht-Banken-Sektor gerade noch 11,6% al-
ler Meldungen, verglichen mit 25,6% resp. 15,5% in den Berichtsjahren 2001 bzw.
2002. Gemessen an der absoluten Anzahl Meldungen zeigt dieser Bereich im Vorjah-
resvergleich eine geringe Abnahme von 1%. Ruckblickend Uberrascht es ein wenig,
dass von Versicherungen und Rechtsanwaélten, die als Finanzintermediare agieren,
ausgesprochen wenige Verdachtsmeldungen bei der Meldestelle fur Geldwascherei
eingehen.

fedpol Meldestelle fir Geldwascherei
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2.3.6 Die Banken

Aufbau der Graphik

Diese Graphik zeigt, welche Art Bank im Berichtsjahr wieviele Meldungen eingereicht
hat.

Analyse der Graphik

Hinweis: Diese Statistik kann nicht mehr uneingeschrankt zu Vergleichszwecken mit
den vorangegangenen Berichtsperioden herangezogen werden, da seit dem 1. Januar
2003 neu auf die Kategorien und deren entsprechende Definition gemass der Refe-
renzliste der Schweizerischen Nationalbank abgestellt wird.

Im Berichtsjahr 2003 haben die Finanzinstitute aus der Kategorie auslandisch be-
herrschte Banken mit einem Anteil von 36,1% die meisten Meldungen eingereicht. An
zweiter Stelle folgen die Grossbanken mit einer Quote von 17,9% und an dritter Stelle
liegen die Borsen-, Effekten- und Vermégensverwaltungsbanken mit einem Anteil von
15,9%. Von den Kantonalbanken stammten 10,6% der Meldungen.

fedpol Meldestelle fir Geldwascherei
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Art der meldenden Banken
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2.3.7 Verdachtsbegrindende Elemente

Aufbau der Graphik

Diese Graphik zeigt, welcher Verdacht der Meldung eines Finanzintermedidrs zu
Grunde liegt.

Analyse der Graphik

Geschaftsbeziehungen werden durch die Finanzintermediare kritisch analysiert.

Dem erneuten Anstieg der Anzahl von Meldungen aus dem Bereich der Money-
Transmitter entsprechend, wird diese Statistik im Berichtsjahr 2003 abermals durch
das verdachtsbegrindende Element Bartransaktion eindeutig angefuhrt.

Mit Ausnahme der Money-Transmitter-Falle sind es jedoch wiederum die Medienbe-
richte, die Ausloser der meisten Meldungen waren.

Legende

Wirtschaftlicher Der wirtschaftliche Hintergrund einer Transaktion ist unklar

Hintergrund: oder kann vom Kunden nicht befriedigend erklart werden.

Information SVB: Die Strafverfolgungsbehérden (SVB) fihren ein Verfahren
gegen eine Person, die in Verbindung zum Vertragspartner
des Finanzintermediars steht.

Medien: Eine in die Finanztransaktion involvierte Person ist dem Fi-
nanzintermedidr aus den Medien im Zusammenhang mit
strafbaren Handlungen bekannt.

Informationen Dritte: Finanzintermediare werden Uber externe Drittquellen oder
innerhalb einer Konzernstruktur tber Kunden informiert, die
problematisch sein kdnnten.

Diverse: In dieser Kategorie werden die in den friheren MROS-

Statistiken aufgefihrten Kriterien Checkverkehr, Falschun-
gen, kritische Lander, Change, Wertpapiergeschafte,
Smurfing, Lebensversicherungen, unbare Kassageschafte,
Treuhandgeschafte, Kreditgeschafte, Durchlaufkonten,
Edelmetall, Kontoerdffnung und Diverse zusammengefasst.

fedpol Meldestelle fir Geldwascherei
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Verdachtsbegrindende Elemente

02002: 100% = 652 Meldungen 2003: 100% = 863 Meldungen
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2.3.8 Deliktsarten der Vortat

Aufbau der Graphik
Diese Graphik zeigt, welche kriminelle Vortat zum Zeitpunkt der Weiterleitung einer
Verdachtsmeldung an eine Strafverfolgungsbehérde vermutet wird.

Es ist zu berucksichtigen, dass diese Klassifikation allein gestutzt auf die Feststellun-
gen der Finanzintermediare sowie der MROS erfolgt. Wird eine Meldung an eine
Strafverfolgungsbehorde weitergeleitet und eroffnet diese ein Verfahren, wird die ef-
fektive Vortat erst darin verbindlich festgestellt.

Die Kategorie nicht zuzuordnen umfasst Félle, bei denen verschiedene, mdgliche Vor-
taten vermutet werden. Unter der Rubrik kein Verdacht finden sich Falle, bei denen
keine klar ersichtliche Vortat zugeordnet werden kann, obwohl sich aus der Analyse
der Transaktion oder des wirtschaftlichen Hintergrundes ein inkriminierter Ursprung
der Gelder nicht ausschliessen lasst.

Analyse der Graphik

Zunahme der Bestechungsfalle, weniger Félle aus den Bereichen organisierte Krimi-
nalitdt und Terrorismus

Bei den der MROS im Berichtsjahr 2003 gemeldeten Féllen, die aufgrund des Sach-
verhalts hauptsachlich einer Vortat zugeordnet werden konnten, fallt im Gegensatz
zum Vorjahr eine Zunahme bei den Bestechungsféllen (von 22 auf 43 Félle) sowie ei-
ne markante Abnahme der Falle aus dem Bereich der organisierten Kriminalitat (von
43 auf 18 Falle) auf. Steigerungen verzeichneten aber auch die Kategorien Urkunden-
falschung (von 11 auf 24 Falle), Diebstahl (von 8 auf 17 Falle), ungetreue Geschéfts-
besorgung (von 5 auf 14 Félle) und Waffenhandel (von 4 auf 9 Falle).

Machten in den vergangenen zwei Berichtsjahren die Falle mit vermuteter Vortat Ter-
rorfinanzierung noch 22,8% resp. 2,3 % aus, so konnten im Jahr 2003 noch gerade
0,6% der Meldungen dieser Kategorie zugeordnet werden.

Wie schon in der Vorjahresberichtsperiode haben im Jahr 2003 erneut die Félle, die
nicht klar einer bestimmten Vortat zugeordnet werden konnten oder bei denen gar
keine eindeutige Vortat ersichtlich war, deutlich zugenommen. Erklaren lasst sich die-
ser Umstand hauptséchlich mit der im Verhaltnis zum Vorjahr massiven Steigerung
von 280 auf 461 Meldungen aus dem Bereich des Zahlungsverkehrs, bei denen, dem
Kundenprofil oder dem Empfangerland entsprechend, Transaktionen per se als ver-
dachtig eingestuft werden mussten, obwohl eine allfallige Vortat nicht klar erkennbar
war.

fedpol Meldestelle fir Geldwascherei
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Deliktsarten der Vortat
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2.3.9 Domizil des Vertragspartners

Aufbau der Graphik

Diese Graphik zeigt das Wohnsitz- (nattrliche Personen) bzw. das Domizilland (juris-
tische Personen) des Vertragspartners des Finanzintermedidrs zum Meldungszeit-
punkt.

Analyse der Graphik

Erneute Zunahme bei den in der Schweiz wohnhaften/domizilierten Personen, die als
Vertragspartner Gegenstand einer Meldung waren.

Im Berichtsjahr 2003 stammten 79% der Vertragspartner aus west-, mittel- oder sud-
europaischen Landern. Im Verhaltnis zum Vorjahr entspricht dies einer Steigerung von
436 gemeldeten Vertragspartnern aus diesem geographischen Raum auf deren 682
im Jahre 2003. Wie in vergangenen Jahren wird diese Gruppe abermals von der
Schweiz als Wohnsitz- bzw. Domizilland angefihrt. Zurtickzufihren ist dies haupt-
sachlich auf die immer noch wachsende Anzahl Verdachtsmeldungen aus dem Be-
reich Zahlungsverkehr, wo die Vertragspartner tUberwiegend, nadmlich in 88,5% der
Falle, in der Schweiz selber wohnhaft oder domiziliert sind.

Im Zusammenhang mit dem Rickgang der Terrormeldungen sind diesbezuglich auch
die Falle mit aus Saudi-Arabien stammenden Vertragspartnern zurickgegangen.

Legende

Andere Staaten auf der ganzen Welt, ohne geografisches Schwergewicht
n.b. Domizil des Vertragspartners nicht bekannt

B Belgien L Luxemburg

BR Brasilien NL Niederlande

BVI British Virgin Island PA Panama

CH Schweiz R Russland

CN Volksrepublik China RA Argentinien

CoO Kolumbien RL Libanon

D Deutschland SA Saudi-Arabien

E Spanien TN Tunesien

F Frankreich TR Turkei

FL Liechtenstein UAE Vereinigte Arabische Emirate
GB Grossbritannien USA USA

| Italien WAN Nigeria

IL Israel
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2.3.10 Nationalitat des Vertragspartners

Aufbau der Graphik

Diese Graphik zeigt, welche Nationalitdt (bei natiurlichen Personen) der Vertrags-
partner des Finanzintermedidrs besitzt. Bei juristischen Personen sind Domizil und

Nationalitat identisch.

Analyse der Graphik

Falle mit Personen schweizerischer Nationalitdt oder schweizerischem Domizil sind
weiterhin im Steigen begriffen.

Wiederum sind es Vertragspartner mit Schweizerpass oder Sitz in der Schweiz, die
diese Tabelle fur das Jahr 2003 mit einem auf 36,8% gesteigerten Anteil anfiihren. Zu-
rickzufihren ist dieser Umstand gleichermassen auf die bis dato andauernde Zunah-
me der Meldungen aus dem Bereich des Zahlungsverkehrs. In diesem Bereich besit-
zen mehr als 46% der Vertragspartner die schweizerische Nationalitéat oder sind in der
Schweiz domiziliert.

Im Berichtsjahr 2003 stammten insgesamt 55,2% der in Verdachtsmeldungen genann-
ten Vertragspartner aus dem west-, mittel- oder stideuropéischen Raum.

Legende

Andere  Staaten auf der ganzen Welt, ohne geografisches Schwergewicht | Italien

n.b. Nationalitéat des Vertragspartners nicht bekannt IL Israel

BR Brasilien MK Mazedonien
BVI British Virgin Island NL Niederlande
CH Schweiz PA Panama
CN Volksrepublik China PAK Pakistan
6{0) Kolumbien R Russland

D Deutschland RL Libanon

E Spanien SA Saudi-Arabien
F Frankreich TN Tunesien
FL Liechtenstein TR Tarkei

GB Grossbritannien USA USA

GN Guinea WAN Nigeria

Gz Georgien YU Jugoslawien
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Nationalitat des Vertragspartners

02002: 100% = 652 Meldungen 2003: 100% = 863 Meldungen

Anzahl Meldungen
0 50 100 150 200 250 300 350
t
[

1 180 (27.6%)

317 (36.8%)

40 (6.1%)
55 (6.4%)

38 (5.8%)

BVI 47 (5.5%)
D 45 (a.59%)
WAN | 36 (4.59%)
GB. [ 30.(3 5%)
GZ oy (1'2120/0()2.5%)
=
21 (3.2%)

15 (1.7%)

YU g S
R fam 15 (1400
TR 50 G 2%
BR 79((11'.100@0))
PA M5 (0.9%)
N 7 G
FL B & (v
RL @' 4 O d%)
oN g £ o)
£ O 6(0.9%)
4 (0.5%)
oN g 350
L g 30w
™ 35 ((g.oéos/z?)
MK o (550
Pak 1 %5
co [ 5%
b, B 6(0.9%)
ca P 4(06%)
1 | 140 (21.5%)

andere R 133 (21.8%)

Meldestelle fur Geldwascherei

fedpol



6. Jahresbericht 2003 -29-

2.3.11 Domizil des wirtschaftlich Berechtigten

Aufbau der Graphik

Diese Graphik zeigt, wo diejenige natlrliche oder juristische Person wohnhaft resp.
domiziliert ist, die im Zeitpunkt der Meldungserstattung als wirtschaftlich Berechtigte/r

an den Vermoégenswerten identifiziert wurde.

Analyse der Graphik

Die in der Schweiz wohnhaften/domizilierten wirtschaftlich Berechtigten haben aber-
mals zugenommen.

Im Berichtsjahr 2003 wurden in 78,3% der bei MROS eingegangenen Verdachtsmel-
dungen Personen mit Domizil oder Wohnsitz in west-, mittel- oder stideuropéischen
Landern als wirtschaftlich Berechtigte identifiziert, was gegeniber dem Vorjahr eine
erneute Steigerung bedeutet.

Analog zur vorgangigen Statistik das Domizil des Vertragspartners (2.3.9) betreffend,
sind es auch hier wiederum Personen aus der Schweiz, die mit 59,6% den grdssten
Anteil an den wirtschaftlich Berechtigten stellen. Dieser Anstieg ist ebenfalls mit der
im Laufe des Jahres 2003 weiter gesteigerten Anzahl Meldungen von in der Schweiz
ansassigen Finanzintermediaren aus dem Bereich des Zahlungsverkehrs zu erklaren.
Hier lag die wirtschaftliche Berechtigung in 86% der Falle bei in der Schweiz wohnhaf-
ten oder domizilierten Personen.
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Domizil des wirtschaftlich Berechtigten
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2.3.12 Nationalitat des wirtschaftlich Berechtigten

Aufbau der Graphik

Diese Graphik zeigt die Nationalitdten jener Personen, die im Zeitpunkt der Mel-
dungserstattung als wirtschaftlich Berechtigte an den Vermdgenswerten identifiziert
wurden. Bei juristischen Personen ist die Nationalitdt identisch mit dem Domizil. Oft
sind es jedoch erst die Strafverfolgungsbehdrden, die bei ihren Ermittlungen die tat-
sachlich wirtschaftlich Berechtigten und somit auch deren Nationalitaten aufdecken
kbnnen.

Analyse der Graphik

Die wirtschaftlich berechtigten Personen setzen sich in mehr als der Halfte der Falle
aus Nationalitdten West-, Mittel- und Studeuropas zusammen.

Bei den Nationalitditen der der MROS gemeldeten wirtschaftlich Berechtigten dominie-
ren im Berichtsjahr 2003 unverandert Personen aus west-, mittel- und sudeuropéi-
schen Landern mit einem Anteil von 55,2%. An erster Stelle stehen Personen schwei-
zerischer Nationalitat mit 33%, gefolgt von Italienern und Deutschen mit 7,2% bzw.
6% sowie Nigerianern mit 4,8%.

Die mit etwas Uber 16% als hoch erscheinende Quote der wirtschaftlich Berechtigten
afrikanischer Nationalitéaten lasst sich hauptsachlich mit von Finanzintermediaren ge-
meldeten, entweder durchgefiihrten oder auch abgelehnten, Transaktionen aus dem
Money-Transmitter-Bereich erklaren. Insbesondere Personen afrikanischer Herkunft
beanspruchen diese Dienstleistung rege.
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Nationalitat des wirtschaftlich Berechtigten
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2.3.13 Betroffene Strafverfolgungsbehdrden

Aufbau der Graphik

Diese Graphik zeigt, an welche Strafverfolgungsbehérden die MROS erhaltene Ver-
dachtsmeldungen weitergeleitet hat. Die Zustandigkeiten ergeben sich aus den allge-
meinen Gerichtsstandsregeln oder die Bundeskompetenz betreffend aus Art. 340°

StGB.

Analyse der Graphik

Keine Entlastung fur die Strafverfolgungsbehérden des Kantons Zirich, leichte Entlas-
tung fur die Bundesstrafbehorden.

Die Bundesanwaltschaft respektive das Eidgendssische Untersuchungsrichteramt sind
basierend auf Art. 340°° StGB in Féllen der Geldwé&scherei, Korruption und des orga-
nisierten Verbrechens mit Gberwiegendem Auslandsbezug oder in Fallen, wo die
strafbaren Handlungen ohne eindeutiges Schwergewicht in mehreren Kantonen be-
gangen wurden, zur Strafverfolgung zustéandig. Hat die MROS im Berichtsjahr 2002
noch 195 (37,9%) der weitergeleiteten Meldungen an die Bundesanwaltschaft tber-
wiesen, so waren es im vergangenen Jahr noch deren 169 bzw. 25,5%. Abgenommen
haben in diesem Kontext auch die Meldungen beziglich des Verdachts auf Terrorfi-
nanzierung. Nur gerade 5 Meldungen (0,6%) wurden in diesem Zusammenhang an die
Bundesanwaltschaft Gbermittelt. Fur die Strafverfolgungsbehdrden des Kantons Zirich
resultierte dagegen im Berichtsjahr 2003 eine Zunahme der an sie Ubermittelten Falle.
Wurden im Berichtsjahr 2002 noch 102 (19,8%) aller weitergeleiteten Meldungen der
zustandigen Bezirksanwaltschaft Uberstellt, so waren es im vergangenen Jahr bereits
deren 189 (28,5%). Abgenommen hat jedoch wie bereits in den beiden Jahren davor
die Weiterleitungsquote an die Strafverfolgungsbehérden des Kantons Genf. Waren
es fur die Jahre 2001 und 2002 noch 29,7% bzw. 17,3%, so betragt sie fur das Jahr
2003 gerade noch 11,6%. Die Strafverfolgungsbehorden der Halbkantone Appenzell
Ausser- und Innerrhoden gingen leer aus.

Eindeutige Tendenzen kdnnen aus diesen Zahlen jedoch nicht abgeleitet werden, da
Falle, die eigentlich in die Bundeskompetenz fallen wirden, schliesslich Kantonen zu-
gewiesen worden sind, in denen bereits im gleichen Zusammenhang ein Verfahren
anhangig war. Einfluss auf diese Statistik hat aber auch wieder die enorme Meldungs-
zunahme aus dem Bereich der Money-Transmitter. Diese hé&ufig wenig komplexen
Sachverhalte fallen mehrheitlich in die kantonale Zustéandigkeit.
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Betroffene Strafverfolgungsbehérden
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2.3.14 Anzahl Personenanfragen anderer Financial Intelligence Units (FIUS)
Aufbau der Graphik

Diese Graphik zeigt, welche FIUs anderer Lander Informationen tber wieviele naturli-
che und juristische Personen im Berichtsjahr bei der MROS nachgefragt haben.

Analyse der Graphik

Die Anzahl der FIU-Anfragen nimmt weiterhin stark zu. Im Jahr 2003 sind die Anfra-
gen im Vergleich zum Vorjahr um 40% gestiegen. MROS beantwortete Anfragen aus
50 verschiedenen Landern. Die internationale Zusammenarbeit ist ein wichtiges h-
strument zur Bekampfung der Geldwéascherei.

FIUs sind der MROS gleichgestellte Behdrden im Ausland, mit denen im Rahmen der
Bekampfung der Geldwascherei ein formeller Informationsaustausch gepflegt wird (Ar-
tikel 32 des Geldwaschereigesetzes (GwG), Artikel 10 der Verordnung tber die Mel-
destelle fur Geldwéscherei (MGwV)). Der Informationsaustausch erfolgt zum grossten
Teil unter Mitgliedstaaten der Egmont-Gruppe.

Erhéalt die MROS eine Anfrage aus dem Ausland, so werden die Personen und Gesell-
schaften in den Datenbanken Uberpruft und in die eigene Datenbank GEWA aufge-
nommen. Erscheinen dieselben natirlichen oder juristischen Personen spéter in Ver-
dachtsmeldungen von Schweizer Finanzintermediaren, liefert deren Uberprifung in
GEWA den Hinweis auf ihr allfallig deliktisches Verhalten im Ausland.

In der Rubrik "Diverse" sind Lander enthalten, die nur eine geringe Anzahl Personen
oder Gesellschaften nachgefragt haben, namentlich: Andorra, Bermudas, Cayman k-
lands, Chile, Grossbritannien, Finnland, Gibraltar, Griechenland, Holland, Irland, Ko-
lumbien, Korea, Lettland, Mauritius, Mexico, Monaco, Norwegen, Ruménien, Russ-
land, Schweden, Serbien, Singapur, Slowakei, Turkei, Ukraine und Vereinigte Arabi-
sche Emirate.

Durchschnittlich hat die MROS im Berichtsjahr 2003 monatlich 138 Personen oder
Gesellschaften im Auftrag auslandischer FIUs tUberpruft.
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Vergleich FIU-Anfragen 2002 / 2003
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2.3.15 Anzahl Personenanfragen an andere Financial Intelligence Units
(FIUs) durch die MROS

Aufbau der Graphik

Diese Graphik zeigt, bei welchen Landern die MROS Informationen Uber wie viele na-
turliche und juristische Personen nachgefragt hat.

Analyse der Graphik

Die Anzahl Anfragen von MROS an FIUs anderer Lander hat sich innert Jahresfrist
verdoppelt. Im Zusammenhang mit den von Schweizer Finanzintermediaren erhalte-
nen Verdachtsmeldungen wurden bei insgesamt 56 verschiedenen Landern zu 1075
Personen/Gesellschaften Ausklnfte verlangt. Die erhaltenen Ausklnfte erleichterten
es in zahlreichen Fallen, einen Entscheid zur Weiterleitung an die Strafverfolgungsbe-
hoérden zu féllen.

Erhadlt die MROS von einem Schweizer Finanzintermediar eine Verdachtsmeldung,
gemass der Personen oder Gesellschaften aus dem Ausland involviert sind, hat die
Meldestelle fur Geldwéascherei die Moglichkeit, Uber diese Personen beziehungsweise
Gesellschaften in den entsprechenden Landern Erkundigungen einzuziehen.

Auf diese Weise erhalt die MROS wichtige Informationen, die bei der Entscheidungs-
findung Uber eine allféllige Weiterleitung einer Verdachtsmeldung an eine Schweizer
Strafverfolgungsbehérde von grosser Bedeutung sein kdnnen. Anfragen dieser Art
kann die MROS auch gestutzt auf das Begehren einer Schweizer Aufsichts- oder
Strafverfolgungsbehérde zur Erganzung der Akten durchfihren.

Die MROS hat im Rahmen von eingegangenen Verdachtsmeldungen und Begehren
von Schweizer Aufsichts- oder Strafverfolgungsbehdrden im Berichtsjahr 2003
309 Anfragen, 1075 Personen oder Gesellschaften betreffend, bei auslandischen FIUs
gemacht.

In der Rubrik "Diverse" sind Lander enthalten, bei denen die MROS nur eine geringe
Anzahl Personen oder Gesellschaften nachgefragt hat, namentlich: Argentinien, Bar-
bados, Cayman Islands, Costa Rica, Danemark, Guernsey, Hong Kong, Isle of Man,
Japan, Jersey, Kanada, Kolumbien, Kroatien, Libanon, Litauen, Luxemburg, Malta,
Mauritius, Mazedonien, Mexico, Neuseeland, Norwegen, Panama, Paraguay, Philippi-
nen, Polen, Portugal, Ruméanien, Schweden, Serbien, Thailand, Tschechien, Tirkei,
Ungarn, Vereinigte Arabische Emirate und Zypern.

Durchschnittlich hat die MROS im Berichtsjahr 2003 monatlich 90 Personen oder Ge-
sellschaften durch auslandische FIUs abklaren lassen.
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Vergleich MROS-Anfragen an andere FIUs 2002 / 2003
2002: 100% = 499 Personen / Gesellschaften
2003: 100% = 1075 Personen / Gesellschaften
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3. Typologien

3.1. Terrorismusfinanzierung

Eine Schweizer Bank meldete aufgrund der Terroranschlage vom 11. September 2001
der MROS eine Geschéftsbeziehung, lautend auf die Person X. Die involvierten Ver-
mogenswerte beliefen sich auf rund CHF 10 Millionen. X wird der Terrorismusfinanzie-
rung verdachtigt und ist in dem von der amerikanischen Regierung ausgestellten "Ter-
rorist Financing Executiv Order" aufgefuhrt.

Im Zusammenhang mit der Verdachtsmeldung wurden Vermdgenswerte auf mehr als
20 Bankkonti provisorisch gesperrt. Samtliche Konti lauten entweder auf X oder auf
Offshore-Gesellschaften, an welchen X wirtschaftlich berechtigt ist.

Die Verdachtsmeldung wurde zur weiteren Bearbeitung an die Schweizerische Bun-
desanwaltschaft weitergeleitet. Die nachfolgenden Ermittlungen deckten komplizierte
Strukturen, Kapitalstrome sowie auch diverse Investitionen von X auf. Ausserdem er-
gaben die Nachforschungen, dass die in der Schweiz deponierten Vermdgenswerte
zwischen 1990 und 1993 von einer Bank im Sudan Uberwiesen wurden. Diese Bank
wird heute ebenfalls der Terrorismusfinanzierung verdéachtigt.

Der Verdacht gegen X erhartete sich noch, da er nachweislich personliche Beziehun-
gen zu Personen unterhalt, denen terroristische Aktivitaten nachgesagt werden.
Aufgrund der internationalen Verknipfungen konnten die Ermittlungen bisher noch
nicht abgeschlossen werden.

3.2.  Terrorfinanzierung und karitative Organisationen

Eine Schweizer Bank meldete der MROS einen moglichen Fall von Terrorfinanzierung
durch eine gemeinnitzige Organisation. Diese Organisation dient wahrscheinlich da-
zu, Kollekten aus Moscheen und grosse Spenden islamistischer Zentren an terroristi-
sche Gruppen weiterzuleiten.

Eine erste Analyse der Geldflisse der Organisation hat ergeben, dass haufig hohe
Betrdge zu Gunsten von Personen im Nahen Osten tGiberwiesen wurden.

Die MROS leitete die Verdachtsmeldung nach der Bearbeitung an die Schweizerische
Bundesanwaltschaft weiter, welche die Bundeskriminalpolizei mit den entsprechenden
Vorermittlungen beauftragte. Die Ermittlungen sind zurzeit noch immer pendent.

Den Schweizer Strafverfolgungsbehdrden sind Féalle der Terrorfinanzierung durch ge-
meinnudtzige Organisationen bereits bekannt. Die FATF hat daher auch ihren Mitglied-
staaten ausdricklich die Ergreifung von Massnahmen empfohlen (Spezialempfehlung
VIII), welche die Transparenz von Konten gemeinnttziger Organisationen garantieren
sollen. Auf diese Weise kann verhindert werden, dass unter gemeinnitzigem Vorwand
Gelder gesammelt werden, welche tatsachlich aber terroristischen Gruppen zukom-
men.
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3.3.  Terrorismusfinanzierung, nicht-registrierte Finanzintermediare,
Verletzung der Sorgfaltspflichten und Hawala

Ein Schweizer Zahlungsverkehrsdienstleister stellte bei internen Kontrollen viele un-
gewohnliche Transaktionen einer Kundin, einer unabhangigen Wechselstube, fest.

Die Kundin ging wie folgt vor: Der Vertreter der Wechselstube erschien am Schalter
des Finanzintermedidres, zahlte Bargeld auf das CHF-Konto der Wechselstube ein
und liess danach den Betrag vom CHF-Konto auf ein USD-Konto Ubertragen. Darauf
veranlasste er Uberweisungen in seinem Namen, jedoch auf Rechnung der Kunden
der Wechselstube. Die Kunden der Wechselstube stammten fast alle aus demselben
afrikanischen Land. Die Vermégenswerte wurden vorallem in den Nahen Osten Uber-
wiesen.

Aufgrund der Analyse der Verdachtsmeldung ist die MROS zum Schluss gekommen,
dass es sich um ein ganzes Netzwerk handeln muss und die Uberwiesenen Betrage
(zwischen USD 40'000.-- und USD 280'000.--) uberhaupt nicht im Verhdltnis zu der
beruflichen Téatigkeit der Kunden der Wechselstube (z. Bsp. Hilfsarbeiter, Angestellter
einer Reinigungsfirma usw.) stehen kénnen.

Ausserdem haben Nachforschungen ergeben, dass zwei Gesellschaften, denen Geld
Uberwiesen wurde, Beziehungen zu terroristischen Gruppierungen unterhalten.

Die von der Schweizerischen Bundesanwaltschaft eréffnete Untersuchung hat aufge-
deckt, dass die fraglichen Vermégenswerte von in der Schweiz lebenden Afrikanern
gesammelt und dann bei den Kunden der Wechselstube zentralisiert werden (pool
system®). Die Kunden der Wechselstube (bergaben das Geld dem Vertreter der
Wechselstube, der es auf sein Konto einzahlte und anschliessend in seinem Namen in
den Nahen Osten Uberwies.

Danach gelangte das Geld via Hawala-System (informelles System fir Geldtransfers)
nach Afrika, ohne dass irgendeine Verbindung zu terroristischen Gruppierungen her-
gestellt werden konnte.

Die Untersuchung erwies sich als sehr schwierig, da durch die Verwendung des Ha-
wala-Systems die Transfers nicht dokumentiert wurden und somit nicht nachvollzieh-
bar sind.

Die Schweizerische Bundesanwaltschaft hatte daher keine andere Wahl, als sich auf
die Aussagen des Vertreters der Wechselstube zu verlassen.

Ahnliche Falle haben sich auch schon in anderen europaischen Landern ereignet.
Leider konnte auch in diesen Fallen der Verdacht auf Terrorismusfinanzierung nicht
erhartet werden. Trotzdem war offensichtlich, dass die transferierten Vermégenswerte
aus Menschen- oder Drogenhandel stammten.

Ausserdem hat die Wechselstube als Finanzintermediar, die der Kontrollstelle fur die
Bekampfung der Geldwéscherei unterstellt ist, sehr wahrscheinlich ihre Sorgfalts-
pflicht verletzt, indem sie diese Transaktionen der MROS nicht von sich aus gemeldet
hat.

Weiter ist davon auszugehen, dass die afrikanischen Kunden, die Geld von ihren
Landsleuten sammelten, im Sinne der Bagatellordnung der Kontrollstelle (VB-GwG,
SR 955.20) gewerbsméssig handelten und somit auch als Finanzintermediare gelten.
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Um diese Frage zu priufen, wird die Schweizerische Bundesanwaltschaft die Kontroll-
stelle Uber den Inhalt der Meldung informieren, sobald ihre Ermittlungen abgeschlos-
sen sind.

3.4. Geldwascherei und Handel mit gefalschten Kunstgegenstéanden

Ein Europaer wollte bei einer Schweizer Bank ein Konto er6ffnen und darauf den Ge-
genwert zweier Checks im Gesamtbetrag von rund EUR 30'000.-- gutschreiben las-
sen. Der Kunde erkléarte gegeniber der Bank, der Betrag stamme aus dem Verkauf
von zwei Skulpturen. Er war jedoch nicht in der Lage, diesen Verkauf zu dokumentie-
ren. Gemass Kundenaussage sei es auf dem Kunstmarkt tblich, dass solche Ge-
schafte oft ohne schriftlichen Vertrag abgeschlossen wirden.

Nachdem die Bank die Checks zum Inkasso weitergeleitet hatte, stellte sie fest, dass
bei einem Check die Hohe des Betrages gefalscht worden war. Ausserdem ergaben
interne Abklarungen der Bank, dass der Kunde wegen Handels im grossen Stil mit
Falschungen moderner Kunstwerke bekannt ist. In einem europaischen Land wird in
dieser Angelegenheit bereits gegen ihn ermittelt.

Die MROS hat die Verdachtsmeldung an eine kantonale Strafverfolgungsbehorde wei-
tergeleitet, die nun wegen des Verdachts auf Betrug, Urkundenfalschung und Geldw a-
scherei gegen den Bankkunden ermittelt.

3.5. Eine Meldung um die Geschaftsbeziehung abzubrechen?

Eine in der Schweiz domizilierte Gesellschaft hat im Mai 2000 ein Konto bei einer
Schweizer Bank eroffnet. Nachdem das Konto fast zwei Jahre inaktiv war, wurden
diesem ab dem Jahr 2002 bedeutende Betrage gutgeschrieben und wieder belastet.
Die Gelder wurden jeweils in bar auf das Konto einbezahlt, auf ein USD-Konto der
Gesellschaft transferiert und schliesslich am anderen Tag nach Studamerika Uberwie-
sen.

Im Vergleich mit der Grésse und der Geschéftstatigkeit der Gesellschaft (Handel mit
Nahrungsmitteln sowie audio- und audiovisuellen Produkten) erschienen die auf das
Konto einbezahlten Betrdge unverhéltnismédssig hoch. Anhand der Kontoausziige
stellte die MROS fest, dass innerhalb eines Monats mehr als USD 250'000.-- auf das
Konto einbezahlt und kurz darauf weitertransferiert wurden.

Die fast taglichen, undokumentierten Bareinzahlungen in siidamerikanische Lander
und das Durchlaufkonto erhérteten den Verdacht, dass die Vermdgenswerte aus dem
Drogenhandel stammen kdnnten.

Die MROS leitete die Verdachtsmeldung an eine kantonale Strafverfolgungsbehorde
weiter, welche sofort eine Untersuchung ertffnete. Bis heute hat sich dieser Verdacht
jedoch nicht bestétigt. Dem Vertreter der Gesellschaft wurde klar, dass die Bank den
Vorgang der MROS gemeldet hatte und verlangte eine Kopie der Verdachtsmeldung.
Anscheinend ist er selbst als Finanzintermediar einer Selbstregulierungsorganisation
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angeschlossen und selbstédndig im Bereich Zahlungsverkehr tatig. Er vermutet, die
meldende Bank habe nur einen "casus belli" gesucht, um die Geschéaftsbeziehung auf-
I6sen zu konnen. Vor der Verdachtsmeldung wurde er von der Bank nie aufgefordert,
die fraglichen Transaktionen zu plausibilisieren. Sollte sich herausstellen, dass die
Bank durch ihre besondere Abklarungspflicht gemass Art. 6 GwG die Situation hatte
klaren konnen, hétte sich eine Verdachtsmeldung eribrigt.

In der Tat sollten Finanzintermediare in Anwendung von Art. 6 GwG versuchen, die
Hintergrinde Uber ungewohnliche Transaktionen durch Befragung des Kunden zu kl&-
ren. Lassen sich Unklarheiten durch ein Gesprach beseitigen, erlbrigt sich eine Ver-
dachtsmeldung.

Gemass ihrer Praxis hat die MROS dem Vertreter der Gesellschaft keine Kopie der
Verdachtsmeldung ausgehandigt. Er wurde an die zustdndige Strafverfolgungsbehdr-
de verwiesen.

3.6. Geldwascherei, Drogen und ein Casino

Im Fruhling 2003 erhielt eine Niederlassung eines Bankinstitutes Besuch vom Leiter
einer anderen Niederlassung derselben Bank. Dieser mietete ein Tresorfach und er-
teilte gleichzeitig X, dem Lebensgefahrten seiner Tochter, eine Vollmacht. Der Bank
fiel schon bald auf, dass das Tresorfach ausschliesslich von X benutzt wurde. Kurze
Zeit spater wurde X wegen Widerhandlungen gegen das Betaubungsmittelgesetz ver-
haftet. Aufgrund verschiedener Presseartikel im Zusammenhang mit dessen Verhaf-
tung hat die Bank die Geschéftsbeziehung der MROS gemeldet. Nachforschungen der
MROS ergaben, dass X Geschaéftsfiihrer einer Gesellschaft war, die Handel mit Edel-
steinen und —metallen betrieb (zu beachten ist, dass der Handel mit Edelsteinen zur-
zeit noch nicht dem Geldwéaschereigesetz untersteht).

Ausserdem war X bereits Gegenstand einer \erdachtsmeldung eines Casinos, wel-
ches X verdéachtigte, bedeutende Betrédge via Glucksspiel zu waschen. Diese Meldung
wurde damals nicht an eine Strafverfolgungsbehorde weitergeleitet, weil sich nicht
genugend Verdachtsmomente finden liessen. Nach Eingang der zweiten Meldung er-
wiesen sich jedoch die Informationen des Casinos als sehr nitzlich.

X hat eine undurchsichtige Struktur aufgebaut, um illegal erworbene Vermégenswerte
zu waschen. Er benutzte dafur Casinos, den Edelsteinhandel und das Tresorfach, in
dem er das Bargeld aufbewahrte. Die MROS hat die Verdachtsmeldung an eine kan-
tonale Strafverfolgungsbehdrde weitergeleitet, welche aufgrund der Widerhandlungen
gegen das Betaubungsmittelgesetz ein Strafverfahren gegen X eréffnete.

3.7. Geldwéascherei und Bdorsenmanipulationen

Eine Schweizer Bank hatte den Verdacht, dass Vermdgenswerte verbrecherischer
Herkunft auf das Konto ihrer Kundin X Gberwiesen wurden. Der Ehemann der Kundin,
Y, war auf ihrem Konto bevollmachtigt. Y arbeitete bei der Bank A und handelte u.a.
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auch mit Optionen. Ausserdem hatte ihm seine Arbeitgeberin Kundengelder zur selb-
standigen Bewirtschaftung anvertraut.

Aufgrund seiner Tatigkeit sind Y die Eigenheiten, die Mitstreiter und vorallem die "ru-
higen Momente" des Bérsenhandels bestens bekannt.

Um wn diesen "ruhigen Momenten" (Mittagspausen, Randzeiten etc.) profitieren zu
kénnen, ertffnete Y bei der Bank C ein Konto, lautend auf seine Frau mit Vollmacht zu
seinen Gunsten. Mit Hilfe eines Vermogensverwalters bei der Bank C gab er Borsen-
auftrage zu Kaufpreisen, die weit unter dem aktuellen Marktpreis lagen. Am Ende der
"ruhigen Momente" verkaufte Y die unter dem Wert erworbenen Optionen wieder zum
Marktpreis und erzielte auf diese Weise hohe Gewinne. Um diese Bdrsenkaufe zu ta-
tigen, bediente sich Y kurzfristig an den Vermdgenswerten seiner Kunden, die er fr
seine Arbeitgeberin verwaltete.

Die Bank hat die Geschaftsbeziehung der MROS gemeldet, da ihr an der Zulassigkeit
dieser Transaktionen grosse Zweifel aufkamen. Auffallend waren besonders die Hau-
figkeit der Bérsengeschéfte und die Hohe der erzielten Gewinne.

Die Bank verdéachtigte Y, seine Borsenkenntnisse bei einer anderen Bank auszunit-
zen um seine Ehefrau auf Kosten seiner eigentlichen Kunden zu bereichern. Y werden
daher Kursmanipulationen und unloyale Vermdgensverwaltung vorgeworfen.

3.8. Erz-Schmuggel und Finanzierung von afrikanischen Rebellen-
gruppen
Zwei Banken und eine Finanzgesellschaft meldeten der MROS in diesem Zusammen-
hang verdachtige Geschéaftsbeziehungen. Die meldenden Finanzintermediére verwal-
ten schon seit mehreren Jahren Vermodgenswerte, welche aus dem Abbau und dem
internationalen Handel von Rohstoffen aus Afrika stammen. Insbesondere handelt es
sich um Gold und Koltan. Die gemeldeten Vermdgenswerte lauten auf eine afrikani-
sche Staatsangehorige, ihr nahestehende Personen sowie Gesellschaften, die sie
verwaltet.
Im Rahmen dieser Handelsaktivitaten wurden Edelmetalle aus Afrika in die Schweiz
und andere européische Lander exportiert. Ein Bericht, der dem Sicherheitsrat der
UNO durch einen Ausschuss von Experten eingereicht wurde, liess Zweifel an der
Rechtmassigkeit der Geschéafte der Kundin aufkommen. Der Bericht wirft der Kundin
vor, sie habe die Birgerkriege in Afrika ausgenutzt und bei der Beschaffung der Roh-
stoffe (auch Elfenbein und Koltan) das entsprechende Land geplindert. Ausserdem
scheint die Person auch in den Zigaretten- und Waffenschmuggel involviert zu sein.
Durch geschickte Verhandlungen und Waffenlieferungen an beide Kriegsparteien,
machte die Kundin wahrend den politischen Unruhen ein Vermogen.
Die Experten schlugen daher dem UNO-Sicherheitsrat vor, eine internationale Strate-
gie zu entwickeln, um die im Bericht erwdhnten Personen unter die Lupe zu nehmen
und gegebenenfalls strafrechtlich zur Verantwortung ziehen zu kénnen.
Aufgrund dieser Informationen haben die drei Finanzintermediare ihre Geschéftsbe-
ziehungen der MROS gemeldet. Nach der Analyse hat die MROS die Verdachtsmel-
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dungen an die Schweizerische Bundesanwaltschaft weitergeleitet. In einem anderen
europaischen Land wurde bereits ein Strafverfahren wegen Geldwascherei, Gold-,
Waffen-, Zigaretten- und Koltanschmuggels gegen die Kundin erdffnet. Das entspre-
chende Land hat in dieser Angelegenheit schon ein Rechtshilfeersuchen an die
Schweiz gerichtet und die Blockierung von mehreren Millionen Franken verlangt. Die
Schweizerische Bundesanwaltschaft hat den Fall aufgrund des Rechtshilfeersuchens
und der Verdachtsmeldungen untersucht. Die Ermittlungen konnten den Verdacht auf
Geldwascherei oder illegalen Handel in der Schweiz nicht erharten. Das Verfahren
wurde in der Schweiz eingestellt, da es nicht genigend Hinweise auf eine allfallige
Vortat gab.

Der Sicherheitsrat der UNO hat das Verhalten der im Bericht erwdhnten Personen
verurteilt, Gberlasst jedoch die strafrechtliche Verfolgung den betroffenen Landern.

3.9. Geldwascherei, Korruption, Erdél und PEP

Zwei Schweizer Banken haben der MROS zusammen drei Geschéaftsbeziehungen
gemeldet, die einen bedeutenden Korruptionsfall im Zusammenhang mit der Forde-
rung von Erdgas im Persischen Golf betreffen.

Eine europaische Olgesellschaft wandte sich an X, Berater im Erddlgeschéft, welcher
die Gesellschaft bei der Beschaffung von Erddlkonzessionen im betroffenen arabi-
schen Land unterstiitzen sollte. So wurde ein entsprechender Vertrag zwischen der
Erddlgesellschaft und der in einem Offshore-Land domizilierten Beraterfirma von X
abgeschlossen. Bereits zu diesem Zeitpunkt hatten einige Mitarbeiter der Olgesell-
schaft Zweifel an der Rechtmassigkeit des abgeschlossenen Vertrages. Der Vertrag
sah Uber die Dauer von mehreren Jahren "Beraterhonorare” in der Hohe von Uber
USD 10 Millionen vor, von denen USD 5 Millionen schon im Voraus Uberwiesen wer-
den sollten. Zufallig wurde die Angelegenheit 6ffentlich bekannt und verursachte einen
Skandal.

Vermutlich hat X dn Vertrag mit der Erdolgesellschaft stellvertretend fir Y abge-
schlossen, einem nahen Verwandten eines einflussreichen Politikers des arabischen
Landes. Die zwei Schweizer Banken sind auf diesen Skandal aufmerksam geworden
und haben der MROS ihre Geschaftsbeziehungen mit Offshore-Gesellschaften ge-
meldet, an deren Vermoégenswerten X wirtschaftlich berechtigt ist. Die im obener-
wahnten Vertrag vereinbarte Vorauszahlung von USD 5 Millionen wurde auf eines der
gemeldeten Bankkonti Uberwiesen.

Da die gesperrten Vermogenswerte sehr wahrscheinlich aus einem Verbrechen stam-
men (Korruption), hat die MROS die Verdachtsmeldungen an die Schweizerische
Bundesanwaltschaft Gbermittelt. Diese hat Ermittlungen in die Wege geleitet und be-
reits verschiedene Hausdurchsuchungen und Befragungen vorgenommen.

Durch die in der Schweiz und in anderen europaischen Landern ertffneten Untersu-
chungen konnten die meisten Kapitalflisse nachvollzogen werden.

Die Vorermittlungen sind noch immer im Gange. Ein Strafverfahren wegen Geldw &-
scherei wird sehr wahrscheinlich bald eroffnet.
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3.10. Risiken bei der Er6ffnung einer Geschaftsbeziehung auf dem
Korrespondenzweg

Im Februar 2003 hat X bei einer Schweizer Bank eine Geschéftsbeziehung eroffnet.
Er gab an, seine Vermodgenswerte von seinem Wohnsitz in Spanien aus via Internet
zu bewirtschaften. Nachdem die Bank die Kontoerdffnungsunterlagen zurtick erhalten
hatte, schickte sie X die entsprechenden Internet-Zugriffscodes.

Kurz darauf transferierte der Kunde Wertpapiere aus seinem Depot bei einer auslan-
dischen Bank in sein Depot in der Schweiz. Ab April 2003 wurden diese Wertschriften
nach und nach verkauft. Der Verkaufserlds wurde einem Konto von Y bei derselben
Schweizer Bank gutgeschrieben und danach auf ein Konto Ys bei einer Schweizer In-
ternetbank Uberwiesen. Schliesslich wurden fast die gesamten Vermdgenswerte, wel-
che X auf die Schweizer Bank transferiert hatte, auf das Konto von Y bei der Internet-
bank tUbertragen.

Inzwischen hat sich X bei der Schweizer Bank beschwert, er habe bis heute seine In-
ternet-Zugriffscodes nicht erhalten. Nachdem die Bank ihn Gber die bereits ausgefuhr-
ten Transaktionen informiert hatte, behauptete er, sein Untermieter Y habe den Brief
mit den Zugriffscodes abgefangen und mit deren Hilfe seine Vermbgenswerte ent-
wendet. Die Schweizer Bank von X hat sich daher mit der Internetbank von Y in Ver-
bindung gesetzt und ihr mitgeteilt, dass die auf dem Konto von Y deponierten Vermo-
genswerte aus einem Verbrechen stammen kénnten. Ausserdem hat sie den verdach-
tigen Vorgang der MROS gemeldet.

Die Internetbank hat das Guthaben von Y vorsorglich gesperrt und die Geschéftsbe-
ziehung ebenfalls der MROS gemeldet. Ausserdem hat X gegen seinen Untermieter Y
Anzeige erstattet.

Ermittlungen der zustandigen kantonalen Strafverfolgungsbehdérde haben den Ver-
dacht von X bestétigt und Y hat bereits zugegeben, die Transaktionen mit Hilfe der
Zugriffscodes ausgefihrt zu haben. Trotzdem konnte der Vorwurf der Geldwascherei
nicht aufrecht erhalten werden, da einerseits die Vermdgenswerte von X urspringlich
nicht aus einem Verbrechen stammten und andererseits Y noch nichts unternommen
hatte, um die Herkunft der Vermégenswerte zu verschleiern oder deren Auffindung zu
vereiteln. Hingegen wurde gegen Y ein Strafverfahren wegen Betruges (Art. 146
StGB) und betriigerischem Missbrauch einer Datenverarbeitungsanlage (Art. 147
StGB) eréffnet.

Dieser Fall verdeutlicht die Bedeutung des in Art. 10 Abs. 3 GwG geregelten Informa-
tionsverbotes der Finanzintermediére ("no tipping off"). Der Gesetzesartikel untersagt
prima facie den Finanzintermediaren, weder betroffene Parteien noch Dritte Uber die
Verdachtsmeldung zu informieren. Auch in der Botschaft des Bundesrates vom 17.
Juni 1996 zum Geldwaschereigesetz, Erlauterungen zu Art. 10 (BBI 1996 Il 1133),
wird ausdricklich ein absolutes Informationsverbot gegeniber den involvierten Partei-
en und Dritten vorgeschrieben.
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Diese Aussage muss jedoch auch relativiert werden (DE CAPITANI, GwG 10, N 91).
Die Formulierung des Gesetzes lasst darauf schliessen, dass das Informationsverbot
nur einen Selbstzweck darstellt. Dies ist jedoch nicht der Fall. Der Zweck des Informa-
tionsverbotes besteht nicht nur darin, kriminelle Vermégenswerte zu lokalisieren und
zu konfiszieren. Vielmehr sollen die hinter diesen Vermégenswerten stehenden Per-
sonen eruiert und strafrechtlich verfolgt werden kénnen (DE CAPITANI, GwG 10, N 5).
Es ware jedoch etwas naiv anzunehmen, Diskretion sei die Voraussetzung fur eine er-
folgreiche Arbeit der Strafverfolgungsbehérden (GRABER, GwG 10, N 6). Es gibt
Ausnahmen vom Grundsatz des absoluten Informationsverbotes, welche das vom Ge-
setz anvisierte Ziel nicht gefahrden (DE CAPITANI, GwG 10, N 91; GRABER, GwG
10, N 7).

Dies ist insbesondere der Fall bei Finanzintermediaren, die zwar eine Geschaftsbe-
ziehung mit einem Kunden unterhalten, jedoch nicht aktiv die anvertrauten Vermo-
genswerte verwalten. So sollten z. B. Treuhander oder Vermdgensverwalter die konto-
fihrende Bank Uber die Verdachtsmeldung orientieren kénnen, damit diese das Konto
sperren kann (DE CAPITANI, GwG 10, N 86; GRABER, GwG 10 N 7; LOMBARDINI,
Seite 682, N 78).

Im oben beschriebenen Fall ist ebenfalls davon auszugehen, dass die Schweizer
Bank nicht gegen Art. 10 Abs. 3 GwG verstossen hat. Die Bank hatte einen begriinde-
ten Verdacht anzunehmen, dass ein Geldwéschereifall vorlag. Somit war es unum-
ganglich, die Internetbank tber ihren Verdacht zu orientieren, damit diese der MROS
die Geschéftsbeziehung mit Y melden und somit die inkriminierten Vermégenswerte
sperren konnte.

3.11. Geldwascherei, Gatekeeper, Korruption, Erddl und PEP

Eine Schweizer Treuhanderin hat der MROS in mehreren Verdachtsmeldungen einen
moglichen Geldwaschereifall im Zusammenhang mit Korruption in der Erddlbranche
gemeldet. Die Treuhanderin selbst istin den Fall involviert, da sie mit der Verwaltung
von mehreren Offshore-Gesellschaften beauftragt worden ist. Die eigentliche Verwal-
tung der Offshore-Gesellschaften obliegt jedoch einem Schweizer Wirtschaftsanwalt,
der Uber eine Generalvollmacht verfugt.

Wirtschaftlich berechtigt an den Vermdgenswerten der Offshore-Gesellschaften sind
einerseits eine grosse Erddlgesellschaft, andererseits ein enger Berater eines afrika-
nischen Staatsoberhauptes.

Auf den Namen der Offshore-Gesellschaften wurden bei verschiedenen Bankinstituten
in der Schweiz Konti eroffnet.

Die Treuhanderin hatte Zweifel an der Rechtmassigkeit der Transaktionen, welche
Uber die Konti der Gesellschaften getatigt wurden, weil die wirtschaftlich Berechtigten
laut verschiedenen Presseartikeln in ein Strafverfahren wegen Korruption involviert
sein sollten. Die Treuhanderin ist mit dem Wirtschaftsanwalt in Kontakt getreten, um
gemass ihren gesetzlichen Sorgfaltspflichten die Situation zu klaren. Da der Anwalt
nur zogernd und lickenhaft Auskunft gab, beschloss die Treuhanderin, ihm die Voll-
macht auf den Konti der Offshore-Gesellschaften zu entziehen. Die Treuhanderin ver-
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langte von dem Wirtschaftsanwalt, sdmtliche Bankbelege einzusehen und tber die Ak-
tivitat der Gesellschaften sowie die Herkunft der Vermdgenswerte informiert zu wer-
den.

Wegen ungenugender Informationen beschloss die Treuhanderin, die Geschaftsbe-
ziehung der MROS zu melden, welche nach der Analyse die zustéandigen Strafverfol-
gungsbehdrden informierte.

Verdachtsmeldungen aus der Erdélbranche sind bei der MROS nicht gerade selten.
Mehr als in anderen Bereichen und unter Beriicksichtigung der enormen Summen, die
im Allgemeinen fiir den Kauf von Olkonzessionen investiert werden, ist Korruption und
folglich Geldwascherei in der Erddlbranche besonders haufig anzutreffen.

3.12. Abzweigung von Vermdgenswerten zum Zweck der Korruption,
nicht-registrierte Finanzintermediare, Gatekeeper

Bei den Schweizer Behdrden ist ein Rechtshilfeersuchen eines europaischen Landes
eingegangen. Dort wurde eine Strafuntersuchung gegen mehrere Angestellte eines
Herstellers von Telekommunikationsgeraten wegen tuberhdhter Rechnungsstellung er-
offnet.

Eine kantonale Behorde wurde mit der Ausfiihrung des Ersuchens beauftragt und un-
tersuchte daher die Aktivitdten des Geschéaftsfiihrers der Schweizer Filiale sowie eines
Schweizer Anwaltes wegen Verdachts der Geldwascherei, Urkundenfalschung, Beste-
chung und des Betruges.

Aufgrund verschiedener Pressemitteilungen sind bei der MROS insgesamt 14 Ver-
dachtsmeldungen von acht Banken eingegangen. Die MROS hat samtliche Ver-
dachtsmeldungen an die zustandige kantonale Strafverfolgungsbehérde weitergeleitet.
Die gesperrten Vermdgenswerte belaufen sich auf mehrere hundert Millionen Schwei-
zer Franken.

Die Ermittlungen in der Schweiz haben ergeben, dass der Schweizer Anwalt, Rechts-
berater des Hauptsitzes im Ausland, im Auftrag des Geschaftsfiihrers der Schweizer
Filiale ein Netzwerk aus verschiedenen Bankkonti errichtet hat. Diese Konti lauten
entweder auf den Anwalt selbst, den Geschaftsfihrer oder auf diverse Sitzgesellschaf-
ten. Auf diese Konti Uberwies der Konzern Gelder zur Bezahlung im Ausland lebender
Berater. Die Rechnungen uber die Beraterhonorare waren jedoch gefalscht, um den
Fiskus in dem europaischen Land zu betriigen. Die externen Berater hatten den Auf-
trag, die Markte im Nahen Osten, Osteuropa und Nordafrika fir den Hersteller von Te-
lekommunikationsgeraten zu erschliessen.

Somit wurden diese "Beraterhonorare” wahrscheinlich dazu verwendet, zum Nachteil
des Fiskus’, die verantwortlichen Personen in den oben erwéhnten Regionen beste-
chen und die dortigen Méarkte einfacher erschliessen zu kénnen.

Sollte sich diese Theorie bewahrheiten, wiirde es sich um einen besonders interes-
santen Fall handeln: Das Geld, welches dem Fiskus durch die Ausstellung falscher
Rechnungen entzogen wurde, hatte dazu gedient, hohe ausléandische Beamte zu be-
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stechen, um bedeutende Liefervertrage fir Telekommunikationsgerate abschliessen
zu koénnen.

Die Schweizer Strafverfolgungsbehdrden arbeiteten im Rahmen ihrer Untersuchung
mit der Kontrollstelle fur die Bekampfung der Geldwascherei zusammen, weil die Be-
rater im Sinne des Geldwaschereigesetzes als nicht-registrierte Finanzintermediare
handelten. Der Fall ist auf Schweizer Ebene inzwischen abgeschlossen, da das
Rechtshilfeersuchen von den Schweizer Behérden vollstandig erledigt worden ist.

Die beiden vorstehenden Typologien verdeutlichen den Begriff der "gatekeeper”. Es
handelt sich um Personen, welche in der Beratung im Rechts- (Anwélte) oder Finanz-
bereich (z. B. Buchhalter, Revisoren usw.) tatig sind.

Durch ihre Ratschlage werden Geldfliisse verschleiert, entweder durch den Aufbau ei-
ner komplexen Struktur mittels Bankkonten, ertffnet bei diversen Instituten und im
Namen von verschiedenen Personen und Gesellschaften, oder dadurch, dass der di-
rekte Kontakt zwischen dem Finanzintermediar und dem Kunden durch Mittelsmanner
verunmaoglicht bzw. erschwert wird.

3.13. Plausibilitat von Immobilientransaktionen

Ein osteuropaischer Kunde einer Schweizer Handelsbank zahlte CHF 140'000.-- in bar
auf das Konto seines Bruders, der in Nordamerika lebt, ein. Angeblich stammte das
Geld aus dem Verkauf eines Grundstiickes in Osteuropa. Den entsprechenden Ver-
trag Uber den Verkaufspreis von CHF 260'000.-- legte der Kunde der Bank vor. Ein
paar Tage nach der Bareinzahlung wurden weitere CHF 90'000.-- auf das Konto ver-
gutet.

Kurz darauf erhielt die Bank vom Kontoinhaber den Auftrag, das gesamte Guthaben
auf sein Konto in Nordamerika zu Uberweisen. Kaum war der Betrag dem Konto be-
lastet, reichte der bevollimachtigte Bruder des Kunden bei der Bank einen Check Uber
CHF 370'000.-- ein. Der Einreicher erklarte der Bank, der Betrag setze sich aus dem
vor kurzem transferierten Guthaben plus Ersparnissen aus Nordamerika zusammen.
Sein Bruder habe in seiner Heimat ein Haus kaufen wollen. Da der Kauf nicht zustan-
de gekommen sei, werde das Geld nun wieder auf dem Konto in der Schweiz ange-
legt. Zwei Wochen spater verlangte der Bevollmachtigte die Ausstellung eines Checks
Uber CHF 370'000.-- zwecks Kauf einer Liegenschaft in Nordamerika.

Nebst diesen Transaktionen zahlte der Bevollmachtigte CHF 100'000.-- bar auf sein
eigenes Konto ein. Dabei sollte es sich um den Restbetrag aus dem Grundstickver-
kauf in Osteuropa handeln.

Diese Transfers zwischen der Schweiz und Nordamerika ergeben wenig Sinn. Ist tat-
sachlich ein Liegenschaftskauf in Nordamerika geplant, ware es einfacher, das Geld
gleich dort anzulegen. Ausserdem erschien der Bank der Kaufpreis von CHF
260'000.-- fur ein landwirtschaftliches Grundstick in Osteuropa unverhaltnismassig
hoch.
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Nachforschungen der MROS in Osteuropa und Nordamerika erharteten den Verdacht,
dass die bei der Bank deponierten Vermbégenswerte aus einem Verbrechen stammen
konnten. Die Meldung wurde nach der Analyse an die Strafverfolgungsbehérden wei-
ter geleitet, welche eine Untersuchung erdéffneten.

3.14. Durchlaufkonten

Auf einem Konto einer westafrikanischen Gesellschaft bei einer Schweizer Privatbank
werden regelmassig Betrdge in Millionenhdhe gutgeschrieben und kurz nach deren
Eingang wieder vergitet. Die letzte Gutschrift in der Hohe von EURO 6 Millionen
stammte aus Westafrika uind wurde sofort zu Gunsten einer Firma in Osteuropa wei-
tertransferiert.

Wirtschaftlich berechtigt an den Vermdgenswerten der Kontoinhaberin ist eine aus
dem Nahen Osten stammende Person mit Domizil in Westeuropa.

Da das Konto der Gesellschaft offensichtlich nur als Durchlaufkonto diente, forderte
die Bank den wirtschaftlich Berechtigten auf, die Transaktionen zu dokumentieren.

Der Bank wurden Rechnungen und Frachtbriefe fir die Ausriistung einer Radiostation
in einem westafrikanischen Land vorgelegt. Produziert wurde die Ausristung in Ost-
europa.

Die Bank war von den Dokumenten sehr beeindruckt, da diese mit vielen Stempeln
und eindrtcklichen Siegeln versehen waren — genauer gesagt: zu perfekt um echt zu
sein! Die Bank beflrchtete, es konnte sich bei den gesperrten CHF 16 Millionen um
veruntreutes Volksvermdgen aus dem westafrikanischen Land oder Korruptionsgelder
handeln.

Die MROS ubermittelte die Meldung nach der Analyse zusammen mit den Ergebnis-
sen aus internationalen Nachforschungen bei mehreren Mitgliedern der Egmont-
Gruppe der zustandigen Strafverfolgungsbehdrde.

3.15. Teure Darlehen

Zwei Schweizer eroffneten ein Konto bei einer Kantonalbank. Wirtschaftlich berechtigt
an den Vermogenswerten sind nicht die Kontoinhaber, sondern eine Drittperson in ei-
nem Nachbarland. Im Auftrag einer auslandischen Anwaltskanzlei wurden regelmassig
hohe Betrédge diesem Konto gutgeschrieben. Andererseits zahlten auch Drittpersonen
direkt auf das Konto ein. Das eingegangene Geld wurde von den Kontoinhabern an-
schliessend auf das Konto einer nordeuropaischen Firma bei derselben Bank weiter-
transferiert.

Der Bank kamen daher Zweifel an der ihr gegeniber erklarten wirtschaftlichen Be-
rechtigung auf. Der Verdacht wurde erhartet, als sich ein Einzahler meldete und sich
nach dem Verbleib seines Geldes erkundigte. Gemass Aussage dieses Einzahlers
hatte die Firma gegen die Einbringung einer 20%igen Sicherheitsleistung die Auszah-
lung eines Darlehens in der Hohe von 100% versprochen. Es stellte sich dann heraus,
dass zahlreiche Einzahler leider vergebens auf die Auszahlung ihrer Darlehen warte-
ten. Auf diese Weise hatten sich bei der Bank rund CHF 24 Millionen angesammelt.
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Recherchen der Bank haben ergeben, dass der wirtschaftlich Berechtigte von einer
Schweizerin bei der Bank eingeflhrt worden war, die weltweit ein selbstentwickeltes
Anlageprogramm anbot. Ihre Vorgehensweise war ausserst verdachtig. Um grésseren
Schaden zu vermeiden, zahlte die Bank das auf das Konto der Frau vergitete Geld
damals den Investoren zurlick und brach die Geschaftsbeziehung mit ihr ab. Die
Schweizerin unterhielt ebenso enge Geschéaftsbeziehungen zu einer in Nordamerika
lebenden Person, die vor kurzem wegen Betruges in Nordamerika verhaftet worden
ist. Die Schadenssumme bel&auft sich auf rund USD 160 Millionen.

Die Schweizerin war der MROS bereits vor dieser Verdachtsmeldung bekannt. Eine
Schweizer Regionalbank hatte der MROS vormalig die Geschéftsbeziehung einer in
der Schweiz domizilierten Firma gemeldet, an welcher die Schweizerin wirtschaftlich
berechtigt ist. Nebst dieser Firma hatte die Schweizerin mit einem osteuropdaischen
Partner eine Gesellschaft in der Karibik gegriindet, welche mit Diamanten und Edel-
steinen handelt. Potenzielle Kaufer aus der ganzen Welt wurden durch eine im Nahen
Osten angesiedelte Firma vermittelt. Einer dieser Kaufer hatte sich bei der Regional-
bank gemeldet, weil er anscheinend von der in der Karibik domizilierten Gesellschaft
betrogen worden war. Die Verdachtsmeldung der Regionalbank leitete die MROS an
eine kantonale Strafverfolgungsbehdrde weiter, de gegen die Schweizerin ein Straf-
verfahren wegen Betruges und Geldwascherei eroffnet hat.

Die meisten der in der Verdachtsmeldung der Kantonalbank erwahnten Personen wa-
ren ebenfalls in den Polizeidatenbanken registriert. Abklarungen der MROS in acht
Landern ergaben weitere Hinweise. Aufgrund der internationalen Verknupfungen wur-
de diese Meldung der Schweizerischen Bundesanwaltschaft zur weiteren Bearbeitung
Ubergeben. Gegen den wirtschaftlich Berechtigten und die verantwortlichen Organe
der nordeuropéischen Gesellschaft wurde ein Strafverfahren eroffnet.

3.16. Die naive Freundin

Die Lebensgefahrtin eines Kunden einer Grossbank erschien am Schalter und legte
eine handgeschriebene Vollmacht ihres Freundes vor. Die Freundin des Kunden er-
klarte der Bank gegentber bereitwillig, dass ihr Lebensgefahrte leider nicht persoénlich
bei der Bank erscheinen kdénne, weil er vor ein paar Monaten in einem sudeuropéi-
schen Land verhaftet worden sei. In seinem Auto wurden fast 30 Kilogramm Ha-
schisch gefunden. Die Betaubungsmittel waren fiir den Eigengebrauch und fir den
Handel bestimmt. Um ihre Aussage noch zu belegen, hat die pflichtbewusste Freundin
der Bank sogar eine Kopie der Anklage und das provisorische Urteil des zustandigen
Gerichtes eingereicht: Ihr Partner war zu 3,5 Jahren Gefangnis verurteilt worden.

Die Bank verweigerte der Freundin des Kunden die Auszahlung von Vermégenswer-
ten und unterzog die Geschéftsbeziehung einer ausfuhrlichen Kontrolle. Dabei stellte
die Bank fest, dass es sich beim Kontoinhaber um einen Marktfahrer handelt, der
Edelsteine, Schmuck und Silberwaren aus dem asiatischen Raum verkauft. Ausser-
dem Uberstiegen bereits einzelne Bareinzahlungen das vom Kunden angegebene Jah-
reseinkommen um das Doppelte.
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Nachforschungen der MROS ergaben, dass der Kunde in den internationalen Drogen-
handel verwickelt ist. Die 30 Kilogramm Haschisch hat der Bankkunde aus Nordafrika
importiert. Bestimmungsort wére Zurich gewesen. Die Verdachtsmeldung wurde zur
weiteren Bearbeitung an eine Kantonale Strafverfolgungsbehorde tbermittelt.

3.17. Alter schitzt vor Torheit nicht

Eine vermdgende altere Dame schloss mit einem Kunden einer Auslandbank einen
Vertrag Gber den Erwerb von 25 Aktien einer in der Schweiz domizilierten Gesellschaft
ab. Der charmante Verkaufer, gleichzeitig auch einziger Verwaltungsrat der Gesell-
schaft, hatte fur die Verhandlungen reprasentative Birordumlichkeiten gemietet und
sich mit einem falschen Doktortitel geschmuckt.

Voller Zuversicht investierte die altere Dame daher rund CHF 50 Millionen in die Pro-
duktion von Solarzellen, die einen Wirkungsgrad von bis zu 70% erreichen sollten. Die
Dame wusste leider zu diesem Zeitpunkt noch nicht, dass der momentane Wirkungs-
grad von Solarzellen lediglich bei 30% liegt, 70% waren eine Sensation.

Der Anwalt der Dame stellte nachtraglich fest, dass sich der Wert der Gesellschaft
laut Steuerbehérden auf hochstens CHF 700'000.-- belauft. Die von der alten Dame
fur CHF 50 Millionen erworbenen Aktien waren demzufolge nur CHF 175'000.-- wert.
Ausserdem gab es keine Hinweise, dass die Gesellschaft Giberhaupt noch operativ ta-
tig ware.

Der Verkaufer der Aktien war der MROS bereits bekannt. Ein paar Monate vor Ein-
gang der Verdachtsmeldung bei der MROS hat eine kantonale Strafverfolgungsbehdr-
de gegen ihn ein Strafverfahren wegen Betruges ertffnet. Die Meldung der Ausland-
bank wurde an die zustandige kantonale Strafverfolgungsbehorde weitergeleitet. Das
Strafverfahren ist noch pendent.

3.18. Mittels gefalschter Zahlungsauftrage erwirkte Ueberweisung auf
Offshore-Gesellschaft

Ein aus dem nahdstlichen Mittelmeerraum stammender Geschaftsmann unterhielt mit-
telbar, namlich als einzelzeichnungsberechtigtes Organ und wirtschaftlich Berechtigter
von zwei als Kontoinhaberinnen fungierenden Offshore-Gesellschaften, Geschéftsbe-
ziehungen zu einer Schweizer Bank. Im Sommer teilte der Geschéaftsmann seinem zu-
standigen Kundenbetreuer bei der Bank telephonisch mit, dass im Zusammenhang mit
der Finanzierung einer Gesellschaft zwei ihm bekannte Herren bei dessen Arbeitgebe-
rin eine Geschaftsbeziehung eréffnen mochten, auf die anschliessend EURO 10 Milli-
onen fliessen wirden. Nachdem die von der Bank geforderte personliche Vorsprache
der beiden Herren fur die geplante Kontoert6ffnung aus angeblich terminlichen Grin-
den platzte, informierte der Geschaftsmann wiederum seinen Kundenbetreuer und teil-
te diesem mit, dass die erwahnte Uberweisung nun direkt auf die Konti seiner beiden
Offshore-Gesellschaften erfolgen wirde, was innert Kiirze auch geschah. Diese Gel-
der in der Hohe von EURO 10 Millionen stammten jedoch nicht wie mitgeteilt von den
beiden Herren, sondern von einer Versicherungsgesellschaft aus dem angrenzenden
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Ausland. Am Morgen des darauf folgenden Tages wurden jedoch bereits Dispositio-
nen in der Hohe von EURO 300'000.-- zu Lasten der vorgangig auf den Konti der
Offshore-Gesellschaften gutgeschriebenen Vermodgenswerte getroffen. Kurz danach,
am Mittag des gleichen Tages, ging bei der Bank eine SWIFT-Nachricht der Absen-
derbank ein, die die zuvor erfolgte Ueberweisung von EURO 10 Millionen als betriige-
risch erwirkt bezeichnete und deren sofortige Ruckvergutung verlangte. Nach Abkla-
rungen durch den internen Rechtsdienst wurden der Bank Kopien eines Schreibens
und einer Strafanzeige der ausléandischen Versicherungsgesellschaft zugestellt, die
stark vermuten lassen, dass die Ueberweisung der EURO 10 Millionen auf die Konti
der Offshore-Gesellschaften des Geschaftsmannes mit Hilfe von gefalschten Zah-
lungsauftragen betrigerisch erwirkt wurde. In der Folge blockierte die Schweizer Bank
unverziglich die Vermogenswerte und wandte sich an die Meldestelle fir Geldw &-
scherei. Die Meldestelle prifte den Fall und leitete ihn weiter. Zurzeit befasst sich eine
kantonale Strafverfolgungsbehorde damit.

3.19. Lukrative Werbung

Durch den Brief einer Drittperson aufmerksam geworden, analysierte die Compliance-
Abteilung eines Finanzintermediars die Transaktionen eines Neukunden. Obwohl erst
kurzlich gegrindet, hatte die im Werbesektor tatige Einzelfirma eine stattliche Anzahl
von Gutschriften auf ihrem Konto vorzuweisen. So wie die Sachlage geschildert wur-
de, hatte sich der Inhaber der Firma systematisch lokale Ortsplane beschafft, die Ad-
ressen der darauf zu findenden Inserenten abgeschrieben und diesen Firmen eine
Rechnung fir die zur Verfiigung gestellte Werbeflache ausgestellt, obschon fir die
Vermarktung der Werbeflachen auf Ortsplanen eine andere Firma zustandig ist. Da
sich die meisten angeschriebenen Firmen bewusst waren, ein solches Inserat aufge-
geben zu haben, Uberwiesen sie in vielen Fallen die geforderte Summe ohne weitere
Abklarungen zu treffen. Firmen, die die Rechnungen nicht umgehend beglichen, wur-
den gemahnt oder gar mit dem Richter gedroht. Innert kiirzester Zeit flossen so Uber
CHF 370°000.-- auf das Konto der Werbeagentur. Gliicklicherweise war der Ge-
schaftsfuhrer der Firma so mit dem Inkasso der Rechnungen beschaftigt, dass er ver-
gass, die angehauften Gelder zur Seite zu schaffen. Die Verdachtsmeldung wurde an
die zustandige Strafverfolgungsbehdrde weitergeleitet und es kann angenommen
werden, dass die geprellten Firmen den Grossteil ihrer Gelder zurlickerhalten haben.

3.20. Bau Dir ein Internet-Imperium

Ein Finanzintermediar erhielt einen Anruf von einem Mann, der behauptete, Opfer ei-
nes Internet-Betruges geworden zu sein. Dabei habe er auf ein Konto bei der Schwei-
zer Bank eine gréssere Summe einbezahlt, nachdem ihm versprochen worden war,
mittels Heimarbeit ohne Probleme bis zu USD 200'000.-- pro Jahr verdienen zu kon-
nen. Es handelt sich dabei um die Moglichkeit, von zu Hause aus ein sogenanntes In-
ternet-Mall (virtuelles Shopping Centre) zu betreiben. Die zu tatigende Investition
hangt mit der Grosse des Malls, das man zu betreiben gedenkt, zusammen. Je gros-
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ser das Mall, desto wahrscheinlicher ist der Verkauf von Produkten und demzufolge
die Auszahlung einer Provision fur den Shop-Betreiber. Die fragliche Internet-Seite ist
sehr professionell erstellt und auf den ersten Blick macht es den Anschein, als ob das
besagte Unternehmen mit so bekannten Firmen wie Amazon.com, Dell oder Disney
eng zusammenarbeiten wirde. Gemass Aussage eines Geschadigten ist die Auszah-
lung von Verkaufsprovisionen nicht erfolgt bzw. die gross proklamierte "Money-Back-
Guarantee" nicht eingehalten worden. Aufgrund diverser Eintrage erboster Investoren
auf der Web-Site http://www.badbusinessbureau.com/ (Internetseite gegen Betriige-
reien) muss davon ausgegangen werden, dass es eine grosse Anzahl von Personen
gibt, die der Verlockung, mit Heimarbeit ein Vermdgen zu erwirtschaften, nicht wider-
stehen konnten und namhafte Betrage investiert haben. Die Verdachtsmeldung wurde
nach eingehender Analyse an die Bundesanwaltschaft weitergeleitet.

3.21. Waffenlieferungen und Schmiergeldzahlungen

Im Rahmen einer vertieften Analyse der Geschaftsbeziehung stellte ein Finanzinter-
mediar fest, dass die Konti diverser auslandischer Firmen (notabene mit einunddem-
selben wirtschaftlich Berechtigten) nur als Durchlaufkonti benutzt wurden. Weiter stell-
te man fest, dass der Grossteil der deponierten Vermégenswerte aus einem Marke-
tingvertrag zwischen einer asiatischen Firma und einer auf die Entwicklung und Pro-
duktion von Waffen spezialisierten russischen Gesellschaft stammte. Die Waffenfirma
war unlangst mit Vorwirfen konfrontiert worden, verbotene Waffenlieferungen an den
Irak zu tatigen. Die USA sprachen aus diesem Grunde Sanktionen gegen die Firma
aus. Zurzeit ermittelt die Bundesanwaltschaft, ob die involvierten Gelder aus Schmier-
geldzahlungen stammen kénnten.

3.22. Bartransaktionen fur Handelsgeschaft

Der Sekretar einer Gesellschaft, die ebenfalls die Buchhaltertatigkeit fur einen mit die-
ser Gesellschaft verbundenen Berufsverband ausiibte, erschien des Ofteren alleine
am Schalter einer Bank, um Barrlckzlige zu tatigen. Ungeachtet der Tatsache, dass
er nur Uber eine Kollektiv-Vollmacht verfigte, legte der gewerkschaftliche Sekretéar
glaubwirdige Dokumente seines Arbeitgebers vor, die es ihm erlaubten, diese Art von
Transaktionen zu tatigen. Ebenso bezahlte er die Abrechnungen der Kreditkarte sei-
nes Arbeitgebers in bar, anstatt dafir einen Vergutungsauftrag zu benutzen.

Eine durch die Bank durchgefiihrte Kontrolle der Kreditkartentransaktionen ergab,
dass diese Art von Operationen, insbesondere Auszahlungen in Casinos, nicht der Ak-
tivitat der Gewerkschaft entsprachen. Diese Umstdnde brachten die Bank dazu, bei
der MROS eine Verdachtsmeldung einzureichen. Obschon die Datenbankabfragen
keine Hinweise auf eine mogliche Vortat ergaben, beschloss die MROS trotzdem, die-
se Angelegenheit an die zustandige kantonale Strafverfolgungsbehérde zu tbermit-
teln. Der gewerkschaftliche Sekretar wurde verhaftet und die getatigten Nachfor-
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schungen haben verschiedene Verstdsse seinerseits ans Tageslicht gebracht, insbe-
sondere Veruntreuung und Urkundenfalschung.

3.23. Bareinzahlungen in kleinen Noten

Ein Finanzintermediar fihrte eine Kontoverbindung, auf welche drei csteuropéische
Staatsangehdrige beinahe taglich mehrere hundert Franken in kleinen Noten einzahl-
ten. Der Kontoinhaber, ebenfalls osteuropaischer Abstammung, erklarte gegeniber
dem Finanzintermediar, dass er und seine Freunde im Gastgewerbe arbeiten wirden
und es sich bei den Einzahlungen um Trinkgelder handeln wirde. Da sie ihre Gaste
immer Uberaus zuvorkommend behandeln, falle das Trinkgeld auch entsprechend aus.
Abklarungen der MROS ergaben, dass die drei Einzahler einer osteuropaischen Ban-
de angehoren, welche in verschiedenen Kantonen wegen Diebstahls, Raubes und
Hehlerei aktenkundig ist. Die MROS hat die Verdachtsmeldung umgehend an die zu-
standige Strafverfolgungsbehdrde weitergeleitet.

3.24. Der verschwundene Devisenhandler

Aufgrund einer Beschlagnahmeverfigung der Zircher Behérden sah sich ein Finanz-
intermediar verpflichtet, alle ehemaligen und bestehenden Kontoverbindungen zweier,
vor allem im Ausland bekannten Zircher Devisenfirmen zu melden. Es schien, dass
der Chef der bisher exzellente Renditen ausweisenden Firmen nach seinem wohlver-
dienten Auslandurlaub nicht mehr an seinen Arbeitsplatz zuriickkehrt war. Die Kun-
denguthaben hat er nach und nach in bar bezogen, die Firmenkonti beim Londoner
Wertschriftenhaus aufgeldst. Kurz vor seinem Abtauchen hatte der Chef seine Firmen
noch an eine Drittperson verkauft. Mittlerweile ist tGber beide Firmen der Konkurs er-
offnet worden und es ist anzunehmen, dass Utber 1'700 Kunden mit Totalverlusten
rechnen muissen. Die Ermittlungen der Strafverfolgungsbehdrden sind noch nicht ab-
geschlossen. Vom Grossteil der Kundenguthaben und vom Verdachtigen selber fehlt
jedoch bisher jede Spur.

3.25. Professioneller Money-Transmitter?

Bei einer Routinekontrolle fiel einem Schweizer Finanzintermediar und Anbieter von
Money-Transmitter-Dienstleistungen auf, dass ein als Taxifahrer bekannter Kunde
Uber einen Zeitraum von 6 Monaten Uberweisungen in der Hohe von uber CHF
200'000.-- vor allem in Lander des Ostblocks getatigt hat. Die vom Finanzintermediar
durchgefuhrten Abklarungen gemaéss Artikel 6 GwG ergaben, dass der Taxifahrer vor
allem Damen aus dem Rotlichtmilieu chauffierte und ihnen dabei anbot, die Friichte
ihrer Tatigkeit in deren Heimatlander zu Uberweisen. Vom Finanzintermediar darauf
aufmerksam gemacht, dass er auf dem Markt als Finanzintermedidr auftrete und sich
diesbeziiglich einer SRO zu unterstellen habe, entgegnete der Kunde, dass ihm das
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Prozedere zu umstandlich sei und er deshalb in Zukunft darauf verzichten werde, die-
sen Service weiter anzubieten. Kurze Zeit spater wurden bei der gleichen Filiale er-
neut zahlreiche Transaktionen in ehemalige Ostblock-Lander getatigt. Absenderin war
diesmal aber eine Frau und es stellte sich heraus, dass sie beim Taxiunternehmer ar-
beitete. Da keine Anhaltspunkte vorlagen, dass die involvierten Vermdgenswerte aus
einem Verbrechen stammen konnten, leitete die MROS die Meldung nicht an eine
Strafverfolgungsbehdrde weiter. Die Kontrollstelle fur Geldwascherei (Art. 10 MGwV)
wurde jedoch Uber die Tatigkeiten des Taxiunternehmens informiert.

3.26. "Nigerianer-Briefe"

Die Nachforschungen eines Money-Transmitters ergaben, dass ein Schweizer inner-
halb von ein paar Monaten tber CHF 150'000.-- an diverse Empfénger in ein westafri-
kanisches Land Uberwiesen hatte. Gegentber dem Money-Transmitter erklarte der
Absender, er investiere in eine in Westafrika ansassige Olgesellschaft und erwarte
schon sehr bald eine enorme Rendite. Nachdem der Money-Transmitter die vom Kun-
den vorgelegten Dokumente Uberprift hatte, war offensichtlich, dass dieser nigeriani-
schen Betriigern zum Opfer gefallen ist.

Der Money-Transmitter klarte den Kunden uber die Betrigereien auf. Dieser war je-
doch felsenfest davon Uberzeugt, dass seine Geschaftspartner nichts damit zu tun
hétten.

Obwohl die MROS keine Hinweise fand, dass die Uberwiesenen Gelder aus einem
Verbrechen stammen kdnnten, wurde die Verdachtsmeldung an eine kantonale Straf-
verfolgungsbehorde Ubermittelt. Der Sinn der Weiterleitung bestand in diesem Fall
darin, den Absender durch die Behdrden aufklaren zu lassen. Ermittlungen der zu-
standigen Kantonspolizei ergaben dennoch, dass die transferierten Vermdgenswerte
tatsdchlich aus dem Privatvermdgen des Absenders stammten. Ausserdem erklarte
die Kantonspolizei dem Absender ausfiihrlich das Vorgehen der Betriiger und rieten
ihm ausdriicklich, auf keinen Fall weitere Uberweisungen nach Westafrika zu tatigen.
Sechs Monate spater meldete ein anderer Money-Transmitter-Dienstleister bei der
MROS denselben Schweizer, weil dieser abermals innerhalb weniger Monate Uber
CHF 50'000.-- nach Westafrika Uberwiesen hatte. Auch fir diesen Finanzintermediar
war klar, dass es sich nur um einen weiteren Fall der "Nigeria-Connection" handeln
konnte. Der Absender war - wie die meisten Opfer dieser Betriigereien - vollkommen
davon Uberzeugt, dass ausgerechnet ihm das nie passieren wirde. Heute ist er klu-
ger. Die versprochene Rendite in Millionenhdhe ist ihm nie vergitet worden.

Weitere Informationen zu diesem Thema unter www.fedpol.admin.ch — Aktuell —
Warnungen — Nigerianische Betrigerbanden.

3.27. Uberfall auf das eigene Geschaft

Ein Schweizer Uberwies mittels eines Money-Transmitters CHF 5'000.-- nach Kalifor-
nien. Einen Tag spater erschien der gleiche Herr erneut, um wiederum CHF 5'000.-- in
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die USA zu transferieren. Die Herkunft des Geldes (Bankunterlagen oder etwas Ahnli-
ches) konnte der Kunde nicht belegen. Als Grund fiir die Uberweisung gab er an, dass
er jemandem eine Spende machen wirde. Die Transaktion wurde mangels Plausibili-
tat abgelehnt. Gestiitzt auf die Meldung des Finanzintermediars und dank einer Anfra-
ge bei der entsprechenden Kantonspolizei gelangte MROS anlasslich der Personen-
analyse zu erstaunlichen Erkenntnissen: Der Mann, der die Gelder Uberwies, war erst
zwei Tage vor der Durchfuhrung der Transaktionen Uberfallen und aus seinem Ge-
schaft eine grossere Summe Bargeld gestohlen worden. Diese Tatsache erschien
MROS Grund genug, die Verdachtsmeldung an die zusténdige Strafverfolgungsbe-
horde weiterzuleiten. Ein Urteil steht noch aus.

3.28. Einhaltung der Sorgfaltspflichten des Money-Transmitters

Zwei Personen afrikanischen Ursprungs boten Dienste fur Geldiberweisungen nach
Afrika an. Nach und nach wurde dieser Service auch auf andere Lander ausgeweitet,
insbesondere Europa. Die Kundschaft wurde via Internet rekrutiert. Die Gelder wurden
in bar zur Verfigung gestellt und die beiden benutzten den Service eines Schweizer
Unternehmens, das auch Money-Transmitter-Dienstleistungen anbietet. Innert Jahres-
frist hatten die beiden Transaktionen in der Hohe von CHF 500'000.-- durchgefihrt. In
Anbetracht der Haufigkeit dieser Transaktionen verlangte der Finanzintermediar Erkl&-
rungen zur Herkunft dieser Gelder. Die Antworten der Afrikaner stellten sich als nicht
plausibel heraus und fuhrten dazu, dass schlussendlich der MROS Meldung erstattet
wurde. Wie oft bei Verdachtsmeldungen von Money-Transmittern der Fall, reichten die
durch den Finanzintermediar Ubermittelten Informationen sowie die Nachforschungen
der MROS nicht aus, um die Uberweisung des Falles an eine Strafverfolgungsbehérde
zu rechtfertigen. Allerdings fiihrte die Tatsache, dass die zwei Afrikaner als Anbieter
dieser Geldiberweisungen womoéglich als Finanzintermedidre agiert haben, dazu,
dass die Fakten der Aufsichtbehtrde gemeldet wurden, damit diese allenfalls geeigne-
te Massnahmen ergreifen kann. Mittlerweile setzten die Afrikaner jedoch ihre Operati-
onen bei einem Drittanbieter fort und bemuhten sich, den Betrag der Transaktionen
(,smurfing*) absichtlich tiefer zu halten. Auch diesem Money-Transmitter-Dienstleister
sind jedoch Zweifel an der Legitimitat der Uberweisungen aufgekommen und er erstat-
tete ebenfalls Meldung an die MROS. Die Uberpriifung der Datenbanken hat schliess-
lich ein Urteil bezuglich der Verurteilung eines der beiden Afrikaner fir ein Wirt-
schaftsdelikt zu Tage gefordert, das der MROS gemass Art. 29 Abs. 2 GwG von einer
Strafverfolgungsbehoérde zugestellt worden ist. Die Verdachtsmeldungen wurden folg-
lich dieser Strafverfolgungsbehdrde zugestellt, um festzustellen, ob die Gelder oder
mindestens ein Teil davon mit dieser Verurteilung in Zusammenhang stehen. Die Un-
tersuchungen dauern derzeit noch an.
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3.29. Kriminelle Organisation und Casinos

Die Verantwortlichen eines Casinos haben das verdachtige Verhalten von Spielern in
ihren Raumlichkeiten beobachtet. Stammkunden spielten mit betrdchtlichen Summen
und fuhrten Wechselkursgeschafte bis zu Betrdgen von CHF 100' 000.-- durch. Auf-
grund der Intervention der Sicherheitsdienste wurden diese Kunden naher beobachtet
und die verspielten und gewonnenen Summen registriert. Im gleichen Zeitraum hat
das Casino verschiedene Presseartikel gefunden, die Uber Vergehen einer mafiésen
Bande in einem ausléndischen Casino berichteten. Die im Artikel genannten Personen
waren mit jenen identisch, die auch im Schweizer Casino beobachtet wurden. Die Ca-
sino-Verantwortlichen haben folglich bei der MROS eine Verdachtsmeldung einge-
reicht, in der sie die dubiosen Kunden wegen Geldwaschereiverdachts anzeigten.
Nach Auskinften, die der MROS durch die entsprechende Gegenstelle des Herkunfts-
landes dieser Personen geliefert wurden, sind diese in der Vergangenheit wegen Zu-
gehorigkeit zur organisierten Kriminalitat verurteilt worden. Die Mitteilung wurde des-
halb an die Schweizerische Bundesanwaltschaft weitergeleitet. In Anbetracht der Be-
deutung der erwahnten Tatsachen hat die Eidgendéssische Spielbankenkommission
ebenfalls eine Untersuchung eingeleitet.

3.30. Casino und Bank: scharfsinnige Finanzintermediére

Die fiir die Uberwachung eines Spielcasinos Verantwortlichen beobachteten einen
Roulette-Spieler, der jeweils betrachtliche Einsatze ttigte. Die unmittelbare Anfrage
bei einer Kreditinformationsfirma ergab, dass aber zahlreiche Verlustscheine bezlg-
lich dieses Kunden bestehen. Das Casino entschloss sich, bei der MROS eine Ver-
dachtsmeldung einzureichen. Obwohl die gespielten Summen als beachtlich zu be-
zeichnen sind (mehrere zehntausend Franken), konnten die durch die MROS durchge-
fuhrten Recherchearbeiten weder den Verdacht auf Geldwascherei erharten, noch die
Existenz eines vorherigen Verstosses aufdecken. Die Verdachtsmeldung wurde ent-
sprechend klassiert. Zwei Monate spater jedoch richtete eine Bank eine Verdachts-
meldung Uber dieselbe Person an die MROS. Die Meldung wurde mit der Tatsache
begriindet, dass der Kunde wegen Drogenhandels verhaftet worden war. Die Erfas-
sung der ersten Verdachtsmeldung in der Datenbank GEWA hat es erlaubt, eine Ver-
bindung zur zweiten herzustellen. Beide Verdachtsmeldungen wurden an die zustan-
dige kantonale Strafverfolgungsbehdérde Gbermittelt.
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4, Internationales

4.1. Egmont-Gruppe

Die Mitgliedschaft in dieser Gruppe, in der die nationalen Financial Intelligence Units
(FIUs) verschiedener Lander zusammengeschlossen sind, bedingt, dass eine operati-
ve FIU wie die MROS als zentrale, nationale Behtrde Verdachtsmeldungen von H-
nanzintermediaren entgegennimmt, diese analysiert und allenfalls an die zustandige
Strafverfolgungsbehorde weiterleitet. Als zusatzliche Bedingung fir die Mitgliedschaft
missen, entweder auf Basis eines Gesetzes oder eines Memorandum of Understan-
ding (MOU), entsprechende Informationen mit anderen auslandischen Gegenstellen
ausgetauscht werden kdnnen.

Im Jahr 2003 erhohte sich die Mitgliederzahl der Egmont-Gruppe anlasslich ihrer Ple-
narsitzung im Juli in Sydney von 69 auf 84 FIUs. Die kursiv gedruckten Lander wurden
neu aufgenommen:

1. Albanien 29. Griechenland 57. Norwegen

2. Andorra 30. Guatemala 58. Osterreich

3. Anguilla 31. Guernsey 59. Panama

4. Antigua and Barbuda 32. Hong Kong 60. Paraguay

5. Argentinien 33. Island 61. Polen

6. Aruba 34. Irland 62. Portugal

7. Australien 35. Isle of Man 63. Rumanien

8. Bahamas 36. lIsrael 64. Russland

9. Bahrain 37. ltalien 65. Schweden

10. Barbados 38. Japan 66. Schweiz

11. Belgien 39. Jersey 67. Serbien

12. Bermuda 40. Kanada 68. Singapur

13. Bolivien 41. Kolumbien 69. Slowakische Republik
14. Brasilien 42. Korea (Republik) 70. Slowenien

15. British Virgin Islands 43. Kroatien 71. Sudafrika

16. Bulgarien 44. Lettland 72. Spanien

17. Cayman Islands 45. Libanon 73. St. Vincent & Grenada
18. Chile 46. Litauen 74. Taiwan

19. Costa Rica 47. Luxembourg 75. Thailand

20. Danemark 48. Malaysia 76. Tschechische Republik
21. Deutschland 49. Malta 77. Turkei

22. Dominica 50. Marshall Islands 78. Ungarn

23. Dominikanische Republik 51. Mauritius 79. USA

24. El Salvador 52. Mexico 80. Vanutu

25. Estland 53. Monaco 81. Venezuela

26. Finnland 54. Niederlande 82. Vereinigte Arab. Emirate
27. Frankreich 55. Niederlandische Antillen 83. Grossbritannien

28. Furstentum Liechtenstein 56. Neuseeland 84. Zypern
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Mit der Aufnahme von Sudafrika in die Egmont-Gruppe wurde erstmals ein afrikani-
sches Land Mitglied dieses informellen Zusammenschlusses verschiedener nationaler
Financial Intelligence Units.

Nebst der alljghrlichen Plenarsitzung fanden im Marz und Oktober 2003 auch je ein
Arbeitsgruppentreffen in Bern (CH), das von der MROS organisiert wurde, und in Ot-
tawa (Can) statt. Die Meldestelle fur Geldwascherei ist mit je einem Mitarbeiter in den
Arbeitsgruppen Legal und Outreach vertreten. Die Legal Working Group kiimmert sich
hauptsachlich um alle rechtlichen und grundsatzlichen Fragen sowie um die Koopera-
tion zwischen den einzelnen nationalen FIUs innerhalb der Egmont-Gruppe. Die Ou-
treach Working Group ist hingegen verantwortlich fir die Aufnahme neuer Mitglieder
und folglich fur den Ausbau des Egmont-Netzwerks.

Mehr Informationen Uber die Egmont-Gruppe sowie eine aktuelle Gesamtaufstellung
aller darin zusammengeschlossenen operativen FIUs kdonnen auf der neu aufgeschal-
teten Homepage unter www.egmontgroup.org eingesehen werden.

4.2. FATF / GAFI

Die Financial Action Task Force (FATF) ist ein zwischenstaatliches Gremium, dessen
Ziel es ist, sowohl auf nationalem als auch internationalem Niveau Strategien zur Be-
kampfung der Geldwéascherei und der Finanzierung des Terrorismus® zu erarbeiten
und zu férdern. Die Aufgaben der FATF, vorerst unter deutschem (GAFI XIV) und seit
Juli 2003 unter schwedischem Vorsitz (GAFI XV), sind durch eine allgemeine Verstér-
kung der Bekdmpfung der Geldwéscherei und der Finanzierung des Terrorismus ge-
pragt worden. Dies &usserte sich vorab im Ausbau der Empfehlungen (siehe Ziffern
4.2.3 und 4.2.4). Die Anzahl der nicht-kooperativen Lander und Territorien ging zuriick
(ziffer 4.2.1) zugunsten einer Erweiterung der Mitglieder der FATF (Ziffer 4.2.2) und
einer engeren Zusammenarbeit mit den internationalen Organisationen (Ziffer 4.2.5).
Die FATF hat eine neue Form fir ihre Typologielbungen aus der Praxis Gbernommen
(ziffer 4.2.6), die zur Erarbeitung neuer reglementarischer Normen dient.

4.2.1 Nicht-kooperative Lander (NCCT)

In ihrem letzten Bericht® ging die FATF auf den Stand der Bekampfung der Geldwé-
scherei und der Finanzierung des Terrorismus in den nicht-kooperativen Landern und
Territorien (NCCT) wahrend des Jahres 2003 ein. Die sogenannte "schwarze Liste"
der NCCT fur das Jahr 2003 sieht folgendermassen aus: Cook Inseln, Agypten, Gua-
temala, Indonesien, Myanmar, Nauru, Nigeria, Philippinen und die Ukraine®. Grenada,

! http://www.fatf-gafi.orq/AboutFATFE_en.htm - Programme
? http://www.fatf-gafi.org/pdf/ncct2003_en.pdf
3 http://www.fatf-gafi.org/NCCT fr.htm
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St. Vincent und die Grenadinen wurden von der Liste gestrichen, wahrend gegen Nau-
ru* und Myanmar®, wegen des systematischen Mangels an Zusammenarbeit, seitens
der FATF Massnahmen ergriffen wurden.

4.2.2 Entwicklung der FATF: neue Mitglieder und regionale Verbiinde

Im Jahr 2003 hat die FATF mit Russland und Sidafrika zwei neue Mitgliedstaaten
aufgenommen. Mit der Aufnahme Russlands sind nun alle L&nder der G8 in der FATF
vertreten. Die Aufnahme Sudafrikas ist deshalb zu begriissen, weil es sich um das er-
ste der Gruppe angehérende afrikanische Land handelt. Aufgrund der stetigen Zi-
nahme der Mitglieder (zurzeit 33)° wird es immer schwieriger, Entscheidungen zu tref-
fen, weil das FATF-System auf Einstimmigkeit basiert. Die regionalen, auf dem FATF-
Modell basierenden Einrichtungen gewinnen immer mehr an Bedeutung, da sie Auf-
gaben hinsichtlich der Bewertung der Nichtmitgliedlander der FATF und Uberwachung
der Lander Gbernehmen, die kirzlich von der schwarzen Liste der NCCT entfernt wur-
den. Zurzeit existieren 5 regionale Einrichtungen (Afrika, Asien/Pazifik, Karibik, Euro-
pa, Sudamerika). Die Schaffung neuer regionaler Gruppen, insbesondere im Nahen
Osten und in Mittelasien, wird in Erwagung gezogen.

4.2.3 Uberarbeitung der 40 Empfehlungen der FATF

Die Verabschiedung der 40 Empfehlungen an der Plenarsitzung in Berlin war ohne
Zweifel das wichtigste FATF-Ereignis des Jahres 2003. Die Schweiz, die sich aktiv an
den Revisionsarbeiten der Empfehlungen beteiligt hat, begrisst die Annahme dieser
neuen internationalen Standards’. Mit der Verabschiedung neuer Empfehlungen, soll-
te auch die nationale Gesetzgebung angepasst werden. Die Einhaltung der neuen
Empfehlungen wird im Rahmen gegenseitiger Bewertungen unter Mitgliedstaaten (ab
Ende 2004) untersucht. Zu diesem Zweck haben die Schweizer Behérden departe-
mentsiibergreifende Arbeitsgruppen gebildet, um die notwendigen Anderungen voran-
zutreiben. Die Einfiihrung dieser Anderungen ist fiir 2005 vorgesehen.

4.2.4 FATF-Empfehlungen gegen die Terrorismusfinanzierung

Die Weiterentwicklung der Spezialempfehlungen wurde innerhalb einer Arbeitsgruppe
fortgesetzt und ermdglichte es, neue Regelungen anzunehmen. Die FATF hat den In-
halt bestimmter Spezialempfehlungen in "Best Practice"-Dokumenten® sowie in erldu-

* http://www.fatf-gafi.org/pdf/PR-20011205_en.pdf
® http://www.fatf-gafi.org/pdf/PR-20031103_en.pdf

6 http://www.fatf-gafi.ora/Members_en.htm
" http://www.efv.admin.ch/d/internat/finanzpl/pdf_auss/FATF_PressRec_0603_d.pdf

8 Combating the Abuse of Alternative Remittance Systems: International Best Practices
(Special Recommendation VI)
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ternden Anmerkungen® dargelegt. Wie in unserem Bericht 2002 erwéhnt, hat die FATF
ebenfalls eine Eigenevaluation in 130 Landern bezuglich der Einhaltung der Empfeh-
lungen durchgefihrt. Die FATF analysiert momentan die Ergebnisse dieser Eigeneva-
luation, um Prioritaten hinsichtlich technischer Hilfe fur die Lander aufzustellen, die
nicht Uber ausreichende finanzielle Mittel verfligen. Auf diesem Gebiet hat die G8 an-
lasslich ihres Gipfels in Evian beschlossen, eine neue Plattform zu schaffen, um die
technische Unterstiitzung’® International zu koordinieren. Ausserdem arbeitet die
FATF nebst dem UNCTC (United Nations Security Council Counter-Terrorisme Com-
mittee)™ neu auch mit der erst kiirzlich gegriindeten CTAG (Counter-Terrorisme Ac-
tion Group) zusammen.

425 Internationale Zusammenarbeit

Um die Einhaltung der 40 Empfehlungen und der 8 Spezialempfehlungen international
durchzusetzen, hat die FATF die Zusammenarbeit mit dem IWF und der Weltbank
verstarkt. Diese Organisationen haben die Empfehlungen als internationale Standards
im Kampf gegen die Geldwascherei und die Finanzierung des Terrorismus anerkannt.
Die FATF, der IWF und die Weltbank haben sich geeinigt, eine gemeinsame Methodo-
logie, basierend auf der durch die FATF am 11.10.2002 anerkannten AML/CFT-
Methode™ zu schaffen. Die FATF hat eine Arbeitsgruppe eingerichtet, um diese neue
gemeinsame Methodologie zu erarbeiten.

4.2.6 Treffen zum Thema Geldwascherei-Typologien

In diesem Jahr hat das Typologien-Treffen in Mexiko in einer Form stattgefunden, die
sich von jener der vorangegangenen Jahre etwas unterscheidet'®. Die FATF hat in
drei Arbeitsgruppen die traktandierten Themen behandelt (Finanzierung des Terroris-
mus mit Hilfe von Non-Profit-Organisationen, Finanzierung des Terrorismus mit Hilfe
elektronischer Zahlungen, Geldwasche mit Hilfe von Versicherungen). Zwei Themen
wurden in der Plenarsitzung behandelt (politisch exponierte Personen und "Gatekee-
pers*'*). Das Ziel dieser neuen Meeting-Art besteht darin, die Vorgehensweise der
Geldwascherei besser zu verstehen und die Erkenntnisse daraus fir die Ausarbeitung

kinftiger Empfehlungen zu verwenden.

o Combating the Abuse of Alternative Remittance Systems: International Best Practices
(Special Recommendation VI)

Combating the Abuse of Non-Profit Organisations: International Best Practices
(Special Recommendation VIII); http://www.fatfFgafi.org/pdf/SR8-NPO_en.pdf

19 hitp://www.g8.fr/evian/extras/499.pdf

1 http://www.un.ora/docs/sc/committees/1373/

2 Anti Money Laundering and the Combat against Terrorist Financing

'3 Berichte der Vorjahre : http://www.fatf-gafi.org/FATDocs_en.htm - Trends

14 "Gatekeeper": Person welche in der Beratung im juristischen (Anwélte) oder Finanzbereich (z.B.

Buchhalter, Revisoren usw.) tatig ist.
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5. Internet - Links

5.1. Schweiz

5.1.1 Meldestelle fur Geldwéascherei
www.fedpol.admin.ch Bundesamt fiir Polizei / Meldestelle fiir Geldwascherei

5.1.2 Aufsichtsbehdrden

http://www.ebk.admin.ch/ Eidgendssische Bankenkommission
http://www.bpv.admin.ch/ Bundesamt fur Privatversicherungen
http://www.gwg.admin.ch/ Kontrollstelle zur Bekampfung der Geldwascherei
http://www.esbk.admin.ch/ Eidgendssische Spielbankenkommission

5.1.3 Nationale Verb&nde und Organisationen
www.swissbanking.org Schweizerische Bankiervereinigung
www.swissprivatebankers.com Vereinigung schweizerischer Privatbankiers

5.1.4 Weitere

http://www.zoll.admin.ch/ Eidgendssische Zollverwaltung
www.snb.ch Schweizerische Nationalbank
5.2. International

5.2.1 Auslandische Meldestellen

http://www.fincen.gov/ Financial Crimes Enforcement Network/USA
WWW.NCIs.co.uk National Criminal Intelligence Service/United Kingdom
www.austrac.gov.au Australian Transaction Reports and Analysis Centre
www.ctif-cfi.be Cel voor Financiele Informatieverwerking / Belgien

5.2.2 Internationale Organisationen

www.fatf-gafi.org Financial Action Task Force on Money
Laundering
http://www.unodc.org/ United Nations Office for Drug Control and

Crime Prevention
http://www.egmontgroup.orqg/ Egmont-Gruppe
www.cfatf.org Caribbean Financial Action Task Force

5.3. Weitere Links

www.europa.eu.int Europaische Union
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www.coe.int Europarat
www.ech.int Europdaische Zentralbank
www.worldbank.org Weltbank
www.bka.de Bundeskriminalamt Wiesbaden, Deutsch-
land
www.fbi.gov Federal Bureau of Investigation, USA

www.interpol.int
www.europol.eu.int

www.bis.org

www.wolfsberg-principles.com

www.swisspolice.ch

Meldestelle fur Geldwascherei

Interpol

Europol

Bank flr internationalen Zahlungsaus-
gleich

Wolfsberg Gruppe
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